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МЕТНОБ ОЕ Е ^ Ш Ш С  СУВЕК 8ЕСБМ ТУ ОЕ МІЕІТАКУ 
INЕОКМАТIОN А ^  СОММ^NIСАТIОN 8У8ТЕМ

РгоЬІет зШ етепЕ Т ітеїу  деІесІіоп, рготрІ соипІегасІіоп Іо суЬегіЬгеаІз апд ипаиіЬогігед 
ассезз (ИаА) Іо сотропепІз оГ тіїіІагу пеІ^огкз. із а песеззагу сотропепІ оГ епзигіпд ІЬе 
арргоргіаІе їеуеї оГ суЬегзесигіІу оГ ІЬе іпГогтаІіоп апд соттипісаІіоп зузІет (ІС8) аз а ^Ьоїе. 
ТЬе песеззіІу апд ітрогІапсе оГ зисЬ а Іазк із асІиаїігед езресіаїїу іп ІЬе Гасе оГ агтед аддгеззіоп 
Ьу іЬе гиззіап ГедегаІіоп. 8іпсе іЬе Ьедіппіпд оГ гиззіа'з Гиїї-зсаїе тіїіІагу іпуазіоп Іо Икгаіпе, 
СЕКТ-ИА'з О оуеттеп І Етегдепсу Кезропзе Т еат Ьаз гесогдед апд іпуезІідаІед то ге  ІЬап 
2,000 суЬегаІІаскз. МозІ оГ ІЬет -  Ггот ІЬе гиззіап зіде. А топд ІЬе та іп  доаїз оГ епету Ьаскегз 
із езріопаде (оЬіаіпіпд іпІеїїідепсе оп їодізІісз, ^еаропз, рїапз апд орегаІіопз оГ ІЬе 8есигіІу апд 
БеГепзе Еогсез)аІІетрІз Іо дізаЬїе сгіІісаї іпГогтаІіоп іпГгазІгисІиге ГасіїіІіез, дергіуе сіІігепз оГ 
ассезз Іо риЬїіс зегуісез апд зегуісез еІс., аз ^е її аз іпГогтаІіоп апд рзусЬоїодісаї орегаІіопз апд 
дізіпГогтаІіоп “зІиГГіпд” іп огдег Іо ипдегтіпе сопГідепсе іп ІЬе сараЬіїіІіез оГ зІаІе аиІЬогіІіез, 
ІЬе 8есигіІу апд БеГепзе Еогсез, зргеад рапіс атопд ІЬе рориїаІіоп. 8о, Ьазед оп ІЬезе 
ргегедиізіІез, ІЬе деуеїортепІ оГ п е^  еГГесІіуе апд ітргоуетепІ оГ кпо^п теІЬодз оГ соипІегіпд 
суЬегаІІаскз апд ИаА із геїеуапІ апд оГ зсіепІіГіс апд ргасІісаї іпІегезІ.

КезеагсЬ теїііод . БеІесІіоп апд соипІегасІіоп оГ суЬегаІІаскз апд ИаА Іо ІЬе ІС8 оГ 
тіїіІагу ригрозе із а сотрїех Іазк, Гог ІЬе зоїиІіоп оГ ^ЬісЬ іІ із песеззагу Іо регГогт іІз 
десотрозіІіоп апд зоїуе зерагаІе іпІеггеїаІед ргоЬїетз. Іп ІЬіз зсіепІіГіс ^огк, Іо асЬіеуе ІЬе доаї 
оГ ІЬе Іазк, а теІЬод оГ епзигіпд ІЬе суЬег зесигіІу оГ ІЬе ІС8 Гог тіїіІагу ригрозез із ргорозед, 
^ЬісЬ сопзізІз оГ ІЬе Гоїїошпд зІадез:

сопІіпиоиз топіІогіпд оГ ІЬе зІаІиз оГ пеІ^огк подез апд сЬаппеїз оГ тіїіІагу ІС8;
гесогдіпд ІЬе ГасІз оГ суЬегаІІаскз ш і Ь а деІаіїед дезсгірІіоп оГ ІЬе їеуеї оГ дапдег оГ ІЬгеаІз;
регтапепІ сопІгої оГ изег ассезз Іо тіїіІагу ІС8 пеІ^огкз;
Іітеїу  деІесІіоп оГ Ш А  Іо ІЬе ІС8 Гог тіїіІагу ригрозез апд суЬегіЬгеаІз, аз ^е її аз 

орегаІіопаї соипІегасІіоп Іо ІЬет.
8іпсе ІЬе ітрогІапІ Іазк оГ пеІ^огк тападетепІ із Іо таіпІаіп ІЬе ГипсІіопаїіІу апд 

геїіаЬіїіІу оГ еасЬ пеІ^огк сотропепІ, аІ ІЬе Гігзі зІаде Гог тіїіІагу ІС8 іІ із песеззагу Іо изе 
ЬіегагсЬісаї тападетепІ, дізІгіЬиІіпд ІЬе пеІ^огк іпІо зерагаІе сїизІегз (гопез) ш іЬ ІЬе аїїосаІіоп 
оГ іЬеіг сопІгоїїегз, даІе^ау подез апд іпІегпаї подез.

СїизІег сопІгоїїегз регіодісаїїу зепд їіпк зІаІиз іпГогтаІіоп Іо подез Іо кеер ІЬе гоиІіпд 
ІаЬїез ир Іо даІе апд пеІ^огк Іороїоду іпІедгіІу. Ипдег ІЬе сопдіІіопз оГ а зиссеззГиї суЬегаІІаск 
оп ІЬе сїизІег поде, іІз рЬузісаї ізоїаІіоп (Рід. 1).

ТЬіз арргоасЬ із еГГесІіуе Гог епзигіпд суЬегзесигіІу оГ іпІегпаї подез оГ апоіЬег (поп- 
сотрготізед) сїизІег.

Рід. 1. РЬузісаї ізоїаІіоп оГ а роіепііаїїу дапдегоиз сїизІег

5



ІІ Міжнародна науково-практична конференція “Кіберборотьба: розвідка, захист та протидія” -  2024 рік

Лі іке 8ЄСОПГЇ 8іаде, іке іпсотіпд (оиідоіпд) ігаГйс оГ іке пеі^огк сіи8іег8 І8 апаіугей, іп 
рагіісиіаг шіп§ іке ехі8ііп§ Ш 8 іпіги8іоп йеіесііоп 8у8іе т . А8 а ге8иіі оГ іке сиггепі 8іер, іке 
пеі^огк 8есигі1у 1еуеІ8 аге йеіегтіпей: регті88іЬ1е (ігаГйс соп1аіп8 а сегіаіп ікгеаі, Ьиі сап Ье 
йііегей) апй ип8аГе (іпсотіпд ігаГйс і8 Ьіоскей Гог Гигікег ра88аде іо іке пеі^огк). СуЬег8есигіІу 
оГ іке ІС8 пеі^огк ш іі асдиіге іі8 реак уаіие ргоуійей ікаі тиііі-іеуеі ргоіесііоп і8 аррііей.

8іаде 3 -  сопііпиои8 сопігоі оГ и8ег ассе88 іо ІС8 пеі^огк8.
Ргоуійєй ікаі суЬегаііаск8 апй/ог ИаА кауе Ьееп сотт іііей , а 8іаде оГ ікеіг йеіесііоп апй 

орегаііопаі соипіегасііоп іо іке8е а ііетр і8 апй суЬег ікгеаі8 і8 саггіей оиі іо іке ІС8 пеі^огк8. Тке 
іа8і 8іаде оГ іке теікойоіоду і8 Ьа8ей оп іке депегаіігаііоп оГ іпГогтаііоп аЬоиі суЬег ікгеаі8 ог 
іке с о т т і88іоп оГ ИаА, іп рагіісиіаг: іке уегу Гасі оГ суЬегаііаск8 (ііте, “у іс ііт  сотропепі”, п е^  
ог гереаіей ікгеаі еіс.); йеіаііей Йе8сгірііоп оГ іке ікгеаі іеуеі.

Уегійсаііоп оГ іке ргоро8ей теікой  і8 саггіей оиі оп іке ІС8 пеі^огк, ^к іск  соп8і8і8 оГ 
5 сішіегей погїе8 (2 сіи8іег8), еаск оГ ^к іск  і8 сопйіііопаііу іакеп а8 а сгііісаі сотропепі. Тке 
скагасіегі8ііс8 оГ іке пеі^огк аге §іуеп іп ТаЬіе 1.

Тке іе8і аііаск іуре8 аге и8ег-іо-гооі (ШК.) апй РКОБЕ. РКОБЕ.
ТаЬіе 1

Скагасіегі8ііс8 оГ іке пеі^огк ипйег ге8еагск

№і^огк погїе питЬег
АуаііаЬііііу [+] апгї ауаііаЬііііу [-] оГ суЬег8есигііу сотропепі8

Сопігоі оГ пойе8 апгї 
скаппеі8 соппесііоп Іпуа8юп гїеіесііоп 8у8іет Б8ег ассе88 сопігоі

Сіи8іег 1 (8шіск 1 -  Оаіетау; Коиіег 1 -  Сіи8іег Сопігоііег)

1 -  РС 1 + - -

2 -  РС 2 + + -

Сіи8іег 2 (8даіск 2 -  Оаіетау; Коиіег 2 -  Сіи8іег Сопігоііег)

3 -  РС 3 + + +

4 -  РС 4 + + +

5 -  РС 5 + + +

Тке ге8иіі8 оГ іке 8іийіе8 аге рге8епіей іп ТаЬіе 2. Тке іеуеі оГ суЬег 8есигііу ш іі Ье іакеп а8 
а ргоЬаЬііі8ііс погтаіігей іпйісаіог ш ік  і іт і і8 [0.1; 0.9].

ТаЬіе 2
Ееаиііа оГ уегійсаііоп оГ іке ргороаеО теікой

№і^огк Сотропепі
СуЬег8есигііу іеуеі

([0.5 апгї аЬоуе] -  8иШсіепі; [іе88 ікап 0.5] -  іпкиГГісіепі)
8іа§е 1 8іа§е 2 8іа§е 3

Сіи8іег 1 0,9 0,5 0,1
Сіи8іег 2 0,9 0,9 0,9

Апаіу8і8 оГ іке оЬіаіпей ге8иіі8 8и§§е8і8 ікаі еаск 8іаде оГ іке теікой  (ГО8 8у8і е т 8, ассе88 
сопігоі, еіс.) і8 опе оГ іке іескпісаі іооі8 Гог еп8игіп§ суЬег 8есигііу, іі 8коиМ поі Ье соп8ійегей 
8ерагаіеіу ог а8 а 8иЬ8іііиіе Гог апу оікег.

Сопс1и8Іоп. Ткі8 рарег рге8епі8 іке ге8иіі8 оГ 8оіуіп§ іке сиггепі 8сіепііГіс апй ргасіісаі 
ргоЬіет, ^к іск  соп8і8іей іп ітргоуіпд іке ехі8ііп§ теікоЙ8 оГ соипіегіпд суЬегаііаск8 апй Ш А, 
патеіу іп іке Йеуеіортепі оГ а теікой  Гог еп8игіп§ суЬег 8есигііу оГ іке тііііагу ІС8. Тке 
ргоро8ей теікой  і8 Ьа8ей оп а сотргекеп8іуе арріісаііоп оГ топііогіпд іке 8іаіе оГ пеі^огк пойе8 
апй и8ег ассе88 іо ік ет , гесогйіпд іке Гасі8 оГ суЬегаііаск8 Ьа8ей оп іке апаіу8і8 оГ іпсотіпд 
(оиідоіпд) ігаГГіс, ііте іу  йеіесііоп оГ суЬег ікгеаі8 апй іке с о т т і 88іоп оГ Ш А, а8 ^е іі а8 
орегаііопаі соипіегасііоп іо іке8е а ііетр і8.

Тке ргасіісаі 8і§пійсапсе оГ іке ге8иіі8 оЬіаіпей і8 іке ро88іЬііііу оГ іпіе§гаііп§ іке 8сіепііГіс 
ге8иіі іпіо тііііагу ІС8 іо еп8иге іке арргоргіаіе іеуеі оГ суЬег8есигііу.

6



ІІ Міжнародна науково-практична конференція “Кіберборотьба: розвідка, захист та протидія” -  2024 рік
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РБОВАВІЬІТУ ОЕ БОЛВЬЕ 8РЕN^ АТТАСК ОN А РК.ООЕ-ОЕ-8ТАКЕ-ВА8ЕБ
ВЬОСКСИАШ Ш Т И  СНЕСКРОINТ8

Тке йесепігаіігей Ьіоскскаіп-Ьазей зузіетз ргоуійе іке с о т т о п  у іе^  оп кізіогу оГ 
ігапзасііоп іейдег, сепзогзкір гезізіапсе апй по зіпдіе роіпі оГ Гаііиге. Ткеге аге а іоі оГ сопзепзиз 
ргоіосоіз, іпсіийіпд зресіаі тойіГісаііопз, изей іп йіГГегепі Ьіоскскаіпз. Опе сап Гіпй ЛеіаіІеЛ 
зигуеуз іп [1] апй [2]. Іп йесепігаіігей зузіетз, ікеге аге по ігизіей аиікогііу ог ікігй рагіу, ^ к о  
т а у  зоіуе сопйісі апй ргеуепі Ггаий саизей Ьу таіісіоиз рагіісірапіз. Могеоуег, зо те  рагі оГ 
пеГ^огк рагіісірапіз (^ е  аззите ІкаІ Ікіз із тіпог рагі) т а у  Ье таіісіоиз, ІкегеГоге т а у  Ьгеак апу 
гиіез апй аііаск іке зузіет іп апу роззіЬіе ^ау. Аі іке зате  ііт е , копезі пойез кауе по аЬііііу іо 
йеіесі іке таіісіоиз Ьекауіог іп айуапсе, ипііі іке аііаск із Гіпізкей (одік зо те  уізіЬіе гезиіі). 
^ іік іп  зиск сопйіііопз, а йізігіЬиіей зузіет изег т и з і йесійе ^кеікег ке ассеріз іке ігапзасііоп 
(апй ргоуійез соггезропйіпд зегуісез ог доойз Гог іке ассеріей уаіие) ог зкоиій ^ а іі Гог кідкег 
сопГігтаііоп аззигапсе. 8о, Гог діуеп іприі рагатеіегз, іі із ітрогіапі іо кауе сопсгеіе апй зітр іе 
сгііегіоп ^кеп  а ігапзасііоп т а у  Ье зесиге ассеріей ш ік  іо ^  гізк оГ Ьеіпд гетоуей Ггот іке Гіпаі 
кізіогу оГ Ьіоскскаіп.

Ткиз, ^ е  пеей іо апаіуге іке Ьіоскскаіп зесигііу адаіпзі іке БоиЬіе 8репй Аііаск, ^кіск  
т а у  Ье сопзійегей аз іке зресіаі сазе оГ регзізіепсе, опе оГ і^ о  та_)ог іейдег ргорегііез [3]. Тке 
та іп  ійеа оГ ікіз аііаск йоез поі йерепй оп іке іуре оГ сопзепзиз ргоіосоі: іке аііаскег ігіез іо 
зрепй іке зате  соіп іш се. Тескпісаііу, іі із ап аііаск аітей  аі геріасіпд опе Ьіоск іп іке 
Ьіоскскаіп ш ік  апоікег.

Іп іке ргезепіей ^огк, ^ е  аге аізо іпуезіідаііпд зесигііу оГ РгооГ-оГ-8іаке-Ьазей Ьіоскскаіп 
адаіпзі іке БоиЬіе 8репй Аііаск, Ьиі ш ік  аййіііопаі сопйіііоп оГ скескроіпіз. То іпсгеазе іке 
зесигііу оГ іке Ьіоскскаіп, а теск ап ізт  оГ сопігоі роіпіз іп іке скаіп, і.е. скескроіпі тескап ізт , 
із ргорозей, ^к іск  ригрозе із іо гезігісі іке і іт е  оГ іке аііаск. Іі теапз ІкаІ іп іке Ьіоскскаіп, аГіег 
а сегіаіп питЬег оГ іітезіоіз, зо те  зресіаі Ьіоскз аге сгеаіей, ^к іск  ^ е  саіі скескроіпіз. Ткеу аге 
а ітей  іо зупскгопіге іке зіаіе оГ іке кізіогу оГ іке скаіп іііі іке ргеуіоиз скескроіпі. Опсе іке 
скаіп кізіогу із зупсей, іі саппоі Ье скапдей, еуеп іп сазе оГ іке іопдег аііегпаііуе скаіп. Изіпд 
скескроіпіз іп Ьіоскскаіп із йезсгіЬей іп [4].

Аййіпд скескроіпіз, Ггот іке опе капй, гезігісіз іке айуегзагу іп і іт е  Гог аііаск геаіігаііоп, 
апй Ггот іке оікег капй гедиігез тоге  зегіоиз аііаск апаіузіз. Аііаск ргоЬаЬііііу езіітаііопз, 
оЬіаіпей іп ікіз ^огк, аге ти ск  тоге  сотріісаіей іп сотраге ш ік  [5], Ьиі зіііі т а у  Ье изей іо 
оЬіаіп питегісаі гезиііз Гог Ьіоск сопГігтаііоп питЬег, іп йерепйепсе оГ а^егзагу’з гаїіо апй 
йізіапсе ЬеГ^ееп скескроіпіз. Тке теікойз оГ изіпд скескроіпіз іп Ьіоскскаіп аге гаікег йіГГегепі, 
іп ікіз ^огк ^ е  сопзійег опе йеГіпііе та ікетаііса і тойеі оГ Ьіоскскаіп ш ік  скескроіпіз. Виі 
ргорозей теікой  т а у  Ье (ш ік зіідкі тойіГісаііопз) изей Гог йіГГегепі изе сазез оГ скескроіпіз іп 
Ьіоскскаіп ш ік  РгооГ-оГ-8іаке ргоіосоі, еуеп Гог зо те  Еікегеит зійескаіпз. Іп ^ к а і Гоііо^з, ^ е  
деі ехріісіі Гогтиіаз оГ іке БоиЬіе 8репй Аііаск ргоЬаЬііііу Гог РгооГ-оГ-8іаке-Ьазей Ьіоскскаіпз 
ш ік  скескроіпіз, йерепйіпд оп іке пеГ^огк рагатеіегз (йізіапсе ЬеГ^ееп скескроіпіз, гаііо оГ 
таіісіоиз зіакекоійегз) апй питЬег оГ сопГігтаііоп Ьіоскз. ОЬіаіпей Гогтиіаз сап аізо Ье изей іо 
йеГіпе к о ^  тап у  сопГігтаііоп Ьіоскз із епоидк іо диагапіее ІкаІ аііаск ргоЬаЬііііу із іезз ікап 
зо те  зта іі ргезеі уаіие, ііке 0.001.

Бигіпд іке іітііей  і іт е  оГ іке аііаск, іке аііаскег саппоі Ьиіій ап агЬіігагу питЬег оГ Ьіоскз. 
Іі ш іі аі^ауз Ье іітііей  ЬеГ^ееп скескроіпіз. Іп огйег іо ргоіесі адаіпзі іке БоиЬіе 8репй Аііаск, 
ргоуійей ІкаІ іке і іт е  Гог ііз ітріетепіаііоп  із іітііей, іі із песеззагу іо Гіпй іке питЬег оГ 
сопГігтаііоп Ьіоскз, Гог ^ЬісЬ іке ргоЬаЬііііу оГ іке аііаскег’з зиссезз ш іі Ье педіідіЬіу зтаіі. ІГ 
іке питЬег оГ сопГігтаііоп Ьіоскз із дгеаіег ікап іке питЬег оГ іітезіоіз Ьеі^ееп і^ о  скескроіпіз,
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Ікеп ^ е  зкоиід поІ т а к е  тоге  сопґігтаІіоп Ьіоскз, ]изІ Іке т а х іт и т  пишЬег Ьеґ^ееп 
скескроіпІз, Ьесаизе аґІег Іке скескроіпІ, Іке ргоЬаЬіііІу оґ ітріетепІаІіоп оґ аІІаск ш іі Ье гего.

БіґґегепІ уаіиез оґ ргоЬаЬіііІіез ґог ап аІІаск оп Іке Ьіоскскаіп ш Ік  скескроіпІз ^еге 
оЬІаіпед іп сазе ^кеп  Іке питЬег оґ ІітезіоІз Ьеґ^ееп скескроіпІз із іітіІед. Ткеге аге аізо 
Ьіоскскаіпз ш Ік  скескроіпІз, ^кеге Іке дізІапсе Ьеґ^ееп скескроіпІз із саісиіаІед іп а іітіІед 
питЬег оґ Ьіоскз, дигаІіоп оґ Ііте , питЬег оґ дауз. Іп Ікіз ^огк ^ е  до поІ сопзідег Ьіоскскаіпз 
ш Ік  а Гіхед питЬег оґ Ьіоскз Ьеґ^ееп скескроіпІз, ог ш Ік  ґіхед І іт е  іпІегуаіз. Ткезе рагІіаі сазез 
оґ тодіґісаІіоп оґ Іке скескроіпІ теск ап ізт  аге Іорісз ґог ґиІиге гезеагск.

Тке питегісаі гезиіІз оґ ргоЬаЬіііІіез оґ Іке БоиЬіе 8репд АІІаск оп Ьіоскскаіпз ш Ік 
діґґегепІ дізІапсез п Ьеґ^ееп скескроіпІз, оЬІаіпед ассогдіпд ґогтиіаз ґог п = 50, 100, 150, 200, 
250, 300, 350, 400, 450. Рог сотрагізоп, ^ е  аізо изед Іке зате  гезиіІз ґог Ьіоскскаіп шІкоиІ 
скескроіпІз. Аз ^ е  сап зее ґгот оЬІаіпед питЬегз, Іке діґґегепсе Ьеґ^ееп Ікезе І^о  ргоЬаЬіііІіез 
ґог Іке зате  питЬег оґ сопіїгтаІіоп Ьіоскз (ґог Ьіоскскаіпз ш Ік  скескроіпІз апд шІкоиІ Ікет) 
іпсгеазез ш Ік  іпсгеазіпд оґ а^егзагу’з гаІіо апд десгеазе ш Ік  іпсгеазіпд оґ діґґегепсе Ьеґ^ееп 
скескроіпІз, аз ехресІед. Іп сазе, ^кеп  а^егзагу’з гаїіо із ц = 0.45, Іке діґґегепсез Ьеґ^ееп Ікезе 
І^о  ргоЬаЬіііІіез геаск тоге  Ікеп 42-44%. Рог геіаІіуеіу зтаіі п, ііке п = 50, Іке діґґегепсе 
Ьесотез еззепІіаі еуеп ґог ц = 0.25. Аз ^ е  сап зее, аіі Ікезе ґипсІіопз дгор ехропепІіаііу ш Ік 
іпсгеазіпд оґ Іке питкег оґ сопґігтаІіоп Ьіоскз, Ііке Іке “сіаззісаі” Ьіоскскаіпз шІкоиІ 
скескроіпІз.

Изіпд оЬІаіпед апаіуІісаі гезиіІз, ^ е  доІ а іагде питЬег оґ питегісаі гезиіІз апд ЬиііІ скагІз, 
^к іск  сопґігтед Іке соггесІпезз оґ апаіуІісаі опез. Тке питегісаі гезиіІз апд скагІз, ЬиііІ 
ассогдіпд Іо соггезропдіпд апаіуІісаі гезиіІз, іпдісаІе ІкаІ:

1) Іке ргоЬаЬіііІу оґ Іке БоиЬіе 8репд АІІаск ґог Ьіоскскаіп ш Ік  скескроіпІз із зтаііег Ікап 
ґог Ьіоскскаіп шІкоиІ Ікет;

2) Іке зтаііег дізІапсе Ьеґ^ееп скескроіпІз, Іке зтаііег ргоЬаЬіііІу оґ аІІаск;
3) Іке іагдег гаІіо оґ таіісіоиз рагІісірапІз, Іке іагдег діґґегепсе Ьеґ^ееп ргоЬаЬіііІіез оґ 

аІІаск ґог Ьіоскскаіп ш Ік  скескроіпІз апд ґог Ьіоскскаіп шІкоиІ Ікет;
4) Іке ргоЬаЬіііІу оґ Іке аІІаск десгеазез ехропепІіаііу ш Ік  іпсгеазіпд оґ Ьіоск сопґігтаІіоп 

питЬег, ііке іп сіаззісаі сазе оґ Ьіоскскаіп шІкоиІ скескроіпІз.
Вазед оп Іке апаіуІісаі апд питегісаі гезиіІз оґ оиг ^огк, ґог уагіоиз ґіпапсіаі ІгапзасІіопз 

ш Ік  сгурІосиггепсіез, Іке уепдог зкоиід ^а іІ ґог Іке сегІаіп питЬег оґ сопґігтаІіоп Ьіоскз, іґ Ікіз 
питЬег доез поІ ехсеед Іке дізІапсе Ьеґ^ееп соггезропдіпд скескроіпІз. Іп Іке оррозіІе сазе, Ікеу 
зкоиід ^а іІ Іііі Іке соггезропдіпд скескроіпІ, ^к іск  такез Іке аІІаск ітроззіЬіе.

№е сопзідегед іп Ікіз ^огк опіу Іке сазе оґ Ргооґ-оґ-8Іаке-Ьазед Ьіоскскаіпз ш Ік 
скескроіпІз. Тке таІкетаІісаі тодеі ґог Ргооґ-оґ-Могк-Ьазед Ьіоскскаіпз ш іі Ье гаІкег діґґегепІ 
апд ^ е  аге доіпд Іо сопзідег іІ іп Іке пехІ ^огк.
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Бг. НаЬіі, ргоГ. КоуаІсЬик Ь. (РІМЕЕ К Л 8 оГ Икгаіпе)
Когіакоу I. (ББС “СгурІоп”) 

Везраіоу О. (РIМЕ К Л 8 оГ Икгаіпе)

8ТЛТІ8ТІСЛЬ СКІТЕКІА ОЕ К А Ш О М  УАКІЛВЬЕ8 IN^ЕРЕN^ЕNСЕ С НЕСКІЧС
А ^  ІТ8 АРР^IСАТIОN IN СКУРТОЬОСУ

^ к е п  а сгурІо-ргітіІіуе, ^козе ГипсІіопз іпсіийе Іке депегаІіоп оГ а гапйот/рзеийо-гапйот 
д а т т а , із айтіІІей Іо орегаІіоп, а песеззагу сотропепІ оГ іІз диаііІу сопІгоі із а зІаІізІісаі скеск 
оГ Іке іпіііаі апй іпІегтейіаІе д а т т а . Ткіз гедиігетепІ зкоиМ Ье аррііей, Гог ехатріе, Іо 
гапйот/рзеийо-гапйот питЬег депегаІогз (ККО/РККО), зІгеат сіркегз, апй Ьіоск сіркегз іп 
"зІгеат" тогїез (зиск аз ОЕБ, СВС, еІс). Ткеге ехізІ шйеіу изей Іооіз Гог скескіпд Іке зІаІізІісаі 
ргорегІіез оГ зедиепсез апй депегаІогз, ^к іск  аге Ьазей оп а зеІ оГ зІаІізІісаі ІезІз, ііке Ш 8Т 8Т8 
зеІ, Біекагй, еІс.

Но^еуег, Іке оІкег диезІіоп, аЬоиІ іпйерепйепсе оГ Іке зедиепсез депегаІей іп зиск 
сгуріоаідогіїктз, изиаііу йоезп’І акхасІ епоидк аІІепІіоп, Ікоидк іІ із по іезз ітрогІапІ. Іпйеей, 
Іке йерепйепсе оГ Ікее зедиепсез сап іеагї Іо ргейісІаЬіііІу оГ Іке оиІриІ д а т т а , ^к іск  такез Іке 
сгурІоргітіІіуе уиіпегаЬіе Іо зІаІізІісаі аІІаскз.

Ткіз ^огк із а ітей  аІ сгеаІіпд зиск а Іооі Гог скескіпд Іке іпйерепйепсе оГ зедиепсез. 
8еуегаі зІаІізІісаі ІезІз Гог скескіпд Іке іпйерепйепсе оГ ЬіІ зедиепсез аге йеуеіорей іп Іке рарег. 
8о т е  оГ Ік ет  аге рагІіаііу етрігісаі, зо а сегкйей РККО ^ а з  изей Іо саісиіаІе Іке рагатеІегз оГ

БеІ куроІкезіз Н 0 із Югтиіаїей аз “Аіі зе^иепсез Ігот  Іке дІVеп зеї аге р а іт із е  
іпйерепйепІ”. Тке аіїегпаї^е куроІкезіз Н  із сотріех апй т а у  ке Югтиіаїей аз “ Н 0 із Іаізе”.
Оиг ригрозе із Іо сопзІгисІ сопуепіепІ, еГГісіепІ, апй ]изІійей Іооіз Іо йізІіпдиізк Ікезе ї^ о  
куроІкезез.

Аз оиг сгіІегіа аге рагІіаііу етрігісаі (ііке, Гог ехатріе, Шіуегзаі Маигег ТезІ), ^ е  
саісиіаІей геГегепсе уаіиез (сгейепІіаі іпІегуаіз) Гог Ікет, изіпд сегІійей РККО, йезсгіЬей іп 
Аррепйіх 1 оГ Б 8ТИ 9041:2020.

ЕігзІ оГ аіі ^ е  пеей Іо т а к е  зо те  йезідпаІіопз апй діуе таІкетаІісаі Ьаскдгоипй.
БеІ т, п є  N. Беїїпе

Ікезе ІезІз.

З  , і є 1,п\ ( 1)

Іке зеІ оГ зедиепсез оГ іпйерепйепІ, ійепІісаііу йізІгіЬиІей гапйот уагіаЬіез £,(іі = ( ^ (іі,...,^ я̂ і̂ ^, 

^кеге ^ (іі є  {0, 1}. БеГіпе Ікеіг ехресІаІіоп апй уагіапсе аз>к
(гі

(гі

(2)

№ хІ, іпІгойисе гапйот уагіаЬіез

апй зІаІе зо те  ргорегІіез оГ Ікезе уагіаЬіез.

Ргорозіііоп 1.

БеІ Іке зедиепсез ^  апй ^ , йейпей іп (1), аге іпйерепйепІ. Ткеп Іке пехІ зІаІетепІз аге
Ігие:

1) Е  (гк ','  і) = 0 , Уаг (гк[іі ] і) = 1, і,]  є 1, п , к є 1, т ;

2) іГ аййіІіопаііу а{{) = —, і є 1, п , Ікеп (гк(і,гі і = 1 .2) іГ аййіІіопаііу а{ 1, п , Ікеп (гк(,гіі = 1 .
2
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Ргорозіїіоп 2.

Ье! д > 0 апд є є (0,1) . ТЬеп, іГ !Ье зедиепсез ^  апд , деГіпед іп (1), аге іпдерепдеп!,

апд адді!іопаііу т > —1 , !Ьеп !Ье пех! іпедиаіііу Ьоідз; 
є • ̂

Р (|К(])|> ц) < є  . (4)

Іп ^Ьа! Г о ііот , ^ е  аізо пеед зеуагаі ^еіі-кпо^п  Гас!з Ггот РгоЬаЬіііІу !Ьеогу, зиск аз Ьаж 
о/ііегаіей їодагііктз, СкеЬу^кеу териаіііу, апд Сепігаї Ьітіі Тквогвт.

Вазед оГ !Ьезе зіаіетепіз, Ьеіо^ ^ е  ргорозе !Ьгее зіаіізіісаі сгіїегіа Гог сЬескіпд Н 0 
Ьуро!Ьезез.

БеГіпе таїгіх  К аз соуагіапсе таїгіх  К = (К(і,])) оГ уаіиез (3), ^Ьеге

ї(і)

т
К -  ]) = - 1  г « ;1)

т  к=і
(5)

Сгіїегіоп 1 (Вазед оп Ьа^ оґ ііегаїед ІодагіїЬшз)
Іприі: зе! оГ зедиепсез (1); зідпіГісапсе іеуеі а .
1. Са1си1а!е уаіиез гк̂ ,]) ассогдіпд !о (3) апд уаіиез К 1’1) ассогдіпд !о (5).

2. Саісиіа!е де! К !Ье де!егтіпап! оГ та!гіх К
п

і,]=-
3. Саісиіа!е уаіие V  т,п ( а ) , изіпд ТаЬіе 1.

4. ІГ де!К > V т,п ( а ) , ікеп оиіриі « Н 0 із ассеріед»; о ік е т ізе  оиіриі « Н 0 із ге^ес^ед».

Сгіїегіоп 2 (Вазед оп СЬеЬу8ЬеV,8 те^иаН^у)
Іприі: зе! оГ зедиепсез (1); зідпіГісапсе іеуеі а .
1. Саісиіа!е уаіиез гк̂ ,]) ассогдіпд !о (3) апд уаіиез К 1’1) ассогдіпд !о (5).

2. Саісиіа!е де! К !Ье де!егтіпап! оГ та!гіх К
п

і,]=-

3. Саісиіа!е уаіие Упт де!К -1 + £  (К( , ] .
1<г< і<п

4. Саісиіа!е уаіие Упт (а )  изіпд ТаЬіе 2.

5. ІГ Упт < Упт (а ) , ікеп оиіриї « Н 0 із ассеріед»; о ік е т ізе  оиіриї « Н 0 із ге^ес^ед».

Сгіїегіоп 3 (Вазед оп СЬеЬу8ЬеV,8 те^иаН^у)
Іприі: зе! оГ зедиепсез (1); зідпіГісапсе іеуеі а .
1. Саісиіа!е уаіиез гк('І’]  ассогдіпд !о (3) апд уаіиез К 1,1 ассогдіпд !о (5).

2. Саісиіа!е А = де! К !Ье де!егтіпап! оГ та!гіх К
п

і ’ 3 =-
3. БеГіпе !Ье соггезропдіпд іп!егуаі А(т ,п,а) = [ / 0(т ,п,а), і]  Ггот !Ье ТаЬіе 3.

4. ІГ А є А(т ,п,а), ікеп оиіриї « Н 0 із ассеріед»; о ік е т ізе  оиіриї « Н 0 із ге^ес^ед».
Сопеїизіоп.
Ргорозед сгі!егіа Гог іпдерепдепсе зедиепсез сЬескіпд аге сопуепіеп!, изеГиі, апд песеззагу 

!ооі іп сгур!одгарЬу. І! зЬоиід Ье изед Гог сЬескіпд оГ сгур!одгарЬіс диаіі!у оГ еасЬ ККО/РККО, 
зігеат сіркег, ог Ьіоск сіркег іп “зігеат” тодез.

Ехрегітеп!аі гезиі!з оГ !Ьезе сгі!егіа з Ь о т  !Ьа! !Ьеу по! опіу ассер! Ьуро!Ьезез Н 0, іГ і! із
Гаіг (ассогдіпд !о сЬозеп зідпіГісапсе іеуеі), Ьи! аізо ге^ес! і! іп сазез, ^Ьеп !ез!ед зедиепсез аге 
сЬозеп дерепдеп! іп адуапсе.
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К и їа ^ з к у і О. (ОРЕК ТЕХТ) 
Сайд. Міі. 8с. Р^аVгіуVеі8 О. (МІТІТ)

М О БЕ Ш  СУБЕК8ЕСЕКІТУ РАКАБІСМ

Тке тодегп діоЬаіігед ^огід із асІіуеіу деуеіоріпд іп а п е^  рагадідт оГ Іке іпГогтаІіоп 
зосіеІу, а ^огід ^кеге діоЬаі суЬегзрасе ріауз а зідпіГісапІ гоіе іп китап  ііуез, ітргоуіпд 
суЬегзесигіІу із ап еззепІіаі сотропепІ оГ епзигіпд іпГогтаІіоп зесигіІу, есопотіс деуеіортепІ 
апд паІіопаі зесигіІу. Іп зиррогІ оГ Ікіз, Кодег 8ріІг, РгезідепІ оГ Іке ІпзІіІиІе Гог Іке ЕиІиге, поІед 
ІкаІ Іке ітрогІапсе оГ суЬегзесигіІу аІ Іке т о т е п І  зкоиід Ье аІ Іке іеуеі оГ паІіопаі зесигіІу [1].

Тке опдоіпд агтед аддгеззіоп оГ Іке гиззіап ГедегаІіоп адаіпзІ Икгаіпе каз сопзоіідаІед Іке 
аззегІіоп ІкаІ тодегп ^агз, ^агз оГ Іке XXI сепІигу, аге кідк-Іеск, іп рагІісиіаг іп суЬегзрасе, 
^к іск  із сопГігтед Ьу Іке ргасІісе оГ суЬег ^агГаге оГ Іке БеГепзе Еогсез оГ Икгаіпе, ^к іск  соуегз 
суЬегзесигіІу.

8иск оріпіоп оп Іке ітрогІапсе оГ суЬегзесигіІу іп тодегп ^агГаге аге зкагед Ьу оиг 
рагІпегз, Гог ехатріе, Ееоп РапеІІа, Гогтег кеад оГ Іке СІА Ггот 2009 Іо 2011 апд 8есгеІагу оГ 
БеГепзе Ггот 2011 Іо 2013, етрказігед іп кіз зрееск ІкаІ: “Тке роІепІіаі Гог Іке пехІ Реагі Нагког 
соиід уегу ^е іі Ье а суЬег-аІІаск” [2].

АІ Іке зате  Ііте , 8соІІ І. 8каскеіГогд, РгоГеззог, БігесІог оГ Іке ІпзІіІиІе Гог Аррііед 
СуЬегзесигіІу Кезеагск поІед ІкаІ “Тке іеззоп оГ Іке ^аг  із ІкаІ іопд-ргоуеп суЬегзесигіІу 
зІапдагдз апд зІгаІедіез” ^еге поІ епоидк Іо “сигЬ Іке атЬіІіопз оГ V1адіті^ риІіп”, ^ к о  ипіеазкед 
а суЬег ^ аг  іп рагаїїеі ш Ік  а сопVеп^іопа1 опе” [3].

Такіпд іпІо ассоипІ Іке діоЬаі у іе^з оп суЬегзесигіІу, Икгаіпе ^ а з  Гогсед Іо сгеаІе іІз о^п 
геііаЬіе апд гезіііепІ ііпез оГ деГепзе агоипд сгіІісаі іпГгазІгисІиге ГасіііІіез апд Ікеіг даІа ипдег 
сопдіІіопз оГ іітіІед  гезоигсез апд Ііте.

А зресіаі апд сгіІісаі рагатеІег іп тодегп суЬег ^агіаге із Іке І іт е  Гог Іке ітріетепІаІіоп оГ 
суЬег деГепзе зузІетз апд Іке сгеаІіоп оГ орегаІіопаі ргоІосоіз Гог гезропдіпд Іо суЬег ІкгеаІз, 
Іакіпд іпІо ассоипІ Іке теІкодз оГ суЬегаІІаскз.

Іп аддіІіоп, Іке сотріехіІу оГ ІТ гезоигсез апд іпГгазІгисІигез із сопзІапІіу дгошпд: Іке 
питЬег оГ ІТ аззеІз із іпсгеазіпд, апд п е^  Іескпоіодіез аге Ьеіпд ітр іетеп Іед  ІкаІ сгеаІез 
аддіІіопаі сотропепІз іп ІТ іпГгазІгисІигез. Ткезе п е^  сотропепІз оГІеп Ьесоте Іке роіпІ оГ 
Гаііиге ог Ьгеаск оГ Іке іпГгазІгисІиге ш Ік  Іке кеір оГ уиіпегаЬіііІіез.

Ткіз зіІиаІіоп гедиігез ап игдепІ Госиз оп Іке ^еакпеззез оГ Икгаіпе'з суЬег деГепзе, Іке 
ітріетепІаІіоп оГ Іке ^огід'з ЬезІ ргасІісез оГ іпІегпаІіопаі іпзІіІиІіопз, Іке изе оГ даІаЬазез оГ 
дезсгіЬед суЬегаІІаск теІкодоіодіез апд Іке аиІотаІіоп оГ орегаІіопаі ргоІосоіз Гог гезропдіпд Іо 
суЬег ІкгеаІз.

Аізо, Ікеге із ап игдепІ пеед Іо т іп іт іг е  Іке ітрасІ оГ Іке китап  ГасІог, дие Іо Іке сгіІісаі 
іаск оГ диаііїїед зресіаіізІз, апд Іке гезропзе І іт е  Іо суЬег ІкгеаІз Ікгоидк Гиіі ог рагІіаі аиІотаІіоп 
оГ гезропзе ргоІосоіз іп сопдіІіопз оГ Гиіі зіІиаІіопаі а^агепезз апд даІа апаіузіз.

Ткиз, іІ із роззіЬіе Іо ідепІіГу зеуегаі кеу Ігепдз іп тодегп суЬег ^агГаге:
1. СуЬег ^агГаге каз по деодгаркісаі Ьоипдагіез -  іІ сап іпуоіуе гезоигсез апд реоріе Ггот 

апу соипІгу іп Іке ^огід, то з І  оГІеп іп сопдіІіопз оГ апопутіІу. Аіопд ш Ік Іке ехізІіпд каскег 
дгоирз, п е^  опез, ЬоІк зерагаІе апд сотЬіпед, аГГіііаІед ш Ік  Іке гиззіап ГедегаІіоп, аге етегдіпд. 
АІІаскз аз іІзеіГ Ьесате тоге  сотріех, іІ каз Іо Ье гезропдед ти ск  ГазІег апд тоге гезіііепІ.

2. СуЬег ^агГаге із поІ ІасІііе -  суЬегаІІаск апд суЬег деГепзе асІіуіІіез Іаке ріасе іп 
суЬегзрасе апд аге поІ ркузісаііу деІесІед. ^ І Ік  Іке Ьедіппіпд оГ а Гиіі-зсаіе іпуазіоп, ап іпсгеазе 
іп Іке питЬег оГ суЬегаІІаскз ^ а з  гесогдед. АІ Іке зате  Ііте , Іке датаде саизед Ьу суЬег ^агіаге 
сап скапде Іке соигзе оГ козІіііІіез, орегаІіопз, ог еуеп Іке ^аг  іІзеіГ. Іп аддіІіоп Іо сопуепІіопаі 
орегаІіопз оп Іке ЬаІІіеГіеід, Ікеге із а ^ аг  іп суЬегзрасе ІкаІ Ьедап іп 2014. 8о т е  оГ іІз
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тапіґезІаІіопз ^еге аЬіе Іо аґґесІ тап у  Икгаіпіапз, зиск аз суЬегаІІаскз оп Икгаіпіап епегду 
сотрапіез, КуіузІаг сотрапіез, ог Іке РеІуа.А уігиз.

3. АсІіуіІіез іп суЬегзрасе кауе Ікеіг о^п  теІкодоІодіез, ґогтаІіопз, апд арргоаскез ІкаІ 
пеедз Іо Ье соггеІаІед ш Ік  асІіопз аІ Іке с о т т а п д  іеуеі.

Ткиз, Іке тодегп ргасІісе оґ регґогтіпд суЬегзесигіІу Іазкз гедиігез Іке Ікеогу Іо рготрІІу 
зоіуе а питЬег оґ игдепІ зсіепІійс ргоЬІетз, іп рагІісиІаг:

деуеІортепІ (ітргоуетепІ) оґ п е^  теІкодз, Іескпідиез, тодеІз, аІдогіІктз оґ даІа 
ргосеззіпд;

деуеІортепІ апд ітрІетепІаІіоп оґ п е^  зоґІ^аге апд кагд^аге зоІиІіопз; 
деуеІортепІ оґ а п е^  гедиІаІогу ґгате^огк песеззагу ґог Іке ітрІетепІаІіоп оґ п е^  Іазкз 

апд ґипсІіопз іп ассогдапсе ш Ік  тодегп скаІІепдез апд ІкгеаІз;
зІапдагдігаІіоп апд зІиду оґ ЬезІ ргасІісез, деуеІортепІ оґ зсіепсе апд К&Б іп Іке йеІд оґ 

суЬегзесигіІу;
іпІгодисІіоп оґ тодегп зІапдагдз апд Іке ІаІезІ іппоуаІіуе ІескпоІодіез ґог Іке Ігаіпіпд оґ 

регзоппеІ (зресіаІізІз) іп суЬегзесигіІу; 
апд оІкег агеаз.
Сопсіизіоп. 8оІуіп§ а питЬег оґ игдепІ зсіепІійс ргоЬІетз іп суЬегзесигіІу із ап игдепІ 

зсіепІійіс Іазк. РготрІ зоІуіпд оґ Ікезе ргоЬІетз, іп рагІісиІаг Іке аиІотаІіоп оґ суЬегзесигіІу 
ргосеззез, ш11 ргоуіде ап оррогІипіІу Іо орІітіге апд іпсгеазе Іке еґйсіепсу оґ Іке суЬег деґепзе 
зузІет, іпсІидіпд Іке деуеІортепІ оґ сотргекепзіуе зузІетз ґог Іке ргоІесІіоп оґ сгіІісаІ ІТ аззеІз 
оґ Икгаіпе, еІс.

КЕРЕКЕ1ЧСЕ8
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2. Батепсе І. ТгаиІтап, Із СуЬегаІІаск Іке № Х  РеагІ НагЬог? 18 КС. ББ. & Теск. 233 (2016). 
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Ьаугук I. (МІТІТ) 
Ргуіта О. (МІТІТ) 

Бгогїоузкуі А. (МІТІТ)

Ш8Т РОС ТНТКР  Б О Ш Б  ГШАЬІ8Т8 8Т Ш У

ТЬе даІе оГ ІЬе арреагапсе оГ диапІит сотриІегз ^Ь о сап Ьгеак тодегп сгурІодгарЬіс 
зузІетз із зІііі ипкпо^п, ЬиІ іІ із дпо^п Гог зиге ІЬаІ іІ пеедз а іопд І іт е  Іо ітр іетеп І апд 
зІапгіаггііге п е^  сгурІодгарЬіс аідогіІЬтз гедиігез іттед іа Іе  асііоп. Іп рагіісиїаг, ехізІіпд 
сгуріозузіетз т и з і Ье геріасед ог адарІед Іо шІЬзІапгі ЬоІЬ сіаззісаі сгуріапаїузіз апд аііаскз 
изіпд диапіит сотриіегз. ТЬиз, ІЬе пеед оГ гіеуеіортеп! апд ітр іетеп ііоп  оГ розі-диапіит (ог 
диапіит-гезізіапі) сгурІодгарЬіс аідогіІЬтз із оЬуіоиз [1].

Іп 2016, Ш 8Т Ьедап ІЬе ргосезз оГ гіеуеіоріпд апд зІапгіаггіігіпд риЬІіс кеу сгурІодгарЬіс 
аідогіІЬтз Іо ітргоуе ІЬе ехізІіпд дідіІаі зідпаІиге зІапгіаггі РІР8 186-4 (Б 88) № 8Т РОС. Аз а 
гезиіІ, зеуегаі зІапгіаггіігаІіоп ргосеззез гоипдз ^еге сопгїисіегї [2-3]. ТЬе ІЬігд гоипд, Ьеід іп М у  
2022, сотріеІед ІЬе зеіесііоп оГ розі-диапіит риЬііс-кеу епсгурііоп аідогіІЬтз апд дідіІаі 
зідпаІигез [4]. Іп депегаі, ІЬезе гоипдз а іт  Іо МепІіГу ап аідогіІЬт сараЬіе оГ ргоіесііпд 
сопїїгіепІіаі іпГогтаІіоп іп розІ-диапІит регіод.

СгузІаіз-БіііІЬіит, Раісоп апд 8рЬіпсз+ аге сЬозеп аз дідіІаі зідпаІигез сапМаІез. СгузІаіз- 
Б іііІЬіит апд Раісоп аге Ьазед оп ргоЬіетз Ггот ІЬе ІЬеогу апд ргасІісе оГ аідеЬгаіс іаІІісез, шІЬ 
ГеаІигез ІЬаІ дерепд оп ІЬе арріісаІіоп сопІехІ - Б іііІЬіит із еазіег Іо ітр іетеп І, ^Ьііе Раісоп 
ргоуігіез зЬогІег зідпаІигез. 8рЬіпсз+ із зіо^ег апд Ьаз іагдег зіге оГ зідпаІигез, аз іІ із Ьазед оп а 
діГГегепІ таІЬетаІісаі арргоасЬ, патеіу  ЬазЬ ГипсІіопз.

8Іигіу оГ ІЬе аідогіІЬтз сотрагез М о ітрогІапІ рагатеІегз: кеу апд зідпаІиге зігез. БаІа оп 
кеу апд зідпаІиге іепдІЬз аге зЬо^п іп Рідиге 1 [5,6].

ТЬе М о іайісе-Ьазегї аідогіІЬтз (СгузІаіз-БіііІЬіит, Раісоп) Ьауе сіозе риЬііс кеуз зігез, 
8рЬіпсз+ Ьаз зЬогІег риЬііс кеу, аз зЬо^п іп Рідиге 1. Оп ІЬе оІЬег Ьапд, 8рЬіпсз+ Ьаз ІЬе іопдезІ 
зідпаІиге іепдІЬ.
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Рід. 1. Сотрагізоп оГ риЬііс кеу апд зідпаІиге іепдІЬз (ЬуІез)

ТЬе даІа Ггот Рідиге 2 з Ь о т  ІЬе ехесиІіоп зреед оп ІЬе ІпІеі Хеоп Ооід 63338 ргосеззог, 
апд [7] ргоуідез ехесиІіоп Ііт е  даІа Гог ІЬе і7 11 депегаІіоп ргосеззог Гог БіііІЬіит апд Раісоп. 
[8] апд [9] ргоуіде даІа оп епегду сопзитрІіоп, сопсіидіпд ІЬаІ епегду сопзитрІіоп із гоидЬіу 
ргорогІіопаі Іо зреед, і.е., ехесиІіоп Ііте , зіпсе епегду сопзитрІіоп Ьаз тисЬ  зтаііег деуіаІіопз 
сотрагед Іо ехесиІіоп зреед.
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Рід. 2. Регґогтапсе сотрагізоп оґ аіі сапдідаіез

Ргорозед сапдідаіез ґог іке диапіит-гезізіапі еіесігопіс дідііаі зідпаіиге зіапдагд кауе 
ґипдатепіаііу п е^  зігисіигез ікаі кауе поі Ьееп дееріу зіидіед апд иііга-іопд кеу іепдікз, ^к іск  
сгеаіез а зідпііїсапі Ьигдеп оп іке сотриііпд ро^ег оґ ехізііпд зойжаге апд кагд^аге оп ^к іск  
тодегп іпґогтаііоп зузіетз аге Ьиііі.

Тке дігесііоп оґ ґигікег гезеагск із іке деуеіортепі оґ п е^  сгуріодгаркіс аідогііктз апд 
теікодз ікаі ш іі епзиге іке іпіедгііу апд сопіїдепііаіііу оґ іпґогтаїіоп дигіпд ііз ігапзтіззіоп оуег 
ипргоіесіед скаппеіз іп іке їгапзіїіоп регіод їо іке шдезргеад изе апд ітріетепїаїіоп  оґ розї- 
диапїит сгуріодгарку зіапдагдз.
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ЬоЬасЬоуа ¥ .  (V. N. Кагагіп Ккагкіу ШІіопаї ШіуегзіІу) 
РкБ ¥езіпа М. (V. N. Кагагіп Ккагкіу № Ііопаї ИпіуегзіІу)

А N А ^¥8I8 ОГ ТНЕ СУБЕНСММШАЕ’8 РЕН 80N А ^IТ¥

Іпігодисііоп
Іп Іке аде оГ дідіІаїізаІіоп, ргоГеззіопаїз Ггот уагіоиз іпдизІгіез апд огдіпагу сіІігепз аге 

Гасіпд Іке ргоЬіеш оГ суЬегсгіше. Аз Іескпоїоду каз ехрапдед іпІо то зІ агеаз оГ їіГе, зиск аз 
тедісіпе, Іке їедаї зесІог, Ьапкіпд, едисаІіоп апд тап у  оІкегз. Іп Іке ега оГ їагде-зсаїе 
дідіІаїізаІіоп, Іке пеед Іо ргоІесІ регзопаІ даІа каз поІ опІу іпсгеазед, ЬиІ ГгаидзІегз' зскетез апд 
зІгаІедіез кауе аІзо еуоїуед зіпсе Іке Гігзі суЬегсгіте. Ап ітрогІапІ азресІ оГ ргеуепІіпд апд 
сотЬаІіпд суЬегсгіте із Іо Ье а^аге оГ Іке рзускоїоду оГ сгітіпаІз апд ^к іск  саІедогіез оГ реорІе 
т а у  розе Іке дгеаІезІ ІкгеаІ. Тке та іп  Іазк із Іо апаІузе Іке регзопаІіІу оГ Іке суЬегсгітіпаІ апд 
ехрІоге к о ^  зиск Іескпідиез кеІр іп ргасІісе.

1. Сіаззіїїсаііоп оґ суЬегсгітіпаїз
А ІтозІ еуегуопе изез а сотриІег еуегу дау Гог ^огк, зІиду, апд епІегІаіптепІ, ЬиІ зо те  

реорІе аге Ьедіппіпд Іо изе Ікеіг деуісез Іо с о т т іІ  суЬегсгіте. Тке ГасІ із ІкаІ, дерепдіпд оп 
сегІаіп ІгаіІз апд скагасІегізІісз, реорІе Іепд Іо Ьекауе діГГегепІїу іп Іке зате  зіІиаІіопз. Ткиз, 
суЬегсгітіпаїз, дие Іо а зеІ оГ сегІаіп скагасІегізІісз апд ресиІіагіІіез, аге тоге  ргопе Іо сгітіпаІ 
асІіуіІу іп Іке Іескпісаї зрасе Ікап огдіпагу изегз [1].

СуЬегсгітіпаїз сап Ье сїаззіГіед іп зеуегаї ^ауз. Ткеу сап Ье діуідед ассогдіпд Іо Ікеіг 
регзопаІ диаїіІіез [2]: реорїе ^ к о  с о т т іІ  а сгіте Ьу ассідепІ; реорїе ^ к о  с о т т іІ  а сгіте Гог 
тегсепагу ригрозез; каскегз; сотриІег кооїідапз. Тке зесопд сїаззіГісаІіоп іпсїидез тоге  ГеаІигез 
оГ Іке оГГепдег апд діуідез Ік ет  іпІо Ікгее дгоирз [2]: ргоГеззіопаїз; ГапаІісз; тепІаїїу іїї. Ткезе 
сїаззіГісаІіопз оуегїар іп опе ^ ау  ог апоІкег апд саппоІ Ье аззеззед шІкоиІ еаск оІкег. Тке то зІ 
с о т т о п  тоІіуаІіоп оГ суЬегсгітіпаїз із зеїГізкпезз, ЬиІ Ікеу сап аїзо Ье тоІіуаІед Ьу а дезіге Гог 
геуепде, зеїГ-аззегІіоп, ро^ег, скаоз апд оІкег Гееїіпдз ІкаІ кауе агізеп аз а гезиїІ оГ сегІаіп 
сігситзІапсез. Ап ехатрїе оГ зиск Ьекауіоиг із Іке ЦВ8 Раіпе-МеЬЬег аІІаск - Іке аІІаскег ^ а з  ап 
етрїоуее оГ Іке сотрапу ^ к о  рїапІед а "їодіс ЬотЬ" ІкаІ Іоок до^п аЬоиІ 2,000 зегуегз асгозз 
Іке соипІгу апд саизед Іке сотрапу Іо Ье ипаЬїе Іо сопдисІ орегаІіопз Гог зеуегаї ^еекз іп зоте  
оГ іІз оГГісез [3].

8о теІітез , суЬегсгіте сап Ье сотт іІІед  поІ Ьу а зіпдїе регзоп, ЬиІ Ьу а дгоир. 8иск дгоирз 
сап аІІаск уагіоиз іпзІіІиІіопз: Гіпапсіаї іпзІіІиІіопз, козріІаїз, зІаІе-о^пед епІегргізез, 
согрогаІіопз, апд зо оп. Тке дгоир аї^ауз каз а їеадег іп Іке сепІге, ^ к о  соогдіпаІез Іке аІІаск апд 
сопІгоїз Іке епІіге Ьгапскед зІгисІиге оГ Іке дгоир.

2. РзусЬоІодісаІ апд регзопаІ сЬагасіегізіісз оґ суЬегсгітіпаїз
Ткеге аге тап у  зІегеоІурез аЬоиІ каскегз апд оІкег сгітіпаїз іп Іке уігІиаї зрасе. МозІ 

реорїе, іГ азкед Іо дезсгіЬе зиск а регзоп, ш її ргоуіде Іке зате  зеІ оГ диаїіІіез. Ткезе зІегеоІурез 
аге ІкаІ а суЬегсгітіпаї із а регзоп аїіепаІед Ггот зосіеІу, аддісІед Іо сотриІегз апд кауіпд 
оиІзІапдіпд тепІаї аЬіїіІіез, Ьеїопдіпд Іо а уоипд аде дгоир апд тозІїу  та їе . Іп огдег Іо 
ипдегзІапд ^каІ Іке геаї регзопаї апд рзускоїодісаї скагасІегізІісз аге, іІ із ^огік їоокіпд аІ 
зІаІізІісз. Тке Гоїїошпд сопсїизіопз сап Ье дга^п Ггот Іке зІаІізІісз ргезепІед іп Іке зІиду [2].

Тке та_)огіІу оГ суЬегсгіте оГГепдегз аге іпдеед теп , ш Ік  87.5% оГ Ік ет  іп Іке зІаІізІісз, 
^к іїе  ^ о т е п  та к е  ир опїу 12.5%. Тке пехІ скагасІегізІіс із аде: то з І  суЬегсгіте із сотт іІІед  Ьу 
реорїе іп Іке 30-50 аде дгоир, ш Ік  36.2% оГ Іке ІоІаї. Уоипд реорїе адед 18 Іо 25 аге аїзо опе оГ 
Іке то з І  с о т т о п  аде дгоирз, ш Ік  а 34.3% рагІісіраІіоп гаІе. Тке та_)огіІу оГ реорїе ^ к о  с о т т іІ  
сгітез изіпд Іескпоїоду аге зіпдїе, ассоипІіпд Гог 70% оГ Іке ІоІаї питЬег оГ оГГепдегз. Ткіз із 
їагдеїу дие поІ опїу Іо Іке ГасІ ІкаІ суЬегсгітіпаїз аге диіІе уоипд, ЬиІ аїзо Іо Іке ГасІ ІкаІ таггіед 
реорїе аге їезз їікеїу Іо с о т т іІ  апу Іуре оГ сгіте Ьесаизе Ікеу аге аГгаід оГ кагтіпд Ікеіг Гатіїу. 
АпоІкег гетагкаЬїе ГеаІиге оГ суЬегсгітіпаїз із ІкаІ Ікеу аге то з І  оГІеп реорїе ш Ік  кідкег 
едисаІіоп ог іпсотрїеІе кідкег едисаІіоп. Ткіз Іуре оГ сгітіпаї із скагасІегізед Ьу доод тепІаї 
аЬіїіІіез, аз Ікеу пеед Іо Ье оп а раг ш Ік  Ікозе гезропзіЬїе Гог зесигіІу зузІетз ^кеп  соттіІІіпд  а
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суЬегсгіше. Арргохітаіеїу ЬаїГ оГ іЬозе тоЬо с о т т і і  суЬегсгіше аге ипетрїоуед. А топд іЬозе 
тоЬо до тоогк регтапепіїу, тападегз аге т о з і  Іікеїу Іо с о т т і ї  іесЬпісаї сгіте, тоЬіїе ргодгаттегз 
аге Іезз с о т т о п  іп зіаіізіісз. АпоіЬег ітрогіапі Геаіиге тоогіЬ рауіпд аііепііоп іо із іЬе ргезепсе оГ 
апу кіпд оГ аддісііоп. АГіег аїї, реорІе тоЬо аге аддісіед іо датЬїіпд, аїсоЬої, дгидз, еіс. сап деі 
ипдег іЬе іпйиепсе апд іЬеп деїіЬегаіеїу саизе Ьагт Ьу со тт ііііп д  а суЬегсгіте. 8о т е  Ьаскегз 
саггу оиі суЬегаііаскз іЬаі іЬеу Ьеїіеуе аге ЬепеГісіаї іо зосіеіу. 8исЬ суЬегсгітіпаїз аге таіпІу 
а ітед  аі Ьеїріпд зосіеіу. 8исЬ асііопз т а у  Ье тоііуаіед Ьу геїідіоиз, роїііісаї ог зосіаї ЬеїіеГз.

3. Бзіпд ргоГіїіпд іп ІЬе іпуезіідаііоп оґ суЬегсгіше
СуЬегсгіте із а сгіте ]изі їіке рЬузісаї іЬеГі ог датаде, Ьиі с о тт іііе д  іп іЬе іесЬпоїодісаї 

зрасе. ТЬегеГоге, іЬе теіЬодз изед іо ідепііГу сопуепііопаї сгітіпаїз сап аїзо Ье изед Гог 
суЬегсгітіпаїз. Сгітіпаї ргоГіїіпд із опе оГ іЬе теіЬодз асііуеїу изед іо ідепііГу а роіепііаї 
сгітіпаї (ог іо ргеуепі зисЬ а регзоп Ггот епіегіпд ап іпзіііиііоп ог епіегргізе ипдег іЬе диізе оГ ап 
етрїоуее ог сїіепі). РгоГіїіпд сопзізіз оГ апаїузіпд ЬеЬауіоигаї раііегпз іЬаі сап Ьеїр ргедісі сегіаіп 
іЬіпдз аЬоиі а регзоп тоЬо Ьаз с о тт іііе д  а сгіте [4]. 8исЬ апаїузіз із а ітед  поі опїу аі ідепііГуіпд 
апд ипдегзіапдіпд іЬе регреігаіог, Ьиі аїзо аі епаЬїіпд арргоргіаіе теазигез іо Ье іакеп. ТЬе 
апаїузіз іпсїидез іЬе зіиду оГ іЬе оГГепдег'з регзопаїііу ігаііз, тодиз орегапді, тоііуаііоп апд 
роіепііаї Гиіиге зіерз.

Іі із ітрогіапі іо ипдегзіапд іЬе то ііуе оГ іЬе суЬегсгітіпаї, тоЬісЬ сап уагу зідпіГісапіїу. ІГ 
а Ьаскег із тоііуаіед Ьу іЬе дезіге іо деі рїеазиге ог іЬе роззіЬіїііу оГ Ьеіпд гесодпізед Ьу іЬе 
Ьаскег соттип ііу , Ье ог зЬе т а у  Ье зиЬ]есі іо їедаї теазигез апд ехрозиге, тоЬісЬ сап 
зідпіГісапіїу сотрїісаіе Ьіз ог Ьег Гиіиге аііетріз іо даіп іЬе арргоуаї оГ "соїїеадиез" ог сїозе іЬіз 
раіЬ Гогеуег. ТЬе тоііуез т а у  аїзо Ье іЬе дезіге іо Ьауе Гип, ехсііетепі, оЬіаіпіпд ЬепеГііз іп іЬе 
Гогт оГ топеу, еіс. [4]. СуЬегсгітіпаїз аге Ьитап Ьеіпдз їіке еуегуопе еїзе, апд іЬегеГоге іЬеу аге 
аїзо дгіуеп Ьу іпЬегепі сЬагасіегізіісз. Н итапз аге оГіеп ргопе іо ЬаЬііз, зо суЬегсгітіпаїз оГіеп 
Ьесоте гесодпізаЬїе Ьу іЬе "зідпаіиге" оГ іЬеіг сгітез, такіпд іЬ ет  еазіег іо деіесі апд Гіпд. 
АпоіЬег сїие із іЬе и їіітаіе доаї асЬіеуед Ьу іЬе Ьаскег. Іі із ітрогіапі іо деіегтіпе тоЬаі іЬеу 
Ьауе асЬіеуед - оЬіаіпіпд сизіотег даіа, топеу, їоскіпд дотоп а зузіет, зеагсЬіпд Гог іпіеїїесіиаї 
ргорегіу ог іпзіаїїіпд таїтоаге, еіс.

Сопсіизіопз
СуЬегсгіте із с о тт іііе д  Ьу реорїе тоЬо ехресі іо Ье ипсегіаіп апд иприпізЬед, Ьиі, аз тоііЬ 

оіЬег сгітіпаїз, іЬеу сап Ье ідепііГіед апд ехрозед. Ап ітрогіапі азресі оГ іЬе тоогк оГ 
суЬегзесигііу ргоГеззіопаїз із кпотоїедде оГ іЬе регзопаї апд рзусЬоїодісаї сЬагасіегізіісз оГ 
суЬегсгітіпаїз, зисЬ аз тоііуаііоп, ригрозе, ЬаЬііз, еіс. ^ І іЬ  іЬіз кпотоїедде, іі із роззіЬїе поі опїу 
іо ідепііГу іЬе оГГепдег аГіег іЬе сгіте Ьаз Ьееп сотт іііед , Ьиі аїзо іо ідепііГу роіепііаї 
суЬегсгітіпаїз апд ргеуепі суЬег іпсідепіз.
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СЬШ ТЕКШ С МЕТИОБ8 ЕОК Ш КЕЬЕ88  
INЕОКМАТIОN А ^  ТЕ^ЕСОММ^NIСАТIОN ^ Т № О К К

Карій йеуеїортепІ оГ Іке ІЕЕЕ 802.11 зІапйагй, йезідпей Гог сошшипісаііоп іп шгеїезз 
їосаї агеа пеГ^огкз, каз тай е  і! роззіЬїе Іо Ьиіїй реег-іо-реег їосаї агеа пеГ^огкз Ьазей оп Ай Нос 
ргіпсіріе. КеГ^огкз ЬиіїІ оп Ікіз ргіпсірїе аге йіуійей іпІо зІаІіопагу (Ай Нос КеГ^огкз) апй 
тоЬіїе (МоЬіїе Ай Нос КеГ^огкз). Ткеіг айуапІадез аге аЬіїіІу оГ Іке еїетепІз Іо зеїГ-огдапіге 
іпІо а гайіо пеГ^огк, аЬзепсе а Гіхей агскіІесІиге, апй роззіЬіїіІу а йупатіс гоиІіпд. ^ ігеїезз 
іпГогтаІіоп апй соттипісаІіоп пеГ^огкз (ІСКз) аге йіуійей іпІо сїизІегз іп огйег Іо зеїесІ Іке 
орІітаї гоиІе.

А сопІгоїїег із йеІегтіпей іп еаск сїизІег ассогйіпд Іо арргоргіаІе сїизІегіпд аїдогіІкт. АІ 
Іке зате  Ііте , Гог тоЬіїе йеуісез ш ік  їітіІей епегду гезоигсез апй ЬапйшйІк, ап ітрогІапІ 
зсіепІіГіс апй ргасІісаї Іазк агізез Іо еГГесІіуеїу тападе ІСК гезоигсез іп огйег Іо гейисе 
Ігапзтіззіоп І іт е  ш ік  т іп іт а ї  епегду созІз апй аІ Іке кідкезІ роззіЬїе зреей. Кеїеуапсе оГ Ікіз 
ітрогІапІ Іазк із йие Іо оЬ]есІіуе сопІгайісІіоп ЬеГ^ееп гедиігетепІз Іо іпсгеазе Іке атоипІ оГ 
ІгапзтіІІей іпГогтаІіоп іп а зкогІ І іт е  апй ГипйатепІаї ітроззіЬіїіІу Іо т іп іт іг е  епегду созІз Іо 
іпсгеазе іІз зреей йие Іо ехізІіпд пеГ^огк зІгисІиге (Іороїоду).

Ткіз зІийу а іт з  Іо йеуеїор а теІкойоїоду Гог сїизІегіпд шгеїезз ІСК Іо гейисе іпГогтаІіоп 
Ігапзтіззіоп І іт е  ш ік  т іп іт а ї  епегду сопзитрІіоп.

МеІкойоїоду іпсїийез Іке Гоїїошпд зІерз:
1. БеІегтіпіпд а зеІ оГ сїизІег сопІгоїїегз.
2. БізІгіЬиІіоп оГ ІСК Іо а зеІ оГ сїизІегз. Аз Іке гезиїІ оГ Ікіз зІер, ^ е  сгеаІе йаІа аггауз 

сопІаіпіпд питЬегз оГ дгарк уегІісез.
3. 8еїесІіпд а йеуісе ш ік  а їо^езІ уаїие оГ ап оЬ]есІіуе ГипсІіоп аз а сїизІег сопІгоїїег.
4. 8еїГ-огдапігаІіоп оГ ІСК Ьу езІаЬїізкіпд їіпкз ЬеГ^ееп пойез апй сопІгоїїег.
АІ Іке Гігзі зІаде, йеуісез ІгапзтіІ ЬгоайсазІ зідпаїз аІ т а х і т и т  ІгапзтіИег ро^ег їеуеї, 

^к іск  соппесІз йеуісез Іо еаск оІкег. КехІ, Іке агеа ^кеге ІСК тоЬіїе йеуісез аге їосаІей із 
йіуійей Ьу апу кпо^п теІкой іпІо а сегІаіп питЬег оГ сїизІег гопез.

АІ Іке зесопй зІаде, а сїизІег сопІгоїїег із йеІегтіпей іп а соггезропйіпд сїизІег гопе. Ткіз 
сопІгоїїег із а йеуісе ІкаІ зкоиїй ргоуійе т а х іт и т  ІкгоидкриІ іп а сїизІег гопе, із Іке їеазІ йізІапІ 
Ггот оІкег йеуісез, каз а їагде ро^ег гезегуе, апй каз а їагде питЬег оГ соппесІіопз Іо оІкег 
йеуісез. Еог Ікіз ригрозе, Іке зоїиІіоп оГ а тиїІі-сгіІегіа ргоЬїет із ітрїетепІей  Іо Ьиіїй ап 
айедиаІе оЬ]есІіуе ГипсІіоп, ^к іск  із а зсаїаг сопуоїиІіоп оГ рагІіаї сгіІегіа:

тах іт іг іп д  гезійиаї скагде соеГГісіепІ оГ ЬаІІегу оГ Іке і-Ік йеуісе;
т іп іт іг іп д  ЬапйшйІк йізІгіЬиІіоп соеГГісіепІ оГ Іке і-Ік йеуісе оуег соттипісаІіоп скаппеїз 

ЬеГ^ееп йеуісез оГ а сїизІег гопе;
тах іт іг іп д  соппесІіуіІу соеГГісіепІ оГ Іке і-Ік йеуісе;
т іп іт іг іп д  йізІапсе соеГГісіепІ оГ Іке і-Ік йеуісе Ггот оІкег йеуісез іп а сїизІег гопе.
Аз а гезиїІ оГ Ікіз зІер, а йаІа аггау із сгеаІей ІкаІ сопІаіпз оЬ]есІіуе ГипсІіоп уаїиез 

саїсиїаІей Гог еаск йеуісе іп Іке соггезропйіпд сїизІег гопе. Беуісе Гог ^к іск  уаїие оГ оЬ]есІіуе 
ГипсІіоп із Іке зтаїїезІ із зеїесІей аз а сїизІег сопІгоїїег.

РегГогтапсе оГ теІкойоїоду Гог зеїесІіпд ІСК сїизІег сопІгоїїег ^ а з  ІезІей оп іІз затрїе 
сопзізІіпд оп 37 йеуісез. Еоиг сїизІег гопез ^еге іпуезіідаІей. Но^еуег, Іке агеа оп ^к іск  Іке 
йеуісез аге їосаІей із їітіІей.

ТкегеГоге, Іке ргорозей теІкойоїоду ш її іпсгеазе пеГ^огк їіГеІіте апй гейисе епегду созІз 
Гог ігапзтіІІіпд іпГогтаІіоп ЬеГ^ееп йеуісез іп сїизІег гопез. ^ к е п  скоозіпд а сїизІег сопІгоїїег, 
Ікіз теІкойоїоду Іакез іпІо ассоипІ поІ опїу епегду скагасІегізІісз апй їосаІіоп оГ йеуісез, ЬиІ аїзо 
соттипісаІіоп скаппеї ЬапйшйІк ІкаІ сап Ье ргоуійей Ьу Іке соггезропйіпд йеуісе.
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Сайд. Теск. 8с. 8ашоі1оу I. (МІТІТ) 
Рк.Б 8ТогсЬак А. (І8СІР)

МОБЕЬ ОЕ СУБЕК8ЕСЕКІТУ 8У8ТЕМ РОБ СКІТІСАЬ INЕОБМАТЮN
Ш ЕБА8ТБЕСТЕКЕ

Тодау, сгіІісаі іпГогтаІіоп іпГгазІгисІиге ГасіііІіез Гасе сопзІапІ суЬег-аІІаскз, такіпд Іке 
деуеіортепІ оГ еГГесІіуе суЬегзесигіІу зузІетз сгисіаі Гог епзигіпд Ікеіг зІаЬіііІу апд зесигіІу. 
^ І Ік  Іке іпсгеазіпд питЬег апд сотріехіІу оГ суЬег ІкгеаІз, ап еГГесІіуе суЬегзесигіІу зузІет із 
еззепІіаі Гог таіпІаіпіпд Іке сопГідепІіаііІу, іпІедгіІу, апд ауаііаЬіііІу оГ сгіІісаі іпГогтаІіоп 
гезоигсез.

Тке гезеагск із дедісаІед Іо деуеіоріпд а суЬегзесигіІу зузІет тодеі Гог сгіїісаі іпГогтаІіоп 
іпГгазІгисІиге ГасіііІіез іп гезропзе Іо Іке дгошпд ІкгеаІ іапдзсаре. ІІ Госизез оп ітргоуіпд суЬег 
деГепсе тодеіз Іо заГедиагд сгіІісаі іпГогтаІіоп іпГгазІгисІиге адаіпзІ еуоіуіпд ІкгеаІз, ргоуідіпд 
диідапсе Гог ГиІиге епкапсетепІз. Тке Гіпдіпдз апд гесоттепдаІіопз сап зегуе аз а ГоипдаІіоп Гог 
ГигІкег адуапсетепІз іп суЬег деГепсе зузІетз атідзІ Іке еуег-еуоіуіпд суЬег ІкгеаІ іапдзсаре.

АГІег геуіешпд Іке ауаііаЬіе ііІегаІиге апд гедиіаІогу Ггате^огк, апд апаіугіпд Іке кізІогу 
оГ сгіІісаі іпГогтаІіоп іпГгазІгисІиге ргоІесІіоп, Іке Гоііошпд кеу ГеаІигез оГ заГедиагдіпд зиск 
ГасіііІіез етегде: іпГогтаІіоп зесигіІу роіісу; изег апд адтіпізІгаІог ассезз тападетепІ; 
ідепІіГісаІіоп апд аиІкепІісаІіоп оГ изегз апд адтіпізІгаІогз; пеГ^огк ргоІесІіоп оГ сотропепІз апд 
іпГогтаІіоп гезоигсез; ауаііаЬіііІу апд гезіііепсе оГ сотропепІз апд іпГогтаІіоп гезоигсез; 
деІегтіпіпд Іке сопдіІіопз Гог Іке изе оГ ехІегпаі деуісез апд зІогаде тедіа; деІегтіпіпд Іке 
сопдіІіопз оГ изе оГ зойжаге апд кагд^аге; деІегтіпаІіоп оГ сопдіІіопз Гог Іке іосаІіоп оГ 
сотропепІз оГ Іке сгіІісаі іпГогтаІіоп іпГгазІгисІиге ГасіііІу.

То тодеі Іке суЬегзесигіІу зузІет Гог сгіІісаі іпГогтаІіоп іпГгазІгисІиге, Іке изе оГ ГОЕР0 
поІаІіоп із гесоттепдед дие Іо іІз іодісаі гергезепІаІіоп оГ ГипсІіопаі геіаІіопзкірз. Тке ГипсІіопаі 
тодеі оГ суЬегзесигіІу зузІет ргосеззез Гог сгіІісаі іпГогтаІіоп іпГгазІгисІиге із дерісІед іп Рід. 1.

М ескапізтз Гог гезропіііщ То суЬег
ОиИ еІтез ЗесигіІу тош іогш в апй ашііі аПаскз аші суЬег тсігіепії

СуЬегзесигіТу гедиігепіепТз

Апаїузіз о ї  Тке сштепТ 
згаге оГ суЬегзесигіту

Роїісіез ап і зггаТеаез

ІпГопшТіоп аЬоиТ ОКІІ

ІпГогшаїіоп аЬоиї 
роТенТіа! ТІїгеаТз_________

СуЬег сіеіепсе зуаїеш &г сіітісаі Моппаїіоп ііійалтістге

Асііоіі ріап То ітргоуе 
іп й азт істге  зесшігу

Ргосеіигез аікі ргоТесТіоп 
шескапізшз аге іп ріасе

8есигі(у-а\\'аіе суЬег іеГепсе роїісіез 
ан і зГгаІедіез

ІпТгизіоп іеіесгіоп а п і 
ргегептіоп зузІетз

СіурюрарМ с ЗоЯжагеГогшопіІогше А иіотайс гецхжіе
ргоГескоп зузІетз апсі апаїузіпд сукегзесигіТу шес1іапі$т>

Рід. 1. СопІехІ діадгат оГ Іке суЬегзесигіІу зузІет Гог сгіІісаі іпГогтаІіоп іпГгазІгисІиге

Тке ргітагу ригрозе оГ Іке тодеі із Іо сіеагіу іііизІгаІе суЬегзесигіІу зузІет ргосеззез. Тке 
гезиіІіпд тодеі десотрозіІіоп ргесізеіу ідепІіГіез Іке Гоііошпд зІгисІигаі іеуеіз: даІа апаіузіз апд 
ргосеззіпд, деуеіортепІ апд ріаппіпд оГ асІіопз, сопІгоі апд топіІогіпд, апд ітріетепІаІіоп апд 
ехесиІіоп оГ тескап ізтз.

ПіІітаІеіу, етріоуіпд Іке тодеі оГ Іке сгіІісаі іпГогтаІіоп іпГгазІгисІиге суЬегзесигіІу 
зузІет ш іі епаЬіе огдапігаІіопз Іо еГГесІіуеіу ргоІесІ Ікеіг іпГогтаІіоп гезоигсез Ггот роІепІіаі 
ІкгеаІз апд епзиге Іке зІаЬіе апд геііаЬіе орегаІіоп оГ Іке зузІет.
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УукЬІо А. (Ж И И  КРІ) 
Бг. НаЬіі., ргоГеззог КоуаІсЬик Ь. (РІМЕЕ К Л 8 оГ Икгаіпе)

ЕБООТБЕШ Ш С АТТАСК8 БЕТАІЬЕБ О У ЕБУІЕ^ А ^  СА^С^^АТIОN
ОЕ 8ТССЕ88 РБОБАБІЬІТУ

Тке ГипдатепІаі ргорегІіез оГ Ьіоскскаіп пеІ^огкз, зиск аз десепІгаіігаІіоп апд ІгапзасІіоп 
Ігапзрагепсу, аіопд ш ік  Іке І іт е  гедиігед Гог ІгапзасІіоп сопїїгтаІіоп іп Ьіоскз сгеаІе п е^  
скаііепдез Гог ргоІесІіпд ІгапзасІіопз Ггот огдег ехесиІіоп аІІаскз. Опе оГ Іке аІІаскз ІкаІ ехріоіІ 
Ікезе ргорегІіез оГ Іке Ьіоскскаіп Гог Іке ЬепеГіІ оГ Іке таіісіоиз изег із Іке ГгопІгиппіпд аІІаск.

ЕгопІгиппіпд аІІаскз аге Ьазед оп Іке іііедіІітаІе адуапІаде даіпед Ьу Іке аІІаскег Ггот 
кпо^іедде аЬоиІ а ІгапзасІіоп іп а репдіпд зІаІе апд кпошпд к о ^  Іке сгеаІіоп оГ оІкег 
ІгапзасІіопз апд Іке огдег оГ Ікеіг ехесиІіоп ш іі аГГесІ огідіпаі ІгапзасІіоп апд Іке аззеІ ргісе. 
БесепІгаіігед ехскапдез апд аисІіопз аге рагІісиіагіу уиіпегаЬіе Іо ГгопІгиппіпд. Ткезе аІІаскз аге 
Ьазед оп Іке ргіпсіріез оГ Ьіоскскаіп сопзІгисІіоп, шІкоиІ апу песеззагу ргегедиізіІез ог 
уиіпегаЬіііІіез іп Іке зтагі сопІгасІ.

Тке гезиіІз оГ ехізІіпд гезеагск аізо іпдісаІе а іагде-зсаіе арріісаІіоп оГ зиск аІІаскз апд Ікеіг 
соггеіаІіоп ш ік  скапдез іп аззеІ ргісез: апаіугіпд а затріе оГ ехскапдез іпуоіуіпд зресіГіс аззеІз 
оуег а сегІаіп регіод, гезеагскегз Гоипд ІкаІ ргісез іпсгеазед оп 80% оГ дауз ^кеп  зизрісіоиз 
ІгапзасІіопз ^еге оЬзегуед, сотрагед Іо опіу 55% оГ дауз ^кеп  по зиск ІгапзасІіопз ^еге 
Гоипд [1]. 8иск гезиіІз, соиріед ш ік  Іке іпсгеазіпд рориіагіІу оГ десепІгаіігед ехскапдез, сопГігт 
Іке песеззіІу Гог деІаііед зІиду оГ ГгопІгиппіпд аІІаскз апд теІкодз оГ соипІегасІіоп.

ВеГоге ргоуідіпд а деІаііед дезсгірІіоп оГ Іке аІІаск, іІ із песеззагу Іо іпІгодисе Іке сопсерІ 
оГ Іке т е т р о о і апд ехріаіп іІз гоіе.

Тке т е т р о о і із а сотропепІ оГ Іке Ьіоскскаіп пеІ^огк ІкаІ зегуез аз а Іетрогагу зІогаде Гог 
ІгапзасІіопз а^аіііпд сопйгтаІіоп апд іпсіизіоп іп Іке пехІ Ьіоск. Турісаііу, Іке ргіогіІу оГ 
зеіесІіпд ІгапзасІіопз Іо Ье іпсіидед Ггот Іке т е т р о о і іпІо Іке пехІ Ьіоск дерепдз оп Іке 
ІгапзасІіоп Гее зіге [2].

ІпГогтаІіоп аЬоиІ ІгапзасІіопз іпзіде Іке т е т р о о і із риЬііс. Тгапзрагепсу аііо^з изегз Іо 
у іе^  Іке зІаІиз оГ ІгапзасІіопз, апаіуге Геез, деІегтіпе пеІ^огк регГогтапсе іп геаі-Ііте. Но^еуег, 
Ікіз Ігапзрагепсу аізо ргоуідез таіісіоиз асІогз ш ік  Іке оррогІипіІу Гог тапіриіаІіоп.

Ап ітрогІапІ сотропепІ оГ ГгопІгиппіпд аІІаскз із Іке І іт е  а ІгапзасІіоп зрепдз іп Іке 
т е т р о о і, ^к іск  дігесІіу дерепдз оп Іке Ьіоск депегаІіоп Ііте , Іурісаііу таіпІаіпед шІкіп сегІаіп 
ІітеГгатез. Еог ехатріе, ВіІсоіп ітр іетеп Із а тіпіпд діГйсиіІу ад_)изІтепІ ргоІосоі Іо таіпІаіп а 
зІаЬіе Ьіоск депегаІіоп І іт е  оГ агоипд 10 тіпиІез [3].

^ к е п  ехатіпіпд Іке зІгисІиге оГ Іке аІІаск іп тоге  деІаіі, дерепдіпд оп Іке тапіриіаІіоп оГ 
ІгапзасІіопз апд Іке теІкод оГ даіпіпд адуапІаде, уагіоиз Іурез оГ ГгопІгиппіпд аІІаскз аге 
дізІіпдиізкед: дізріасетепІ, іпзегііоп апд зирргеззіоп.

БізріасетепІ із а Іуре оГ ГгопІгиппіпд аІІаск ^кеге Іке аІІаскег а іт з  Іо ргеседе Іке огідіпаі 
ІгапзасІіоп іп Іке Ьіоск. Тке аІІаскег, Ьу іпзресІіпд Іке т е тр о о і, зеекз ІгапзасІіопз ІкаІ, іГ 
ргеетрІед, сап уіеід а сегІаіп адуапІаде. Еог ехатріе, шппіпд Ьідз іп ап аисІіоп, ригсказіпд 
ипідие іІетз, Ігадіпд Гог а іітіІед  уоіите оГ аззеІз, ог ехесиІіпд ІгапзасІіопз іпуоіуіпд іагде аззеІ 
уоіитез. Тке аІІаскег, кауіпд Гоипд Іке ІгапзасІіоп апд апаіугед роІепІіаі ЬепеГіІз, сгеаІез а п е^  
ІгапзасІіоп Гог Іке зате  аззеІ, зеІІіпд а зідпійсапІіу кідкег ІгапзасІіоп Гее Ікап Іке уиіпегаЬіе 
ІгапзасІіоп. СопзедиепІіу, І^о  зітііаг ІгапзасІіопз Гог Іке зате  аззеІ епд ир іп Іке т е т р о о і, ЬиІ 
Іке аіІаскег'з ІгапзасІіоп каз кідкег ргіогіІу Гог тіпегз дие Іо іІз кідкег Гее.

ІпзегІіоп із а Іуре оГ ГгопІгиппіпд аІІаск ^козе та іп  оЬ]есІіуе із Іо іпсіиде І^о  ІгапзасІіопз 
іп а Ьіоск іп зиск а ^ а у  ІкаІ Іке Гігзі ІгапзасІіоп ехесиІез ЬеГоге Іке ІагдеІ опе, апд Іке зесопд опе 
ехесиІез аГіег. АГіег ідепІіГуіпд а ІгапзасІіоп ІкаІ Іке аІІаскег сап тапіриіаІе (изиаііу іІ із ап аззеІ 
ш ік  іо ^  іідиідіІу апд кідк уоіаііііІу [4]), ке сгеаІез і^ о  ІгапзасІіопз: Іке Гігзі із а кідк-Гее 
ригсказе ІгапзасІіоп оГ Іке аззеІ, ^к іск  ти зІ Ье іпсіидед Ьу тіпегз ЬеГоге Іке ІагдеІ ІгапзасІіоп,
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апд іке зесопд опе -  а заіе ігапзасііоп оГ іке ригсказед аззеі, ^к іск  ти з і Ье іпсіидед Ьу тіпегз 
аГіег іке іагдеі ігапзасііоп. Сопзедиепііу, іке сопдіііопз Гог іке Гігзі ігапзасііоп аге оріітаі т і к ,  
Гог ехатріе, педаііуе зіірраде дие іо їо ^  детапд. Тке іагдеі ігапзасііоп гесеіуез ^огзе сопдіііопз 
ікап ехресіед дие іо іке ргеуіоиз ігапзасііоп апд аізо іпсгеазез детапд Гог іке аззеі. Тке зесопд 
ігапзасііоп із ехесиіед дигіпд кідк детапд апд, Гог ехатріе, розіііуе ргісе зіірраде. Тке аііаскег 
даіпз ап адуапіаде едиаі іо іке діГГегепсе Ьеі^ееп іке аззеі ргісе іп іке Ьиуіпд ігапзасііоп апд 
зеіііпд ігапзасііоп, ^к іск  із аскіеуед ікгоидк ргісе Йисіиаііопз апд зіірраде.

8ирргеззіоп із а іуре оГ Ггопігиппіпд аііаск ікаі а іт з  іо деіау іке ехесиііоп оГ а зресіГіс 
ігапзасііоп іо даіп іііедііітаіе адуапіаде Ггот ікіз деіау. Ткіз із іурісаііу аскіеуед Ьу сгеаііпд а 
сегіаіп питЬег оГ ігапзасііопз ікаі аге зиррозед іо Ье ргосеззед ЬеГоге іке іагдеі ігапзасііоп, 
ргеуепііпд іі Ггот Ьеіпд іпсіидед іп тиіііріе Ьіоскз. Турісаііу, ігапзасііопз іп ікіз зегіез поі опіу 
кауе кідк Геез Ьиі аізо кідк даз уоіитез. Ткіз ^ау , іке зегіез ш іі оссиру а зідпіГісапі рогііоп оГ 
іке Ьіоск ог тиіііріе Ьіоскз, деіауіпд іке ехесиііоп оГ іке огідіпаі ігапзасііоп Гог ап ехіепдед 
регіод.

Опе ^ ау  іо ЬепеГіі Ггот ікіз деіау із Ьу деіауіпд ігапзасііопз Ггот ап огасіе, ^к іск  оГіеп 
аГГесіз іке сопдіііопз оГ оікег ігапзасііопз. ^ і і к  іпГогтаііоп аЬоиі зиск а ігапзасііоп апд 
кпо^іедде оГ к о ^  іі ш іі ітрас і аззеі ргісез, іке аііаскег сап сгеаіе ГауогаЬіе сопдіііопз Гог 
ікетзеіуез Ьу ехесиііпд ігапзасііопз Гог ікезе аззеіз апд іпсіидіпд ік е т  іпіо іке Ьіоск ЬеГоге іке 
огасіе ігапзасііопз [5].

Ткезе іурез оГ Ггопігиппіпд аііаскз аге ш деіу изед іп уагіоиз Ьіоскскаіп пеі^огкз. Тке т о з і 
уиіпегаЬіе іо ік е т  аге аисііопз апд десепігаіігед ехскапдез дие іо ікеіг паіиге апд ігапзрагепсу оГ 
іке ипдегіуіпд Ьіоскскаіп. Ргеуепііоп тескап ізтз  ііке С оттіі-К еуеаі апд 8иЬтагіпе зепдз сап 
зідпіГісапііу гедисе, Ьиі поі еіітіпаіе іке іззие [6]. Б е іо ^  ^ е  діуе і^ о  аідогііктз оГ зиск аііаск, 
^к іск  т а у  Ье аррііед Гог діГГегепі зііиаііопз.

ЛІдогііЬш оГ Ггопігиппіпд аііаск (дізріасетепі) оп ап аисііоп Ьід.

Іприі: РиЬііс іпГогтаііоп аЬоиі іке аисііоп: аддгеззез, іоіз, аггапдед іітезіоіз, ігапзасііоп 
зігисіиге оГ іке Ьід.

1. Бесіде ^к іск  аисііоп іоі каз кідк роіепііаі ргойіаЬііііу.
2. Оеі іітезіоі, Ьіддіпд аддгезз апд Ьід ігапзасііоп зігисіиге Гог іке іоі.
3. Апаіуге к о ^  ти ск  і іт е  із гедиігед іо сгеаіе а ігапзасііоп Ьазед оп зо те  оікег 

ігапзасііоп.
4. Саісиіаіе іке і іт е  гапде ауаііаЬіе Гог іке аііаск, сопзідегіпд іке аисііоп іітезіо і апд 

ігапзасііоп сгеаііоп і іт е  Ггот зіер 3.
5. 8іагі топііогіпд т е т р о о і іп іке аііаск і іт е  гапде Гог іке геіаіед ігапзасііопз.
6. 8іоге іке кідкезі Ьід оГ іке зедиепсе Гіііегед Гогт тетр о о і.
7. Сгеаіе ап едиіуаіепі ігапзасііоп.
8. Іпсгеазе ігапзасііоп Гее іо Ье зідпіГісапііу кідкег ікап огідіпаі, дерепдіпд оп гедиігед 

аііаск зиссезз ргоЬаЬііііу.
9. 8иЬтіі сгеаіед Ьід.
Оиісоте: Аііаскегз’ Ьід шппіпд іке Іоі іпзіеад оГ апоіЬег изег.

Nоіе8:
1) Сопзідегіпд іке і іт е  таіісіоиз изег гедиігез іо сгеаіе а ігапзасііоп зкоиід Ье поі 

зідпіГісапі, іке ігапзасііоп сгеаіед оп зіер 7 зкоиід сопіаіп іке кідкезі Ьід. Ву іпсгеазіпд 
ігапзасііоп Гее зідпіГісапііу, іке изег іпсгеазез ргіогііу оГ іпсіизіоп ікіз ігапзасііоп іпіо іке Ьіоск 
Ьу тіпегз. ^ереп д тд  оп іке Гее атоипі, аііаскегз’ ігапзасііоп каз скапсез іо Ье ргосеззед ЬеГоге 
іке огідіпаі ігапзасііоп.
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2) АІІаск із зиссеззГиї іГ аІІаскегз’ ІгапзасІіоп іпсїидед іпІо Іке Ьіоск ЬеГоге Іке огідіпаї. Аз 
їопд аз І^о  ІгапзасІіопз кауе Іке зате  Ьід атоипІ, Іке шппег із Іке ІгапзасІіоп ^к іск  ^ а з  
ргосеззед еагІіег.

АІдогііЬт оґ Ггопігиппіпд аїїаск (іпзегііоп) оп десепігаїігед ехсЬапде.
ІприІ: РиЬІіс іпГогтаІіоп аЬоиІ Іке аззеІ зІаІе зиск аз їідиідіІу, уоїаІіїіІу, геїаІед ІгапзасІіоп 

уоІитез апд Ггедиепсіез, їаІезІ зїірраде регсепІаде.
1. Бесіде ^к іск  аззеІ каз кідк роІепІіаї ргоГіІаЬіїіІу.
2. 8іагі топіІогіпд те т р о о І Гог ІгапзасІіопз ш ік  кідк уоІитез Гог Ікіз аззеІ.
3. Оп уиІпегаЬІе ІгапзасІіоп гесеіуед -  сгеаІе ап едиіуаїепІ ІгапзасІіоп Гог апу атоипІ оГ Іке

аззеІ.
4. Іпсгеазе ІгапзасІіоп Гее Іо Ье зідпіГісапІїу кідкег Ікап огідіпаї, дерепдіпд оп гедиігед 

аІІаск зиссезз ргоЬаЬіІіІу.
5. 8иЬтіІ Іке ригсказе ІгапзасІіоп.
6. СгеаІе ап ипїоадіпд ІгапзасІіоп ІкаІ зеІІз Іке аззеІ ассогдіпд Іо зІер 3.
7. 8иЬтіІ Іке ипїоадіпд ІгапзасІіоп.
ОиІсоте: АІІаскег уіеїдз Іке ргоГіІ едиіуаїепІ Іо Іке діГГегепсе ЬеІ^ееп Іке асІиаІ ргісе оГ 

Іке ригсказе апд заІе ІгапзасІіоп.

^ іез:
1) Сопзідегіпд Іке зІаІе оГ скозеп аззеІ, іІ зкоиїд кауе педаІіуе зїірраде регсепІаде Гог 

ригсказе (аззеІз асІиаІ ргісе ш її Ье їо^ег Ікап ехресІед). Тке ІгапзасІіоп ш ік  кідк уоІите ш її 
іпсгеазе Іке зїірраде гапде апд, іп Іке ЬезІ-сазе зсепагіо, Іке ехскапде гаІе [7].

2) Оіуеп зиск а ІгапзасІіоп, Іке таІісіоиз изег каз ап аІІаск І іт е  гапде Ггот Іке ІгапзасІіоп 
арреагед іп Іке те т р о о І Іо Іке І іт е  іІ із іпсїидед іпІо Іке ЬІоск. Іпсгеазіпд Іке ІгапзасІіоп Гее Ьу а 
зідпіГісапІ атоипІ оп зІер 4, Іке аІІаскег іпсгеазез Іке ргоЬаЬіІіІу оГ ргосеззіпд Іке ІгапзасІіоп 
ЬеГоге огідіпаї. Тке аІІаскегз’ ІгапзасІіоп ш її гесеАе Іке педаІАе зїірраде апд дерепдіпд оп Іке 
атоипІ, т ід к І іпсгеазе Іке зїірраде регсепІаде. Огідіпаї ІгапзасІіоп дие Іо кідк уоІите оп Іке 
аззеІ ш Ік  їо ^  їідиідіІу диагапІеез іпсгеазе оГ зїірраде регсепІаде Іо розіІіуе апд т ід к І іпсгеазе 
Іке ехскапде гаІе. Ткіз сгеаІез зідпіГісапІїу ЬеІІег заїез Іегтз Гог Іке ипїоадіпд ІгапзасІіоп 
сотрагед Іо Іке Гігзі ІгапзасІіоп. Ткіз діГГегепсе сгеаІез ргоГіІ Гог Іке аІІаскег.

Тке аїдогіІктз дезсгіЬед аЬоVе тепІіопед “аІІаск зиссезз ргоЬаЬіїіІу”. Вазед оп Іке 
дезсгірІіоп оГ Іке аІІаск, Ікіз ргоЬаЬіїіІу зкоиїд дерепд оп Іке ргоЬаЬіїіІу оГ іпсїизіоп аІІаскегз’ 
ІгапзасІіоп ЬеГоге Іке огідіпаї опе. Іп оІкег Іегтз, ргосеззіпд І іт е  оГ Іке таїісіоиз ІгапзасІіоп 
зкоиїд Ье їезз Ікап Іке изегз’ ІгапзасІіоп Ііте. Тке опїу ^ а у  Іке аІІаскег сап тапіриїаІе Іке 
ІгапзасІіоп ргосеззіпд огдег (Ііте) із скапдіпд ІгапзасІіоп Гее Іо іпсгеазе іІз’ ргіогіІу. 
СопзедиепІїу, Іке аІІаск зиссезз ргоЬаЬіїіІу зкоиїд дерепд оп Іке діГГегепсе оГ ІгапзасІіоп Гее 
атоипІз.

То саїсиїаІе Ікіз ргоЬаЬіїіІу ІеІ’з сопзідег ІкаІ Іке ІгапзасІіоп ргосеззіпд І іт е  із а гапдот 
уагіаЬїе ^к іск  Гоїїо^з ехропепІіаї дізІгіЬиІіоп ^іІк  зо те  рагатеІег X , ^к іск  із зо те  ГипсІіоп оп 
ІгапзасІіоп Гее т : X = / (т ) . То оЬіаіп Іке та іп  гезиїІ аЬоиІ аІІаск зиссезз, ^ е  пеед Іо ГогтиїаІе 
Іке пехІ аихіїіагу гезиїІ Ггот ргоЬаЬіїіІу Ікеогу.

Ьешша 1.
ЬеІ гапдот уагіаЬїез (КУ) ^  апд Гоїїо^ ехропепІіаї дізІгіЬиІіопз:

Р{ ( 0  = Р &  < 0  = 1 -  , і = 1,2 .

Ткеп Р  ( ̂  ^2 ) X!
Х1 + Х 2
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Ьешша 2.
БеІ гапдот уагіаЬіез (КУ) ^  апд Гоііо^ ехропепІіаі дізІгіЬиІіопз:

Р, (і ) = Р  (5, < і ) = 1 -  е -Р , і = 1,2.

ТЬеп Р ( ^  - Д )  = е-ІіX, - Д

Х 1 +  Х  2

К о ^  ^ е  сап ГогтиіаІе Іке та іп  гезиіІ.
ТЬеогеш 1.
БеІ І іт е  Гог ІгапзасІіоп ргосеззіпд Ье дезсгіЬед ^ к к  зо те  КУ 5Т ’м Ік  ехропепІіаі 

дізІгіЬиІіоп аз
,  (і) = Р (^  < і ) = 1 -  Є 7 ,

^кеге т із ІгапзасІіоп Гее апд X = / (т) із соггезропдіпд ГипсІіоп, ^к іск  дезсгіЬез дерепдепсе оГ
Іке ауегаде І іт е  пеедед Гог ІгапзасІіоп ргосеззіпд (аГІег іІз сгеаІіоп) оп ІгапзасІіоп Гее.

КехІ, іеІ А Ье Іке І іт е  пеедед Гог адуегзагу Іо Гіпд соггезропдіпд ІгапзасІіоп апд Іо сгеаІе 
Іке аіІегпаІіуе опе.

Аізо аззите ІкаІ ІгапзасІіоп Гее Гог іпіііаі ІгапзасІіоп ^ а з  зеІ аз т , апд Іке Гее Гог аіІегпаІіуе
ІгапзасІіоп ^ а з  зеІ Ьу адуегзагу аз т2.

ТЬеп Іке ргоЬаЬіііІу р  ( т13 т2, А ) оГ ГгопІгиппіпд аІІаск із саісиіаІед аз

Р /г  ( Т П  Т 2 > А )  =  е
/ ( т 2 ) -Д 7  ( Т 2 )

7  (  Т 1 )  +  /  (  Т  2  ) '

Тке Ікеогет §іуеп аЬоуе аііо^з адуегзагу поІ опіу саісиіаІе ІгапзасІіоп Гее, пеедед Гог 
зиссезз ш Ік  зо те  дезігаЬіе ргоЬаЬіііІу, ЬиІ аізо Іо десіде іГ зиск аІІаск каз зо те  зепзе, дерепдіпд 
оГ гедиігед ехрепзез апд роззіЬІе ргоіїІ.

Сопеїизіоп.
№е §іуе ехрІісіІ Гогтиіа Іо саісиіаІе Іке ргоЬаЬіііІу оГ ГгопІгиппіпд аІІаск зиссезз, 

дерепдіпд оп ІгапзасІіоп Гее апд І іт е  Гог ІгапзасІіоп сгеаІіоп. ВиІ Іке ореп диезІіоп із к о ^  Іо зеІ 
Іке ГипсІіоп / ,  ^к іск  соппесІз ІгапзасІіоп Гее апд ауегаде І іт е  Гог іІз ргосеззіпд. Іп Іке зітріезІ 
тодеі іІ т а у  Ье зо те  ііпеаг ог аГГіпе ГипсІіоп. ВиІ іІ аізо т а у  дерепд оп Ьіоскскаіп рагатеІегз 
апд ІкегеГоге Ье діГГегепІ Гог діГГегепІ Ьіоскскаіпз. 8о Іке диезІіоп аЬоиІ Іке депегаі у іе^  оГ Іке 
ГипсІіоп апд іІз ргорегІу із Іке Іоріс Гог ГигІкег іпуезІідаІіопз. ^ е  Ьеііеуе ІкаІ опе оГ Іке ^ а у  Іо 
зоіуе іІ із арріісаІіоп оГ зІаІізІісаі апаіузіз.
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АНАЛІЗ МЕТОДІВ ВИЯВЛЕННЯ ВТОРГНЕНЬ У БЕЗПРОВОДОВИХ СЕНСОРНИХ
МЕРЕЖАХ ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ

Безпроводові сенсорні мережі (Шгєієзз 5втог Мєімогк) розподілені мережі, що 
складаються з маленьких вузлів (сенсорів), з інтегрованими функціями моніторингу 
параметрів навколишнього середовища, обробки і передачі даних.

Крім вразливостей мобільних радіомереж, в безпроводових сенсорних мережах (БСМ) 
існують специфічні вразливості, що пов’язані з обмеженим ресурсом мережі, відсутністю 
фізичного контролю вузлів (сенсорів) й особливостями безпроводового зв’язку між ними. 
Це створює ряд передумов для реалізації фізичних та кібернетичних атак на них та висуває 
вимоги до розробки ефективних систем виявлення вторгнень (СВВ) БСМ, які будуть 
враховувати особливості функціонування мереж даного класу.

СВВ є набором програмних й апаратних рішень, що забезпечують автоматичне 
виявлення спроб неавторизованого доступу до даних, ідентифікацію атак і запобігання 
спотворенню, знищенню або блокуванню інформації.

Метою доповіді є проведення аналізу методів виявлення вторгнень безпроводових 
сенсорних мереж військового призначення, визначення їх основних переваг та недоліків.

Під час досліджень було проаналізовано СВВ БСМ та запропоновано класифікацію 
методів виявлення вторгнень, які поділяються на чотири класи: на основі сигнатур; на основі 
аномалій; на основі специфікацій; гібридні. В таблиці 1 наведено основні переваги та 
недоліки для кожного класу.

Таблиця 1
Переваги та недоліки методів виявлення вторгнень

Тип СВВ Переваги Недоліки

На основі 
сигнатур

Висока точність та швидкість 
виявлення відомих атак.
Простота в налаштуванні та 
впровадженні

Неефективні проти нових атак. 
Потребують постійного оновлення. 
Потребують великого об’єму пам’яті

На основі 
аномалій

Ефективність проти невідомих атак. 
Адаптивність.
Глибокий аналіз і здатність до 
самонавчання

Висока складність реалізації.
Велика кількість помилкових 
виявлень.
Потребують значних обсягів даних

На основі 
специфікацій

Ефективність проти відомих атак. 
Гнучкість налаштування. 
Мінімальна кількість помилкових 
виявлень.
Захист від внутрішніх загроз

Складність налаштування. 
Потребують більше часу для 
розробки правил.
Потребують постійного оновлення

Гібридні

Висока точність виявлення 
невідомих атак.
Гнучкість налаштування. 
Ефективність проти невідомих атак

Складність налаштування та 
управління.
Високі вимоги до ресурсів вузлів. 
Потенційні конфлікти між методами

Проведений аналіз методів виявлення вторгнень дозволяє зробити висновок, що при 
реалізації СВВ БСМ військового призначення вибір певного методу буде залежати від місця 
та особливостей застосування мережі, її типу та розмірності, вибраного способу управління, 
характеристиками вузлів тощо. Напрямом подальших досліджень є розроблення 
функціональної моделі СВВ БСМ військового призначення із застосуванням технологій 
інтелектуальних багатоагентних систем на основі нейронних мереж.
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СИСТЕМНИЙ АНАЛІЗ І СИНТЕЗ СИСТЕМИ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ
ДЛЯ ЗАБЕЗПЕЧЕННЯ КІБЕРЗАХИСТУ

Якість виконання завдань забезпечення кіберзахисту в значній мірі залежить від 
системи підтримки прийняття рішень. Удосконалення (створення) системи підтримки 
прийняття рішень пропонується проводити з використанням методів системного аналізу та 
синтезу.

Три основні взаємопов'язані напрямки аналізу та синтезу включають синтез систем 
підтримки прийняття рішень, організаційне вдосконалення та автоматизацію процесів 
підтримки прийняття рішень.

Перший напрямок включає наступні елементи:
аналіз об'єкта управління та існуючої системи підтримки прийняття рішень;
побудова концептуальної моделі;
аналіз існуючих методів дослідження та моделювання систем підтримки прийняття 

рішень, їх вибір та доопрацювання;
вибір критеріїв оцінки спроможності системи підтримки прийняття рішень;
побудова та безпосередньо моделювання системи підтримки прийняття рішень;
аналіз моделі та вироблення напрямків синтезу системи підтримки прийняття рішень з 

урахуванням результатів забезпечення кіберзахисту.
Другий напрямок включає:
аналіз внутрішніх та зовнішніх факторів, що визначають процес удосконалення 

системи підтримки прийняття рішень;
розробку інформаційної моделі функціонування процесів вдосконалення системи 

підтримки прийняття рішень;
розробку науково-обґрунтованих принципів та методів забезпечення кіберзахисту та на 

їх основі синтезу системи.
Третій напрямок включає:
оцінку якості існуючих інформаційних систем та відповідності їх заданим вимогам;
розробку методології застосування нових інформаційних технологій у системах 

підтримки прийняття рішень з урахуванням оцінки їх достовірності та безпеки.
Для синтезу безпосередньо систем підтримки прийняття рішень доцільно застосовувати 

підхід, що ґрунтується на аналізі дерева завдань. Сукупність завдань, що послідовно 
подрібнюються відповідно до знижувального рівня підсистем формує дерево завдань, що 
дозволяє проводити аналіз підсистем системи підтримки прийняття рішень.

Підсистеми, які діють за умов невизначеності, вимагають використання в 
інформаційних системах систем підтримки прийняття рішень. Алгоритм роботи цієї системи, 
спосіб її функціонування залежить від конкретних підзавдань, від того, на користь якої 
підсистеми вона функціонує в даний момент часу.

Висновки. Алгоритм оптимізації синтезу систем підтримки прийняття рішень для 
забезпечення кіберзахисту:

1. Аналіз та моделювання системи підтримки прийняття рішень. Включає побудову 
концептуальної моделі системи та вибір критеріїв для оцінки її спроможності.

2. Синтез та розвиток системи. Базується на побудованій моделі для планування 
організаційного розвитку та включає створення моніторингу поточного стану системи.

3. Оцінка та інновації. Включає оцінку якості використовуваних і нових 
автоматизованих систем, аналіз можливостей застосування нових інформаційних технологій 
та розробку методології їх застосування у відповідності до конкретних умов функціонування 
системи.
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ЕЛЕКТРОМАГНІТНИЙ МЕТОД ВИЯВЛЕННЯ РУХОМИХ ПРОВІДНИХ ТІЛ
НА НИЗЬКИХ ВИСОТАХ

Вступ. В геофізиці давно застосовують вихрострумовий метод з використанням 
штучних гармонічних електромагнітних полів для розвідки родовищ поліметалічних руд, які 
характеризуються діамагнітними властивостями[1]. При цьому вимірюють або відношення 
півосей еліпса поляризації магнітного поля або відношення квадратурної компоненти 
вторинного (вихрострумового) магнітного поля до сумарного магнітного поля. Для розвідки 
родовищ руд з феромагнітними властивостями метод не застосовувався, тому що згідно із 
статичною моделлю мала піввісь еліпса поляризації магнітного поля або квадратурна 
компонента вторинного магнітного поля є меншими ніж поріг чутливості вимірювача [2]. 
Експериментальні дослідження рухомих повітряних вихрострумових геофізичних систем 
показали, що при пролітанні над провідними тілами з феромагнітними властивостями на 
виході вимірювача отримується сигнал на вигляд подібний до одного періоду синусоїди. 
Отже тут статична модель електророзвідки не працює. Автору вдалося запропонувати 
динамічну модель електророзвідки [3].

В роботі поставлена задача на основі динамічної моделі оцінити придатність 
статичних (наземних) вихрострумових електророзвідувальних систем без будь-якого 
перероблення до виявлення рухомих повітряних тіл як з діамагнітними, так і з 
феромагнітними властивостями в локальному повітряному просторі, що опромінюється 
гармонічним електромагнітним полем, порівняти сигнали на виході вимірювача системи за 
формою, вияснити чи їх можна відрізнити один від одного та встановити момент часу, в який 
тіло перебуває в точці, що є найближчою до центру збудника поля.

Метою роботи є доведення отриманих результатів до наукової спільноти, пошук 
зацікавлених у можливому застосуванні в галузях геофізики, вимірювальної техніки, 
протиповітряної оборони та визначення напрямків подальших досліджень.

Виклад основного матеріалу. На основі динамічної моделі отримано вирази для 
вихідних сигналів вимірювача при пролітанні через локальний повітряний простір, що 
опромінюється гармонічним електромагнітним полем, провідного тіла з феромагнітними 
властивостями та провідного тіла з діамагнітними властивостями. Встановлено, що 
квадратурна складова сигналу від тіла з феромагнітними властивостями виникає в результаті 
того, що магнітна складова вторинного магнітного поля, яка є функцією часу, множиться на 
синус кута, що є також функцією часу. Тому при диференціюванні магнітного потоку в 
приймальній петлі виникає квадратурна складова, пропорційна також і куту, який змінює 
знак при про літанні через точку, що є найближчою до центру збудника первинного поля. 
Тому обвідна цього сигналу подібна до одного періоду синусоїди.

Для тіла з діамагнітними властивостями квадратурна складова вторинного магнітного 
поля пропорційна косинусу кута. Тому при зміні знаку кута косинус знаку не змінює. І 
обвідна сигналу в цьому випадку має вигляд одиночного імпульсу.

Висновки. В роботі встановлено причини, які зумовлюють форму сигналу на виході 
вимірювача геофізичної системи. По формі сигналу можна судити про наявність в 
локальному просторі рухомого провідного тіла та його магнітні властивості.
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ВИЗНАЧЕННЯ ДАНИХ АУДИТУ ЩОДО ПІДКЛЮЧЕННЯ ЗНІМНИХ НОСІЇВ 
ІНФОРМАЦІЇ В АВТОМАТИЗОВАНІЙ СИСТЕМІ

Актуальність. Одним із джерел витоку інформації, яка обробляється в 
автоматизованій системі (далі -  АС), є знімні носії інформації (далі -  ЗНІ), які 
підключаються користувачами до робочих станцій обчислювальної системи АС. Під час 
проведення розслідувань кіберзлочинів насамперед аналізуються та досліджуються дані 
системи аудиту, які мають бути впроваджені в АС.

Спираючись на досвід проведення розслідувань щодо порушень політик безпеки в АС, 
було визначено, що в більшості систем не впроваджено комплекс засобів захисту (далі -  
КЗЗ), який має відповідати за контроль підключення ЗНІ та ведення аудиту роботи зі ЗНІ, 
або його неправильно налаштовано. Зазначене знижує рівень захищеності системи та сприяє 
несанкціонованому витоку інформації.

Постановка задачі. Визначення факту підключення ЗНІ до робочої станції 
обчислювальної системи АС під керуванням операційної системи Місшзой ’М Іп б о т  
(далі -  ОС).

Мета. Отримання даних про несанкціоноване підключення ЗНІ до обчислювальної 
системи.

Основні положення. Після підключення ^В -п ри строю  до комп’ютера ^ В -д р ай вер  
створює в ОС об’єкт пристрою. Стек функцій ^В -п ри строю  відноситься до групи 
драйверів, які залежать від роботи служби 8е т с е 8 -  Р1ид апб Раїу (ім’я служби “РІидРІау”). 
Під час з ’єднання пристрою в журналі подій ЕVеп1V Ш \т8С журналу 8есигіїу фіксується запис 
із номером події 6416 (система розпізнала новий зовнішній пристрій), в якому 
відображається така основна інформація:

ЕуепїГО -  дескриптор події 6416;
ТітеСгеаїеб 8у8їешТіше -  системний час створення події;
Еуепї Кесогб -  номер запису;
Сотриїег -  домен або ім’я комп’ютера;
Беуісе Ш -  ідентифікатор пристрою;
Беуісе Наше -  ім’я пристрою;
С1а88 Ш -  клас пристрою;
С1а88 Наше -  ім’я класу;
Уепбог ГО8 -  ідентифікатор розробника;
СошраїіЬІе ГО8 -  тип пристрою.
Драйвер пристрою формує ідентифікатор пристрою (^еVІсе Ш) та записує його в 

системний реєстр у вигляді ШВУУГО_хххх&РГО_уууу&МІ_22. Такий запис містить дані про 
тип пристрою. У дескрипторі Сопїаіпег ГО відображається інформація про розробника 
пристрою та інша інформація на основі ідентифікатора РГО й ідентифікатора VГО, наприклад 
Тгапзсепб, ТабаТ^аVе1е^ тощо. Також дескриптори містять серійний номер пристрою. 
Зазначені дані записуються в системному реєстрі: НКЕ¥_БОСАБ_МАСНШ Е\ 8У 8ТБМ\ 
СиггепіСопїхо18е1;\ЕпитШ8В\ VГО_xxx, де VГО_xxx -  це серійний номер пристрою. Запис 
типу НКЕ¥_БОСАБ_МАСНШ Е\ 8¥ 8ТЕМ\ СиггепіСопїго18еІ\ Е пит\ И 8В\
УI^_058Р&РI^_6387VV^9О^ВV^ містить номер пристрою (V ^90^В V Б ). Тип пристрою 
Ш В  визначається в дескрипторі ^еVІсе^е8с, наприклад “Ш В  Ма88 8ї»га§е ^еVІсе”. 
Додатково, в системному реєстрі, створюється гілка НКЕ¥_БОСАБ_МАСНШ Е\ 8¥ 8ТЕМ\ 
СиггепіСопїго18еІ\ Е п и т\ Ш В 8ТОК Ключі цієї гілки зберігають додаткові дані про ЗНІ, 
наприклад, у дескрипторі БгепбІуКате зберігається інформація про назву пристрою: “Ш В  
Б І8К 2.0 И 8В ^еVІсе” тощо. При підключенні ЗНІ, драйвером ^ і п б о т  ^^ІVе^ Бгате^огк,
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в системному реєстрі створюється гілка НКЕ¥_^ОСА^_М АСНШ Е\ 8¥ 8ТЕМ\
СиггепіСопІго18еІ\ Е пит\ 8^ Б \  ^ Р ^ В ^ 8ЕN^М , у ключах якої зберігаються дескриптори 
про маркування ЗНІ. Дескриптор РгіепбІуКате, зазначеної гілки, може містити дані 
маркування, наприклад 130 НТ або 238 ДСК тощо.

Важливим джерелом даних про підключення ЗНІ є системний журнал аудиту Місгозой- 
^іпбот-РагІіІюпГОіадпозІіс, який зберігається в каталозі СЛ^Іпбот\8у8Іет32\шпеу1;\Ьо£8\ 
у файлі Міс^о80Й-^іпбо^8-Ра^^і^іоп%4^іа§по8^іс.еV^x. Журнал містить дані виключно про 
носії інформації, які були зареєстровані в системі (Ц8 В-диски, 8^-флешносії та інші 
зовнішні накопичувачі). Запис події має номер 1006 та містить таку основну інформацію:

ЕуепїГО -  дескриптор події 1006;
ТітеСгеаІеб -  мітка часу створення події (зазначається час останнього підключення та 

час останнього відключення носія);
Сотриіег -  ім’я комп’ютера;
8ееигіїу -  ідентифікатор безпеки облікового запису користувача;
Сараеіїу -  ємність носія;
МапиГаеІег -  розробник;
Мобеї -  модель пристрою;
8егіаШитЬег -  серійний номер носія;
РагепїМ -  інформація про пристрій (ідентифікатор постачальника (Уепбог ГО), 

ідентифікатор пристрою (Ргобисї ГО), серійний номер).
Для автоматизації процесу отримання інформації про ЗНІ, які підключалися до робочої 

станції, можна розробити програмне забезпечення, що зчитуватиме відповідні маркери з 
системного реєстру, описані вище, а також робити прив’язку із системними журналами 
аудиту подій.

Такої інформації буде достатньо для встановлення факту підключення користувачем 
відповідного ^В -пристрою . Приклад інтерфейсу відповідного програмного забезпечення 
наведено на рис. 1.

і  ЗеагсН 5ауе ІпРо.
Підклю чені носії до  АС  Події підключення носіїв д о  АС
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32 Ш а 5 Іі Тгапкепіі 3208 71759338 12.01,202411:33:26 25,03,202411:11:51 {4сі453е27-9с0а-5257-а758-ЗаОс7Ш53О} _??_ У5ВБТОЯ#РІ5к&Уеп_іе!РІа5Ь&Рго<і_ТГапя;еп(і_32С В&Кєу_8.07#71 І
42/ні/мн/дск Т05НІВА Тгап5Мешогу 001Р92РС4Р0Е5В880Р1700Е6 29.12,2023 10:35:36 19,03,2024 1 0:01:23 {5е71191с-9с92-5аЗЬ-87сіб-Р68б59701131} _??_У5В5Т0К#РІ5к&Уеп_Т05Н ІВА&Р го<І.Тгап5Метоіу&Веч.РМАР#00
48НТ КІМ65ТОМ 5.А400М8480С 234567890126 28.12,202310:00:34 28,12,2023 10:00:36 {сс012а 1 сІ-953іі-5с34-94с5-Ь5222с4(і7іі2а} {56103с33-а54е-11 ее-а108-000с29ссіґ841 }#0000000000100000
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Рис. 1. Інтерфейс програмного забезпечення для встановлення факту підключення ЗНІ

Висновок. Зазначене вище можна використовувати для отримання відомостей про ЗНІ, 
які підключалися до робочої станції. Ці дані завжди фіксуються ОС по замовчуванню. Таким 
чином, коли в системі не налаштовано параметри локальної (групової) політики, а також 
параметри аудиту щодо ЗНІ, під час проведення розслідувань є можливість встановити факти 
несанкціонованого підключення носіїв інформації.
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МЕТОДИ ТА ЗАСОБИ ПОРІВНЯННЯ ВЛАСТИВОСТЕЙ ВИПАДКОВИХ 
ПОСЛІДОВНОСТЕЙ ТА ВИПАДКОВИХ ЧИСЕЛ

Наразі випадкові послідовності (ВП) та випадкові числа (ВЧ), що виробляються 
фізично справжніми (РТ К№0) та нефізично справжніми (№ Т  К№0) генераторам, широко 
застосовуються на практиці -  вони по суті законодавчо визначають механізми генерування 
ключів у криптографічних системах.

1. Джерела шуму, що можуть застосовуватися для генерації ВП та ВЧ на основі 
Р Т т С  та ^ Т Ш С

Наразі існує значне число джерел шуму (ДШ), які можливо застосовувати для 
генерування ВП та ВЧ. Аналіз показав, що ДШ, які можуть задовольняти вимогам, можливо 
поділити на 2 класи [1-3]: фізичні та нефізичні ДШ .

2. Аналіз вимог щодо ДШ та їх ентропії
Основоположні вимоги до ДШ та їх ентропії запропоновано у [2]. Метою вимог № 8Т 

США до джерела ентропії є надання розробнику допомоги в розробці/впровадженні джерела 
ентропії, яке може надати вихідні дані з постійною кількістю ентропії, а також надати 
необхідну документацію для перевірки джерела ентропії [ 1; 2].

3 Методи оцінки ентропій ВП та ВЧ, що згенеровані РТКК^С та NРТКNС
Ентропійні методи оцінки ґрунтуються на використанні узагальненого поняття ентропії 

Реньї [1]. Нехай X  -  випадкова змінна, що у найбільш узагальненому виді визначає 
ентропію Реньї. Для випадкової змінної X  ентропію Реньї можливо розрахувати

На( X) 1
1 - а

к

1082 Е  (рг[ X
І=1

<аі ])а ,0 < а <ж. ( 1)

На практиці значеннями параметра а  є 1, 2 та ® . При а  є 1 із (1) отримуємо 
співвідношення для оцінки ентропії Шеннона, при а  є 2 -  для оцінки колізійної ентропії, а 
при а  є <» -  для оцінки мінімальній ентропії.

На рис. 1 для прикладу зображені ентропії для бінарних випадкових змінних.
Таким чином, задаючи значення ймовірностей Рг[ X  = а>І ], по кривим рис. 1 

перевіряється, чи виконується практично співвідношення між Н , Н2, Нтіп. Якщо так, то 
приймається рішення, що послідовність відповідає ентропійним критеріям випадковості.

Рис. 1. Мінімальна, колізійна та ентропія Шеннона для випадкових бінарних змінних

На рис. 2 наведено експериментальні дані оцінки мінімальної ентропії бінарних 
послідовностей для р  = {0.5,0.6,0.7,.0.8,0.9} на послідовності довжини 106 біт.
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Рис. 2. Експериментальна оцінка ентропії Шеннона

На рис. 3 наведено експериментальні дані оцінки колізійної ентропії бінарних 
послідовностей для р  = {0.5,0.6,0.7,.0.8,0.9} на послідовності довжини 106 біт.

Рис. 3 -  Експериментальна перевірка оцінки колізійної ентропії

На рис. 4 наведено експериментальні дані оцінки колізійної ентропії бінарних 
послідовностей для р  = {0.5,0.6,0.7,.0.8,0.9} на послідовності довжини 106 біт.

Рис. 4. Експериментальна перевірка оцінки мінімальної ентропії

З отриманих даних випливає, що ентропію Шеннона та колізійну ентропію можливо 
оцінити доволі точно, у той час як мінімальну ентропію оцінити складніше. Проте, 
мінімальна ентропія є важливим показником для багатьох практичних застосувань.
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ДНК -  ДЖЕРЕЛО ШУМУ ТА НЕФІЗИЧНИХ ВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ.
ОСНОВНІ ПОЛОЖЕННЯ ПРАКТИЧНИХ ДОСЛІДЖЕНЬ

В криптографічних застосунках захищеність криптоперетворень та криптопротоколів 
забезпечується використанням в якості ключів та загальних параметрів надійних 
(псевдо)випадкових послідовностей (ВП). Такі послідовності обчислюються (генеруються) 
на основі фізичних та нефізичних джерел шуму (ДШ). На наш погляд, можливим є 
використання у якості ДШ та відповідно джерела ВП ДНК. Попередній аналіз вказує на те, 
що якість ВП обов’язково повинна бути експериментально підтверджена на основі 
стохастичних та статистичних досліджень. Стохастичні дослідження, як правило, 
виконуються на основі аналізу ентропії Реньї [1], а статистичні на основі, наприклад, 
стандарту Ш 8Т 800-22 [2].

Метою цієї доповіді є обґрунтування у якості моделі нефізичного ДШ -  ДНК, а також 
попереднє визначення практичних застосувань таких ВП на основі екстракції [3].

Дезоксирибонуклеїнова кислота (ДНК) -  природна нуклеїнова кислота, забезпечує 
зберігання, передавання і впровадження генетичної інформації живих організмів. Основним 
її призначенням є довготривале зберігання відомостей про структуру РНК і білків. ДНК 
складається з 4 видів азотистих основ (аденін, гуанін, тимін і цитозин). Зважаючи на це ДНК 
можна представити у вигляді послідовності азотистих основ наступним чином (рис. 1):

Рис. 1. Представлення ДНК у вигляді послідовності азотистих основ

Експериментальні дослідження виконані у такій послідовності:
1. Аналіз теоретичної та практичної можливості отримання двійкових послідовностей 

або послідовностей довільного алфавіту з послідовностей ДНК.
2. Вибір 6 зразків ДНК різних організмів. Послідовності ДНК було взято з ^N А  ^а^а 

Вапк оґ ^арап [4], оскільки пошук там є більш зручним. Так можна шукати за організмом, 
його типом, довжиною ДНК послідовності і т.д.

3. Аналіз відомостей про обрані послідовності ДНК за критеріями: організм; опис; 
довжина послідовності ДНК (кількість азотистих основ), що буде використовуватись.

4. Детальне дослідження та розробка різних методів отримання двійкових 
послідовностей та послідовностей довільного алфавіту з ДНК: метод прямого перетворення, 
метод транскрипції послідовності ДНК у РНК, з подальшою трансляцією у білкову 
послідовність без урахування «старт» та «стоп» кодонів та подібний метод, але з 
урахуванням «старт» та «стоп» кодонів.

5. Вибір кращого з методів на основі аналізу отриманих двійкових послідовностей та 
послідовностей довільного алфавіту (Метод транскрипції з урахуванням «старт» та «стоп» 
кодонів).

6. Представлення ДНК у вигляді білків і подальше перетворення послідовностей білків 
на двійкові послідовністі (рис. 2):
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Рис. 2. Послідовність білків з урахуванням «старт» та «стоп» кодонів

7. Дослідження статистичних та стохастичних «сирих» послідовностей з ДНК, 
наприклад послідовностей з ДНК Н ото  8аріепз.

8. Оскільки «сирі» послідовності не повністю задовольняють вимогам -  виконання 
екстракції послідовностей на основі стандарту ДСТУ 7624:2014.

9. Результати статистичного дослідження з використанням N181 800-22, а також 
стохастичного тестування методами ентропій підтвердили випадковість та рівномірність 
послідовностей з екстрактора.

Усі згенеровані послідовності успішно пройшли статистичне тестування. Найкращий 
результат для більш жорсткого критерію показала послідовність з ДНК людини, для неї 
успішно пройдено 143 тести (76 %). Для більш послабленого критерію найкращою є 
послідовність з ДНК калини, оскільки проходить всі 189 тестів (100 %). Приклад 
статистичного портрету однієї з послідовностей (рис. 3):

Результати тестування Н5_РгоІ_КаІупа128СВСЕпсгурІесІ

Номер тесту

Рис. 3. Статистичний портрет Н8_РгоІ_КаІупа128СБСЕпсгурІей

Подібність послідовностей з одного ДШ можливо оцінити через колізійну ентропію. 
Колізійна ентропія дозволяє перевірити ймовірність того, що дві незалежні випадкові 
величини, які є однаково розподіленими, приймуть однакове значення. Для перевірки цього 
досліджувались послідовності з ДНК людини, каламоїхта калабарського, калини, кота, 
тощо. Дослідження дають обнадійливі результати, з них можна зробити висновок щодо 
необхідності проведення подальших оцінок методами ентропії Реньї -  ентропії Шеннона, 
колізійної та мінімальної ентропій -  та порівняння їхніх результатів [ 1]

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Маййіаз Реіег, Шетег 8сйіпй1ег. А РгорозаІ ґог РипсйопаНіу СІаззез ґог Капйош № тЬег 

Оепегаїогз. 2022. ИКЬ: Ьїїр8:/М^^.Ь8І.Ьипгі.гіе/8ЬагегіОос8/Оо^п1оагі8/Е№В8І/
СегІіґісаІіоп/ІпІегргеІаІіоп8/АІ8_31_РипсІіопаІіІу_с1а88е8_ґог_гапйот_питЬег_депегаІог8_е.рйґ?_Ь1оЬ=
риЬ1ісайопРі1е&у=7.

2. N181 8Р 800-22 Кеу. 1. 2010. ИКЬ: Ьйр8://пу1риЬ8.пі8Ї.доу/пі8ІриЬ8/Ьедасу/8Р/ 
пізІ8ресіа1риЬ1ісаІіоп800-22г1а.рйґ.

3. Ь. Тгеуізап, 8. Уабйап. Ехігасііпд гапботпезз ґгот 8атр1аЬ1е бізІгіЬийопз. 2000. ИКЬ: 
Ьир8://реор1е.8еа8.Ьагуагй.ейи/~8а1і1/ге8еагсЬ/8атр1аЬ1е-Арг00.рбґ.

4. ДНК банк Японії. ИКЬ: Ьйр8://йбЬі.під.ас..ір/аг8а^иіск_8еагсЬ?1апд=еп;]8е88іопШ
=5РС7А34ВИ7РА0826284А6619Е85ВСА97.

31

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/%20Certification/Interpretations/AIS_31_Functionality_classes_for_random_number_generators_e.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/%20Certification/Interpretations/AIS_31_Functionality_classes_for_random_number_generators_e.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/%20Certification/Interpretations/AIS_31_Functionality_classes_for_random_number_generators_e.pdf?__blob=publicationFile&v=7
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/%20nistspecialpublication800-22r1a.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/%20nistspecialpublication800-22r1a.pdf
https://people.seas.harvard.edu/~salil/research/samplable-Apr00.pdf
https://ddbj.nig.ac.jp/arsa/quick_search?lang=en;jsessionid%20=5FC7A34BD7FA0826284A6619E85BCA97
https://ddbj.nig.ac.jp/arsa/quick_search?lang=en;jsessionid%20=5FC7A34BD7FA0826284A6619E85BCA97


ІІ Міжнародна науково-практична конференція “Кіберборотьба: розвідка, захист та протидія” -  2024 рік

УДК 681.35
Денисюк М. В. ОКСГО: 0009-0007-7735-4615 (ВІТІ ім. Героїв Крут) 

канд. техн. наук Хусаінов П. В. ОКСГО: 0000-0002-0675-0369 (ВІТІ ім. Героїв Крут)

ІНФОРМАЦІЙНА ПІДГОТОВКА РІШЕНЬ ЩОДО КОМПРОМЕТАЦІЇ СИСТЕМИ 
ОБ’ЄКТА КРИТИЧНОЇ ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ

Об’єкт критичної інформаційної інфраструктури -  комунікаційна або технологічна 
система об’єкта критичної інфраструктури, кібератака на яку безпосередньо вплине на стале 
функціонування такого об’єкта критичної інфраструктури. Компрометація системи об’єкта 
критичної інформаційної інфраструктури є порушенням її сталого, надійного та штатного 
режиму функціонування, конфіденційності, цілісності, доступності інформації, що 
обробляється. Перевірка ефективності заходів захисту об’єкта критичної інформаційної 
інфраструктури здійснюється шляхом виконання періодичних (не рідше одного разу на рік) 
тестів на проникнення (Репеїхайоп Тезіз) на основі пошуку та виявлення потенційної 
вразливості. Під час пошуку потенційної вразливості системи дослідник може здійснювати 
аналіз алгоритмів штатного режиму функціонування системи, нагляд за порядком, 
результатами виконання завдань, пошук ознак відомих вразливостей (на підставі досвіду 
експлуатації інших аналогічних систем). Сукупність методів та способів одержання 
інформації про потенційну вразливістьоб’єкту дослідження розглядається в контексті тактик 
Кесоппаіззапсе, Бізсоуегу, Сгейепйаі Ассе88, Соїіесйоп, ЕхШїхайоп [1-4].

Процес застосування вектору компрометації системи під час тестування на 
проникнення на основі пошуку та виявлення потенційної вразливості доцільно досліджувати 
у термінах науково-методичного апарату систем підтримки прийняття рішень. Складовими 
процесу прийняття рішень є послідовність етапів інформаційної підготовки, вибору та 
реалізації рішення. Інформаційна підготовка рішення зазвичай складає до 50-80 % від 
загальної тривалості процесу прийняття рішень.

Цілеспрямована діяльність щодо компрометації системи під час тестування на 
проникнення реалізується за схемою: мета -  план дій -  необхідні програмно-апаратні 
засоби -  результат. Мета, в контексті цілеспрямованої діяльності, відображає певну уяву про 
стан або результат, який має вагому цінність або корисність для суб’єкта. Планування дій 
стає необхідним коли відсутня їх передбачувана послідовність для конкретної ситуації, 
особливо, при забезпечення виконання складних або у повній мірі невизначених завдань з 
багатьма факторами та обмеженнями. Необхідні програмно-апаратні засоби обумовлені 
контекстом здійснення процедур Кесоппаіззапсе, БІ8соуегу, Сгейепйаі Ассе88, Соїіесйоп, 
ЕхИІїхайоп. В якості базового елементу організації знань про предметну область 
пропонується використання поняття гіпотези про можливе рішення.

Висновки. Ефективність вибору вектору компрометації системи при виконанні завдань 
тестування на проникнення для об’єкта критичної інформаційної інфраструктури може бути 
суттєво покращена шляхом оперативного синтезу можливих варіантів дій щодо пошуку та 
виявлення потенційної вразливості за результатами Кесоппаіззапсе, Бі8соуегу, Сгейепііаі 
Ассе88, Соїіесйоп, ЕхШїхаІіоп.
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ДОСЛІДЖЕННЯ СЦЕНАРІЇВ КОНКУРЕНТНИХ АТАК НА МОДЕЛІ МАШИННОГО
НАВЧАННЯ СИСТЕМ КІБЕРЗАХИСТУ

В наш час активно застосовуються технології машинного навчання в системах 
кіберзахисту. Разом з тим зловмисники шукають способи обходу таких систем, 
використовуючи при цьому атаки, що орієнтовані, виключно, на протидію штучному 
інтелекту, -  конкурентні атаки (а^егеагіаі айаскз). Тому актуальним науково-технічним 
завданням є дослідження існуючих сценаріїв реалізації конкурентних атак.

Метою досліджень є визначення напрямків підвищення стійкості моделей машинного 
навчання систем кіберзахисту до впливу конкурентних атак.

Підчас досліджень було проаналізовано відомі сценарії здійснення конкурентних атак 
на моделі машинного навчання (М^-моделі) та наведено приклади їх раелізації, а саме: 

сценарій 1 -  атака на основі відгуку М^-моделі (Іпїегепсе Айаск); 
сценарій 2 -  атака на МЬ-модель під час її навчання (Тгаіпіпд Т іте  Айаск); 
сценарій 3 -  атака на М^-модель клієнта або периферійному пристрою (Айаск оп 

Бб§е/Сііепї).
Перший сценарії є найпоширенішим, при його реалізації зловмисник може лише 

надсилати запити до моделі і спостерігати за її відповіддю. У випадку використання другого 
сценарію зловмисник контролює навчальні дані, отримавши попередньо доступ до них. 
Третій сценарій передбачає, що М^-модель встановлена у клієнта (наприклад, у телефоні) 
або використовується на периферійному пристрої (наприклад, ІоТ пристрій). Зловмисник 
може оцінити алгоритми функціонування моделі шляхом застосування методів реверс- 
інжинірингу до служби, встановленої у клієнта. За цими сценаріями можуть бути реалізовані 
конкурентні атаки ухилення (ЕVа8юп), отруєння (Роізопіпд), функціонального вилучення 
моделі (Рипсїіопаї Ехїхасїіоп тобеї), інверсії (Іпуегеіоп), атака на приналежність (тетЬегекір 
іпГегепсе айаск). В таблиці 1 наведено узагальнену класифікацію конкурентних атак на 
МЬ-моделі систем кіберзахисту та сценарії за якими вони здійснюються.

Таблиця 1
Класифікація конкурентних атак на МЬ-моделі систем кіберзахисту___________

Атака Опис атаки Сценарій
Ухилення Зловмисник змінює запит до моделі, щоб отримати бажаний результат 

(обійти захист). Для цього йому потрібно вивчити функціонування моделі, 
навіть не знаючи її алгоритмів. Такі атаки виконуються шляхом надсилання 
різних за змістом запитів до моделі та спостереження за результатом 
(відгуком моделі)

Сценарій 1

Отруєння Зловмисник отримує доступ та змінює навчальні дані МЬ-моделі або саму 
модель, щоб отримати бажаний результат її роботи. Модель може бути 
«перепрограмована» для виконання нового непередбаченого розробниками 
завдання. Доступ до навчальних даних також може призвести до 
компрометації особистих даних користувачів

Сценарій 2

Функціональне
вилучення

моделі

Зловмисник створює (відтворює) функціонально еквівалентну модель 
(офлайн-копію моделі) шляхом ітераційних запитів до моделі МЬ та оцінки 
відгуків. Це дозволяє зловмиснику перевірити створену офлайн-копію моделі 
перед подальшою атакою на онлайн-модель (робоча модель)

Сценарій 3

У доповіді розглянуто декілька прикладів успішних конкурентних атак, які 
здійснювались за різними сценаріями.

Атаки ухилення. Дослідницька група Раїо Аіїо №їжогк8 8есигіїу АІ змогла обійти 
детектор, який здійснює виявлення доменних імен, що створені з використанням ^ о т а іп  
Оепегаїіоп АІдогіїЬт ^ О А ). Для цього вони провели пошук наукових праць та технічних
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рішень на основі штучного інтелекту, що пов’язані з виявленням ^О А . Далі -  протестували 
загальнодоступну модель виявлення ^О А . На наступному кроці, скориставшись 
результатами наукових публікацій, -  розробили техніку «мутації» доменних імен. 
Запропонована техніка «мутації» дозволила уникати виявлення ^ОА.

Дослідники компанії 8ку1і§Ьї;СуЬег змогли знайти універсальний спосіб обходу 
антивірусного програмного засобу (АВПЗ) «Суіапсе», який функціонує на основі штучного 
інтелекту. Спочатку вони зібрали та проаналізували інформацію про об'єкт атаки з відкритих 
джерел (аналіз наукових публікацій, препринтів). Далі було здійснено емпіричне тестування 
різних нешкідливих і шкідливих файлів та проаналізовано журнали подій АВПЗ. Наступним 
кроком було здійснення реверс інжинірингу коду програми для визначення особливостей 
формування вектору ознак. На основі проведених досліджень вдалось сформувати список 
рядків, які необхідно додати до шкідливого файлу для того, щоб значно зменшити 
ймовірність його детектування.

Атака отруєння. Дослідниками компанії МсАГее було помічено незвичне збільшення 
кількості звітів про відоме сімейство програм-вимагачів. Під час розслідування було 
виявлено, що зловмисники використали зразок шкідливого програмного забезпечення з 
поширеного сімейства програм-вимагачів, як основу для створення «мутантних» варіантів, 
які вони завантажили на популярну платформу обміну вірусами. Як наслідок, системи 
захисту почали класифікувати файли, як сімейство програм-вимагачів, хоча більшість із цих 
файлів, навіть, не запускались. Зразки «мутантів» отруїли набір даних, які МЬ-модель 
використовує для ідентифікації та класифікації цього сімейства програм-вимагачів.

Атака функціонального вилучення. Дослідницька група Ра1о Аіїо № їжогкз 8есигіїу 
АІ випробувала ^еер  ^еат іп §  модель (^^-модель) для виявлення трафіку контролю та 
управління (С2-трафік) шкідливим програмним забезпеченням у НТТР-трафіку (робоча 
модель). Спочатку вони провели збір та аналіз інформації з відкритих джерел про об’єкт 
здійснення атаки. На основі проведеного аналізу створили функціонально-еквівалентну 
модель (ФЕМ). Протестували її на відомих наборах даних та провели коригування 
параметрів. З використанням ФЕМ створили зразки ухилення. Далі вони протестували зразки 
ухилення на робочій моделі, які були визначені, як доброякісні.

Випадок СУЕ-2019-20634 описує, як було здійснено ухилитися від системи захисту 
електронної пошти РгооїРоіпї, яка використовує заголовки електронних листів для 
детектування шкідливого вмісту. Для цього було надіслано велику кількість електронних 
листів та зібрано оцінки моделі М ^ Ргоофоіпї;. Визначено, яка змінна в оцінці відповідає за 
безпеку електронної пошти. Використовуючи ці оцінки, побудовано ФЕМ. З її 
використанням, створено шкідливі електронні листи, які змогли обійти системи захисту 
електронної пошти РгооїРоіпї.

За результатами досліджень було встановлено, що для підвищення стійкості систем 
кіберзахисту зі штучним інтелектом до впливу конкурентних атак необхідно:

забезпечувати збір та агрегацію навчальних даних кожною системою окремо, а не 
отримувати їх із загально-доступних джерел;

обмежувати кількість інформації у відкритих джерелах про особливості 
функціонування робочих моделей систем кіберзахисту;

у випадку розгортання систем кіберзахисту на об’єктах критичної інфраструктури 
використовувати спеціально розроблені МЬ-моделі, яких немає в загальному доступі, що 
ускладнить можливість створення їх ФЕМ;

здійснювати розробку алгоритмів детектування конкурентних атак, які виявляють 
аномалії в поведінці МЬ-моделей систем кіберзахисту або вхідних даних і надають 
можливість реагувати на них.

використовувати технології шифрування та електронного підпису, щоб забезпечити 
цілісність та автентифікацію навчальних даних.

Напрямком подальших досліджень є аналіз ефективності існуючих методів 
підвищення стійкості систем кіберзахисту зі штучним інтелектом до впливу конкурентних 
атак.
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Кондратюк М. А. (НАУ) 
Кондратюк А. Г. (ВІТІ ім. Героїв Крут)

ВЕКТОРИ ВИКОРИСТАННЯ ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ
В СФЕРІ КІБЕРБЕЗПЕКИ

У зв’язку із хвилеподібним зростанням обсягів цифрової активності та загроз 
кібербезпеці й ускладненням тактик і методик проведення кібератак актуальним постає 
питання вдосконалення методів виявлення та протидії кіберзагрозам. Це важко уявити без 
застосування технологій штучного інтелекту (ШІ) які стають одним із центральних 
інструментів захисту від кіберзлочинності та активно використовуються в проведені 
кібероперацій в сучасних кібервійнах.

Існує велика кількість рішень з кібербезпеки, що використовують технології ШІ і 
можуть застосовуватися в різних напрямках. Визначення векторів використання технологій 
штучного інтелекту в сфері кібербезпеки дозволить побудувати більш ефективну систему 
інформаційної безпеки. Розглянемо основні з них:

1. Виявлення та класифікація кіберзагроз. В сучасному цифровому світі кіберзагрози 
стають все більш небезпечними та розповсюдженими, зокрема через поширення шкідливого 
програмного забезпечення (ШПЗ), використання при проведенні атак методів соціальної 
інженерії (СІ) таких як фішинг та ін. Алгоритми машинного навчання (МН) виявляються 
надзвичайно корисними інструментами в цьому контексті, оскільки вони можуть аналізувати 
великі обсяги даних та виявляти складні патерни, які вказують на наявність кіберзагроз.

Одним з головних аспектів використання алгоритмів МН для розпізнавання та 
класифікації кіберзагроз є їхній потенціал у виявленні нових, раніше невідомих загроз, які 
можуть виникнути в майбутньому. Ще одна перевага полягає у здатності цих алгоритмів до 
навчання на великій кількості даних, що дозволяє їм постійно адаптуватися до нових типів 
кіберзагроз та покращувати свою ефективність.

Отже, сучасні інструменти що використовуються в розвідці кіберзагроз здатні: 
вилучати та узагальнювати інформацію щодо індикаторів компрометації; отримувати знання 
щодо нових тактик, технік та процедур (ТТП) проведення атак; здійснювати прогнозування 
та розвідку загроз в реальному часі; визначати пріоритети та сортувати загрози на основі 
впливу, терміновості або серйозності; генерувати оповіщення про загрози. Сьогодні відомі 
наступні рішення в цьому напрямку на основі технологій ШІ: Тгеїііх ОІоЬаІ Ткгеаї Іпїеііідепсе 
(ййр8://^^^.Іге11іх.сош), ІВМ ^аН оп  (ййр8://^^^.іЬш.сош), ТСР'Мауе
(ййр8;//^^^.їср^ауе.іп), Ра1о А1їо Кеїжогкз ^ ІЬ Р ІК Е  (ййр8://^^^.ра1оа1їопе1^огк8.сош), 
ТкгеаїСоппесї (кйр8://1кгеа1соппесї.сош), Бупаїхасе (кйр8://^^^.йупаїгасе.сош).

2. Поведінковий аналіз. Розвиток систем штучного інтелекту для аналізу великих 
обсягів даних стає необхідністю в контексті постійного зростання обсягів інформації, що 
генерується в цифровому світі. Системи штучного інтелекту, такі як нейронні мережі та 
алгоритми МН, можуть аналізувати великі масиви даних з швидкістю та точністю, 
недосяжними для людського аналізу. Це особливо актуально в контексті кібербезпеки, де 
фіксується розвиток алгоритмів ШІ які здатні виявляти аномалії мережевого трафіку та 
поведінки користувачів, що потребує обробки великої кількості даних.

Сучасні рішення для кібербезпеки збирають дані з усіх можливих джерел що 
розташовані в мережі, на кінцевих точках та хмарних ресурсах. Обробка цих даних разом з 
існуючими даними аналітики загроз дозволяє проводити інтелектуальне групування 
аномалій для розуміння підозрілої поведінкової активності та автоматизувати виявлення 
загроз. Серед відомих рішень з використанням ТТТТ можна виділити для: аналізу мережевої 
поведінки - СІ8со 8есиге Кеїжогк Апа1уйс8 (кйр8://^^^.сі8со.сош), Кеї^іїпе88 Беїесї АІ 
(кйр8://^^^.пеї^іїпе88.сот); для аналізу поведінки користувачів -  И8ег1уїіс8
(кйр8://^^^.и8ег1уїіс8.сош), МападеЕпдіпе Ьо§ 360 (ййр8://^^^.шапа§ееп§іпе.сош).

3. Автоматизація процесів реагування на кібератаки. Впровадження автоматизації 
процесів реагування на кібератаки за допомогою ШІ дозволить відстежувати мільйони подій
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безпеки за короткий проміжок часу, що суттєво відрізняється від традиційних стратегій 
реагування на інциденти. Автоматизація цих процесів скорочує час на управління 
інцидентами, що призводить до швидкого виявлення загроз і швидкого відновлення. У 
порівнянні з ручними методами, системи реагування на інциденти безпеки на основі ТТТТ та 
МН працюють швидше і менш схильні до людських помилок. Отже однією з основних 
переваг автоматизації процесів реагування є здатність знизити час від реакції на виявлення 
кібератаки до прийняття відповідних заходів для запобігання або мінімізації її наслідків. 
Тнтеграція штучного інтелекту в процес реагування на кібератаки дозволяє автоматизувати 
не лише виявлення, але й класифікацію атак з метою визначення їхнього типу та 
потенційного рівня небезпеки.

Відомі рішення для управління подіями та інформацією з безпеки (8есигіїу іпГогтайоп 
апб єуєпї тап адетеп ї -  8ІЕМ) на основі ШТ аналізують різні події безпеки, виявляючи 
закономірності та аномалії, щоб поліпшити виявлення загроз і оповіщення про них та навіть 
організовувати складні робочі процеси реагування -  ІВМ ОКабаг (Ь йрзУ /^^^.іЬ т.сот).

Ще одним з рішень даного вектору є утиліти для оркестрування, автоматизації та 
реагування на інциденти безпеки (8есшйу огске8їтаїюп, аиїотайоп, апб ге8роп8Є -  80АЙ) які 
інтегрують Ш Т в автоматизацію робочих процесів, яскравим представником якого є 8р1ипк 
АІ (Ьйр8: / /^ ^ ^ .8ріипк.сот/еп_и8/80Іиїіоп8/ 8р1ипк-агїіГісіа1-іпїе11і§епсе.Ьїт1), 8ш т1апе 80А К 
(кйр8://8шт1апе.сот).

Сьогодні вже неможливо уявити застосування засобів виявлення та реагування на 
кібератаки на кінцевих точках (Епфоіпї беїесйоп апб ге8роп8Є -  Е^К.) без технологій ШТ -  
8утапїес Епфоіпї Ргоїесйоп (Ьйр8://^^^.Ьгоабсот.сот), Сого Епфоіпї 8есигйу 
(кйр8://^^^.сого.пеї).

Все більш популярними стають рішення розширеного виявлення та реагування (X^К) 
які використовують розширену аналітику, включаючи МН та ШТ, для аналізу зібраних даних 
на предмет виявлення закономірностей, аномалій та індикаторів компрометації, що 
допомагає виявляти загрози на ранніх стадіях і підвищує точність -  Супеї аиїо ХОК 
(Ьйр8://^^^.супеї.сот), Тгепб Місго Уі8іоп 0пе (ХБК) (кйр8://^^^.їгепбтісго.сот), 
Місго8ой Х БК  (Ьйр8://^^^.тісго8ой.сот).

4. Програмні системи для організації роботи та підготовки фахівців кіберзахисту. 
СкаїЬої ОРТ (Оепегаїіуе Рге-їтаіпеб Тгап8Їогтег) відноситься до типу програми що 
використовує технології ШТ, призначеної для імітації спілкування з людьми. Він 
використовує вдосконалені методи обробки природньої мови та МН, що дозволяє генерувати 
текстові відповіді, схожі на відповідь людини. Ця технологія використовується в різних 
програмах, включаючи віртуальних помічників, ботів для обслуговування користувачів та 
систем інтерактивного навчання. Моделі ОРТ навчаються генерувати текст на основі 
великих наборів даних людської мови, що дозволяє їм відповідати на широкий спектр тем і 
запитів. На теперішній час відомо більш ніж п’ятдесят ОРТ-агентів що використовуються в 
сфері кібербезпеки (кф8://скаї;.орепаі.сот).

Проаналізувавши вектори використання ШТ можна зробити висновки що основною 
відмінністю інструментів кібербезпеки де використовуються технології ШТ від традиційних 
полягає в їх адаптивності та гнучкості. Тоді як традиційні засоби працюють з використанням 
чітко визначених правил, котрі потрібно з часом оновлювати, інструменти з ШТ виявляють 
загрози та реагують на них у реальному часі. Здатність таких застосунків обробляти великі 
обсяги даних під час прийняття рішень є дуже корисною та впливає на швидкість реакції на 
кіберзагрози. Кіберзлочинці також відстежують розвиток технологій Ш Т та використовують 
їх для створення нових типів кібератак та виявлення вразливостей систем захисту. Це є ще 
одною причиною застосування даних технологій для побудови ефективного кіберзахисту.

Порівняння алгоритмів та технологій ШТ щодо ефективності їх застосування за різними 
векторами використання в сфері кібербезпеки є метою подальших досліджень.
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ПОБУДОВА ДИФЕРЕНЦІАЛЬНОЇ АТАКИ ЗБОЇВ 
НА МОДИФІКОВАНИЙ ШИФР ^А ^^А N

Симетричний блоковий шифр ^а1^ап [1] був запропонований у 2021 році як кандидат 
на національний стандарт шифрування Республіки Казахстан. Даний шифр орієнтований на 
байтову архітектуру. Розмір блоку складає 128 бітів, довжина ключа може варіюватись від 
256 до 1024 бітів з кроком у 128 бітів. Залежно від довжини ключа, схема шифрування 
містить від 17 до 23 раундів.

Шифр ^а1^ап побудовано на основі архітектури 8Р-мережі. Кожен раунд, окрім 
останнього, складається з 3 операцій: накладання раундового ключа, застосування 
нелінійного перетворення (Ублоку) та лінійного перетворення ^, яке має унікальну 
структуру; останній раунд містить тільки операцію накладання ключа. У лінійному 
перетворенні шифру використовується побайтове додавання (тобто додавання за модулем 256 
з переносом без виходу за межі байту). Ключі на усіх раундах, окрім першого і останнього, 
накладаються додаванням за модулем 2 ; у першому та останньому раундах накладання
ключа відбувається побітовим додаванням ® .

Блоки відкритого тексту, проміжні шифротексти та раундові ключи представляються 
матрицями 4 x 4  байтів. Лінійне перетворення Ь:У128^ У 128 складається з фаз 
«всмоктування» і «розповсюдження». Схему обчислення перетворення Ь наведено на рис. 1.

а) фаза «всмоктування» б) фаза «розповсюдження»

Рис. 1. Схема роботи лінійного перетворення ^

Попередній аналіз криптографічної стійкості шифру ^а1^ап наведено у [2, 3]. Зокрема, 
у [2] було показано, що структура шифру має уразливості до диференціальних та лінійних 
атак, головними з яких є низьке значення індексу розгалуження лінійного перетворення ^  та 
велика кількість його нерухомих точок.

У цій роботі розглядаються диференціальні атаки збоїв — атаки на реалізацію 
криптосистеми у певному обчислювальному середовищі. Основним інструментом таких атак 
є внесення збоїв у виконання криптографічних операцій для одержання інформації про ключі 
шифрування на основі відмінностей між коректним та збитим шифротекстами. Для цього 
збої (випадкові спотворення) вносяться у біти проміжних шифротекстів перед певною 
операцією раундової функції; аналітику при цьому доступні тільки результати шифрування, 
тобто фінальні шифротексти, обчислені правильно та зі збоями.

Ми розглядаємо модифіковану версію шифру ^а1^ап із 17 раундами шифрування та 
довжиною ключа 256 бітів. Ключі будуть накладатись, як у модифікації, запропонованій [2], 
побайтовим додаванням ЕВ без переносу за межі байту (тобто так, як додаються у 
перетворенні ^). Відповідно, структура модифікованого шифру ^а1^ап стає повністю байт- 
орієнтованою, тому доцільно розглядати усі збої як випадкові спотворення на рівні окремих 
байтів проміжних шифротекстів.

Атака на останній раунд шифрування визначається такою послідовністю дій:
внесення збою у певний байт матриці;
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накладання ключа К (г-і) побайтовим додаванням Ш; 
застосування нелінійного перетворення А-блоку; 
застосування лінійного перетворення ^;
накладання ключа А(г) побітовим додаванням ®  (фінальне маскування).
Як приклад, наведемо схему атаки на останній раунд, у якій збій вноситься у 

діагональний елемент матриці. Накладання ключа побайтовим додаванням, А-блок та 
маскування ніяк не впливають на розповсюдження збою. Лавинний ефект виникає виключно 
при застосуванні лінійного перетворення ^. При цьому значення збою поширюється на увесь 
стовпчик (рис. 2), і всі байти стовпчика спотворюються однаково.

Рис. 2. Лавинний ефект при збитті байту а11

Позначимо різницю між звичайним і збитим байтами шифротекстів через @. Позначимо 
лівий стовпчик нормального шифротексту через У \,у2,у 3,у 4, тоді лівий стовпчик збитого 
шифротексту дорівнює Уі = Уі Ш р. Перебираючи усі можливі значення байтів ключа К та

(216 варіантів пар ключів) знаходимо усі значення, для яких виконується рівність

(у і ф  Кі(г))  -  (у і ®  Кіи ) =  (у 2 ®  К2И ) -  (у2 ®  к2(ГЇ)
Фіксуємо ці значення, повторюємо для у 3,у'3 та у4,у4 і отримуємо кандидати у пари

(г) (г)байтів ключа К , К . Якщо виявиться, що кандидатів у потенційні пари байтів ключа, для 
яких виконується співвідношення буде більше, ніж одна, перевіряємо це рівняння на інших 
четвірках. Перебрати окремо усі можливі розв’язки цих рівнянь значно легше за перебір усіх 
можливих ключів. Повторюючи збої в інших діагональних комірках, можна аналогічним 
чином відновити усі байти останнього раундового ключа. Якщо збій виникне в 
недіагональному байті, то через структуру Ь він все одно пошириться на окремий стовпчик 
вихідної матриці, що дозволить провести атаку.

Таким чином, використання різних операцій додавання у лінійному перетворенні та 
ключовому суматорі дозволяє побудувати ефективну атаку збоїв на шифр ^а1^ап. 
В подальшому планується описати детальні атаки на більшу кількість раундів шифрування 
оригінального шифру ^а1^ап, із урахуванням впливу бітів переносу у ключовому суматорі.
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НАДІЙНІСТЬ ПРИХОВАНОГО КАНАЛУ ЗВ’ЯЗКУ БЕКДОРА

Бекдор -  технологія, метод та/або засіб обходу засобів захисту з метою 
несанкціонованого доступу до системи об’єкта кіберзахисту з використанням засобів 
приховування (каналу) такого обходу та доступу. Прихований канал -  спосіб одержання 
інформації за рахунок використання шляхів передачі інформації, що не контролюється 
комплексом засобів захисту або шляхом спостереження за існуючими потоками інформації. 
Розрізняють прихований канал з пам’яттю та з часовим порядком подій. Перший тип 
реалізується шляхом прямого або непрямого запису інформації в певну область пам’яті 
одним процесом і прямим чи непрямим читанням даної області пам’яті іншим процесом. 
Другий тип -  шляхом модулювання першим процесом часових характеристик системи, що 
спостерігаються іншим процесом. Програма з функціями бекдор відноситься до класу 
шкідливого програмного забезпечення, що передбачає реалізацію несанкціонованих або 
неавторизованих процесів, які мають прямий або опосередкований вплив на сталий, 
надійний та штатний режим функціонування системи об’єкта кіберзахисту та порушення 
властивосте інформації. Сукупність методів та способів створення каналів прихованого 
каналу зв’язку бекдора у складі об’єкта кіберзахисту розглядається в контексті тактик 
С о ттап й  апй Сопїгої, ЕхШітайоп [1-3].

Надійність включає безвідмовність, довговічність, пристосованість до ремонту. 
Нерідко, при цьому, вирішальне значення має лише перша характеристика. Безвідмовність -  
властивість системи безперервно зберігати працездатність. Основним поняттям надійності є 
поняття відмови тобто поступової або раптової втрати працездатності функціональним 
елементом. Кількісні і якісні показники надійності (ймовірність відмови, тривалість 
безвідмовної роботи, тривалість ремонту, вартість відновлення і т. ін.) випадкові.

Для збільшення надійності використовуються таки прийоми як резервування, 
профілактичні огляди і ремонти, експлуатація при зменшеному навантаженні. Під 
резервуванням розуміється метод підвищення надійності шляхом внесення надлишковості 
того чи іншого роду. Розрізняють структурне (додаткові елементи), часове (додатковий час), 
інформаційне (додаткове копії даних), функціональне (додаткові функції елементів), 
навантажувальне (додатковий ресурс) резервування.

Апріорний аналіз надійності здійснюється на стадії проектування пристрою (системи, 
каналу зв’язку), коли намічено кілька можливих варіантів будови. Дозволяє виявити на стадії 
проектування слабкі з точки зору надійності місця в конструкції і прийняти необхідні заходи 
щодо їх усунення, а також відкинути деякі незадовільні варіанти побудови системи. На 
практиці апріорні (ймовірні) кількісні характеристики надійності функціональних елементів 
пристрою (системи, каналу зв’язку) можуть бути визначені лише для тих, що вже довгий час 
знаходилися на експлуатації.

Висновки. Апріорний аналіз надійності використання загальнодоступних (відкритих, 
соціально значущих) інформаційних ресурсів для прихованого каналу зв’язку з бекдором 
показав, що таки варіанти побудови мають найкращу безвідмовність.
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ПРОГРАМНИЙ МОДУЛЬ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ
КІБЕРАНАЛІТИКОМ

Інформація про вразливості є життєво необхідною для захисту інформаційно- 
комунікаційних систем в корпоративних підприємствах та особливо в сфері критичної 
інфраструктури країни. Аналізуючи набір відомих вразливостей, стає можливим їх 
своєчасне усунення і значне зменшення поверхні кібератаки на організацію, що в свою чергу 
мінімізує ризики для ексфільтрації даних чи відмови в обслуговуванні відповідного сервісу. 
Для підвищення обізнаності про вразливості, їх аналізу, ефективної та своєчасної протидії, 
відмінною та зручною практикою є збір та структурування інформації про вразливості в 
єдиному централізованому сховищі. Прикладами таких баз знань є такі електронні 
вебресурси, як суебеїаііз.сош, уиІпегз.сош, ехрІоіІ-бЬ.сош.

СУЕбеїаіІз є широкою відкритою базою даних, яка збирає та систематизує відомості 
про вразливості, що були ідентифіковані у програмному забезпеченні чи операційних 
системах. СУЕбеїаіІз включає розгорнуті бази даних метасплойтів та рекомендації щодо 
забезпечення кіберзахисту, К.88-канали для отримання інформації про нові вразливості, що в 
свою чергу значно підвищує її актуальність. СУЕбеїаіІз спрощує розробку стратегій протидії 
та формування моделей кіберзахисту.

Розроблений програмний застосунок з вебінтерфейсом, виступає як логічний та 
необхідний крок до синтезу та оптимізації існуючих даних. Синтез даних щодо СУЕ, який 
надається відкритими ресурсами, передбачає структуризацію інформації з різних джерел у 
єдину, ієрархічно організовану базу, що стане централізованим сховищем відомостей для 
надійного захисту інформаційних активів. Такий підхід дозволить розробити та впровадити 
ефективні заходи захисту, підвищуючи рівень кібербезпеки структур. Розроблене програмне 
рішення має таку архітектуру:

Рис. 1. Модуль надання рекомендацій щодо реагування на виявлену вразливість
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Програмне рішення розбите на 3 основних рівні:
1) Баїа соііесїог -  модуль парсингу, який збирає дані про вразливості з 

загальнодоступних ресурсів з мережі Інтернет. Цей модуль являє собою програму, 
написаною мовою С# з використанням бібліотеки Ш ті АдіШу Раск (НАР). Для обробки 
сотень тисяч записів з зовнішніх ресурсів використовуються максимально оптимізовані 
запити, весь модуль адаптований під роботу в багатопотоковому режимі. Для збору 
інформації використовується три основних вебресурси: суебеїаііз.сот, ехріоії-бЬ.сот та 
уиіпегз.сот. Додатково, для підтримки актуальності інформації про вразливості, були 
написані модулі, які забезпечують автоматичне оновлення баз даних;

2) 8їога§е -  сховище інформації. У якості системи управління базою даних було обрано 
М у80Ь, яка має велику кількість перевірених інструментів для керування та бібліотек під 
мову програмування С#;

3) Баїа ассезз -  рівень доступу до даних. Основна мета цього рівня -  надання зручного 
та інтуїтивно зрозумілого інтерфейсу для кінцевого користувача, забезпечення 
інтерактивності роботи з базою даних, фільтрацію та групування за відповідно вказаними 
параметрами. Цей модуль представляє собою вебдодаток написаний на мові С# з 
використанням АсїАе 8егуег Радез № їжогк ЕпаЬІеб Тескпоіодіез (А8Р.КЕТ). Для доступу до 
другого рівня рішення (бази даних) використовується техніка оЬ)есІ-ге1аїіопа1 тарріпд 
(ОКМ) Бпїіїу Ргате^огк, яка значно спрощує побудову запитів для роботи з набором даних. 
Цей рівень включає наступні компоненти графічного інтерфейсу:

- СУЕ рапеї -  сторінка, яка містить інформацію, статистику та користувацькі елементи 
пошуку для взаємодією з базою даних ресурсу суебеїаііз.сот;

- Ехріоії-бЬ рапеі -  сторінка, яка забезпечує взаємодію користувача з базою даних 
ресурсу ехріоії-бЬ.сот, дозволяє завантажити експлойт та відповідну вразливу версію 
програмного забезпечення до нього;

- Уиіпегз рапеі -  сторінка, яка призначена для відображення та управління інформацією 
з ресурсу уиіпегз.сот;

- Ву баїе -  сторінка, де інформація згрупована та структурована з усіх трьох джерел. 
Вона містить графіки та діаграми, завдяки яким можна простежити тенденції розвитку та 
появи вразливостей за кількістю і датою виникнення;

- Ву їуре -  сторінка, де інформація про всі зібрані вразливості згупована за типом та 
відображена на відповідному графіку. Для забезпечення зручності управління графіком був 
доданий модуль Іауа 8сгірї, який надає змогу зручно відображати тільки необхідні типи 
вразливостей;

- 8еагсЬ апб йіїегіпд їо гт  -  узагальнена форма для пошуку та фільтрації даних зі всіх 
баз даних. Імплементовані функції пошуку вразливостей за назвою, датою, оцінкою, типами 
вразливості, вектором атаки та іншими параметрами.

Така архітектура сприяє зручності управління та простоти подальшого розширення 
програмного рішення, а реалізовані функції забезпечують зручний та гнучкий 
користувацький інтерфейс.

Висновки. Розроблене рішення служить важливим інструментом для оперативного 
збору, аналізу та управління даними про уразливості в інформаційно-комунікаційних 
системах корпоративних підприємств, особливо в секторі критичної інфраструктури. Модуль 
забезпечує централізоване зберігання інформації про уразливості, дозволяючи прискорити 
процес ідентифікації та реагування на вразливі місця в ІТ-інфраструктурі, тим самим 
мінімізуючи ризики кібератак та потенційні збитки. Основним завданням програмного 
модулю є формування додаткової інформації для прийняття рішення кібераналітиком щодо 
обраної стратегії реагування на виявлені вразливості інформаційної системи.
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МОДЕЛІ ДЖЕРЕЛ ШУМУ ДЛЯ ГЕНЕРАЦІЇ ВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ
НА ОСНОВІ Р Т Ш С  ТА Х РТ Ш С

Актуальність.
Програми для криптографії та безпеки широко використовують випадкові числа та 

випадкові біти. Однак генерування випадкових бітів є проблематичним у багатьох 
практичних застосуваннях криптографії. Саме тому метою даної роботи є аналіз моделей 
джерел шуму для генерації випадкових послідовностей на основі РТК№0 та ХРТКУО.

Джерело шуму є основою безпеки для джерела ентропії та для ГВБ в цілому. Це 
компонент, який містить недетермінований процес забезпечення ентропії, який остаточно 
відповідає за невизначеність, пов’язану з бітовими рядками, виведеними джерелом ентропії.

Постановка задачі
Нижче розглядаються та пояснюються моделі джерел шуму для генерації випадкових 

послідовностей (випадкових чисел) на основі РТК№0 та ХРТКУО. Пояснюється сутність, 
опис, вимоги, попередня оцінка та проводиться порівняння. Також розглядається вирішальне 
питання при оцінці випадкових генераторів: які властивості складають безпечний К№0 для 
досягнення бажаних результатів?

Основні положення
Джерело шуму (ДШ) є основою безпеки для джерела ентропії та для генераторів 

випадкових бітів (ГВБ) в цілому. Це компонент, який містить недетермінований процес 
забезпечення ентропії, який остаточно відповідає за невизначеність, пов’язану з бітовими 
рядками, виведеними джерелом ентропії.

Взагалі ГВБ прийнято поділяти на детерміновані (БКУО) та не детерміновані 
(ТКУО) [2]. Схематично дану класифікацію зображено на рисунку 1 нижче. В цій роботі ми 
будемо розглядати недетерміновані ГВБ.

Рис. 1. Класифікація генераторів випадкових бітів

Ключовою властивістю ТК№0 є їх здатність видавати випадкові числа, які перед тим, 
як покинути пристрій ще містять певну кількість ентропії. Це означає, що будь-який суб’єкт, 
який спостерігає за ТК№0 ззовні, незалежно від своїх знань про конструкцію ТК№0, його 
обчислювальну потужність або криптоаналітичні здібності, не може бути впевненим щодо 
значення наступного випадкового числа до ступеня, визначеного заявленою ентропією. Ця 
перевага перед ^К N О  з ’являється ціною того, що ТК№0, загалом, складніше оцінити. 

Недетерміновані джерела шуму можна розділити на дві категорії: 
фізичні джерела шуму (РТКУО); 
нефізичні джерела шуму (ХРТКУО).
РТКІЇС -  фізичні джерела шуму, в основі яких лежить деяке непередбачуване явище. 

Такі ДШ використовують спеціальне обладнання для генерування випадковості. РТК№0 
виробляють випадкові біти з високою ентропією з джерела фізичного шуму на основі 
фізичного явища, що демонструє випадковість. Це явище можна реалізувати за допомогою 
фізичного експерименту або електронної схеми. Зазвичай це дозволяє отримати точні оцінки 
ентропії. Приклади РТК№0 включають конструкції на основі кільцевих осциляторів, 
випадкову поведінку яких можна простежити до теплового шуму, або конструкції на основі 
діодів Зенера.
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КРТК^С  -  нефізичні джерела шуму, в основі яких лежать достатньо передбачувані 
явища, які, тим не менш, містять певну кількість ентропії. Такі ДШ використовують системні 
дані (такі як вихід функцій інтерфейсу прикладного програмування (АРІ), дані оперативної 
пам’яті (КАМ) або системний час) або вхідні дані людини (наприклад, рухи миші, тощо) для 
створення випадковості. КРТККО також передають по-справжньому випадкові біти, але 
збирають їх ентропію з нефізичних джерел шуму, для яких точна оцінка ентропії зазвичай 
неможлива, оскільки КРТККО може працювати на зовсім інших платформах, які не 
контролюються розробником.

Центральним завданням оцінок як РТКУО, так і КРТКУО є перевірка того, що 
(середня) ентропія на один біт внутрішнього випадкового числа перевищує задану нижню 
межу.

Безпека КМС. Розглянемо які властивості складають безпечний КУО [1]. Природною 
вимогою було б наступне: КУО має виводити всі допустимі значення з однаковою 
ймовірністю та незалежно від попередників і наступників. Це характеризує ідеальний ККО. 
Однак це суто математична конструкція. У реальному світі практично неможливо 
побудувати ідеальний ККО, принаймні в строгому математичному сенсі. Крім того, навіть 
якби існував ідеальний ККО, було б неможливо довести чи перевірити ідеальну 
випадковість.

Натомість найкраще, що можна зробити -  це прагнути до ККО, які в певному сенсі 
«наближені» до ідеального КУО. Обґрунтування полягає в тому, що застосунки ІТ-безпеки 
зазвичай вимагають «захищених» випадкових чисел, які неможливо ані передбачити, ані 
визначити пізніше. Для ТКУО цю «безпеку» можна виміряти в термінах ентропії, тоді як для 
^К N О  потрібен обчислювальний еквівалент.

Висновки
1) ГВБ прийнято поділяти на два класи: детерміновані (БКУО) та не детерміновані 

(справжні) (ТКУО). В свою чергу ТКУО поділяють на фізичні (РТКУО) та не фізичні 
генератори (КРТКУО).

2) Центральним завданням оцінок як РТКУО, так і КРТКУО є перевірка того, що 
середня ентропія на один біт внутрішнього випадкового числа перевищує задану нижню 
межу.

3) Важливою відмінністю між РТКУО і КРТКУО, яка впливає на глибину оцінювання, 
є те, що джерело фізичного шуму в РТКУО знаходиться «під контролем» розробника ККО, 
а джерело нефізичного шуму КРТКУО зазвичай не може контролюватися розробником КУО.

4) Наразі, у більшості випадків застосування, перевага надається джерелам шуму на 
основі РТККО аніж на основі КРТККО. Взагалі кажучи, наприклад, В8І має меншу довіру до 
КРТККО, ніж до РТККО [2]. По-перше, джерела шуму, які використовують КРТККО, часто 
працюють добре лише за певних обставин, а КРТККО часто не в змозі перевірити, чи 
виконуються ці умови. По-друге, оцінка ентропії зазвичай базується на складних 
припущеннях щодо знань і можливостей зловмисника і оперативного середовища. І також 
слід зазначити, що КРТКУО зазвичай мають більше експлуатаційних вимог до безпеки, ніж 
РТККО і ці вимоги є сильнішими.
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Н ЕО БХ ІДН ІСТЬ ІН ТЕГРА Ц ІЇ СИСТЕМ  П ІДТРИМ КИ ПРИ Й Н ЯТТЯ РІШ ЕН Н Я 
В СИСТЕМ И ІН Ф О РМ А Ц ІЙ Н ОЇ БЕЗП ЕКИ

Кіберзахист в сучасному світі стає все більш актуальною проблемою. Аналіз останніх 
інцидентів у кіберпросторі, що відбулися в Україні та світі свідчить не тільки про збільшення 
кількості кібератак, а й про зростання їх технологічної складності. Тому, на сьогоднішній 
день одним з найбільш пріоритетних напрямків наукових досліджень у галузі забезпечення 
кібербезпеки є удосконалення існуючих та створення нових та дієвих методів, засобів 
виявлення кібератак. Але нажаль постійне вдосконалення або модернізація діючих систем 
інформаційної безпеки не може сьогодні гарантувати повноцінного захисту від кібератак.

Здебільшого це пов’язано з тим, що прийняття рішення про виявлення кібератаки 
системою інформаційної безпеки (СІБ) здійснюється на основі даних, які були отримані в 
результаті аналізу раніше виявлених кібератак. При цьому кожна така система використовує 
інформацію виключного від свого вендору. Це, в свою чергу, може призвести до ситуації 
коли в базі даних про кібератаки вендора СІБ, що здійснює захист системи буде відсутня 
інформація про певну кібератаку, а у іншого вендора ця інформація в базі може бути. Проте, 
оскільки СІБ працює з базою виключного свого вендора, може відбутися ситуація пропуску 
кібератаки, що в свою чергу є неприйнятним.

На даний час існує велика кількість баз даних про відомі кібератаки. Всі вони містять в 
собі відомості про вразливості програмного забезпечення, шаблони мережевого трафіку, 
шаблони нормальної поведінки, сигнатури відомих кібератак, шаблони дій зловмисника при 
проведенні кібератак тощо. Нині як бази даних шаблонів кібератак досить широко 
застосовуються бази К ^ ^-9 9 , САРЕС, СУЕ, К У Б тощо. Але ці бази заповнюються 
різноманітною інформацією незалежно одна від одної. Це призводить до дисбалансу 
форматів подання первинних даних. Крім того інформація, яка міститься в цих базах має 
значний об’єм. Як наслідок, ускладняються технології їх спільного використання в СІБ.

Одним із перспективних шляхів вирішення цієї проблеми може стати інтеграція в СІБ 
систем підтримки прийняття рішення (СППР) про кібератаки. Впровадження таких систем в 
СІБ має особливу важливість, оскільки допомагає ефективно виявляти, аналізувати та 
реагувати на потенційні загрози безпеки. Існує декілька позитивних рис від такого 
впровадження, серед яких слід виокремити:

1. Прогнозування загроз. СППР дозволяють аналізувати великі обсяги даних, виявляти 
аномалії, що може вказувати на потенційні загрози безпеці. Це допомагає організаціям 
прогнозувати та уникати можливих атак або інцидентів з порушенням безпеки.

2. Оптимізація реагування на інциденти. СППР автоматизують процес виявлення та 
реагування СІБ на інциденти з порушенням безпеки, забезпечуючи швидке виявлення та 
аналіз атак або інших випадків.

3. Підвищення ефективності захисту. Завдяки аналітичним інструментам СППР, СІБ 
можуть ідентифікувати кіберзагрози за рахунок розширення баз знань та приймати ефективні 
заходи для їх усунення.

4. Адаптація до змін в загрозах. Оскільки загрози безпеці постійно еволюціонують, 
СППР дозволяють організаціям швидко адаптуватися до нових видів атак та інших 
потенційних загроз.

Висновки. Система підтримки прийняття рішень є ключовим елементом в забезпеченні 
ефективного кіберзахисту. Її впровадження та оптимізація вимагає комплексного підходу, 
включаючи технології, аналітику, навчання персоналу та стратегічне планування. Наукові 
дослідження в цій області спрямовані на розробку нових методів та підходів до забезпечення 
кібербезпеки, враховуючи постійно зростаючі загрози та виклики.
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ДОСЛІДЖЕННЯ ВПЛИВУ ПЛАВАЮЧОЇ ТОЧКИ НА БЕЗПЕКУ АЛГОРИТМУ
ЕЛЕКТРОННОГО ПІДПИСУ ГА^СОN

Схема електронного підпису Раїсоп є фіналістом конкурсу № 8Т Р^С . Однією з 
особливостей ЕП Раїсоп є використання обчислень з плаваючою точкою. У нашій роботі ми 
пропонуємо атаку спеціального вигляду, що використовує шум обчислень з плаваючою 
крапкою у ЕП Раїсоп та потребує близько 3 -105 підписів для відновлення таємного ключа. 
Атака використовує дві реалізації ЕП Раїсоп, у яких порядок обчислень вектора з вибірки 
Гауса відрізняється. При цьому необхідною умовою проведення атаки є однакові зеей при 
виробленні підпису. Ця умова робить атаку скоріш теоретичною, ніж практичною, проте, 
можливість використання шуму обчислень з плаваючою крапкою показує, що для ЕП Раїсоп 
існують додаткові вектори атак, що мають враховуватися в моделях безпеки та потребують 
детальних досліджень. Процедуру підпису, згідно специфікації (спрощено) можливо описати 
наступним чином:

Вхідні дані: повідомлення т у форматі бітового рядка, базис NТК^-решітки В . 
Вихідні дані: підпис Оь попсе), де ^  - поліноми у □ Д Х ]/(х ” + 1), попсе -  випадковий

бітовий рядок, що використовувався для рандомізації повідомлення.
1. Отримати попсе з рівномірного розподілу
2. Обчислити випадковий поліном с як геш значення від т || попсе

3. Обчислити і = (с, 6) • В

4. Обчислити вектор 2 = (20,21) за допомогою алгоритму вибірки $ВатрІіп£

(і Т = Т(В ) ) для цільової точки і .

5. Обчислити 5 = (5о,У) = ( і - г ) В  у Фур’є базисі та відповідний вектор 5 = (50,51) за 
допомогою зворотного перетворення Фур’є.

6. Якщо норма вектора 5 є достатньо малою, то повернути підпис ,попсе), інакше -  
повернутися до кроку 4.

З кроків 3 та 5 у алгоритмі підпису випливає, що:

-і
5 = (і -  г)В = і В - г В  = (с, 0 )В В - г В  =

ґ~\  с с

Ч°У

2 0 £  +  2 \ С  

- 2 0 /  ~ 2 \ Р

С - 2 0 £ - 2 \ С  

20 /  +  2 \ Р

л ( \

У 0*1,
(1)

Припустимо, що існує дві реалізації ЕП Раїсоп, що при однакових значеннях аееВ 
(випадкове значення, що використовується у $8атрїіпд) та попсе для однакових ключей 
дають різні підписи. Надалі позначатимемо верхніми індексами відповідні змінні. 

Наприклад, (^0,5°) -  вектор 5 у першому підписі та (^0, $!) -  вектор 5 у другому підписі. 
Використовуючи формулу (1), маємо рівність:

5° + 5і Н — с 

5° + 5 ^  — с
Н — 50 -  50 

51 _ 50 51 51
(2 )

Тобто, Н можливо виразити через (50, 50) та (50,51) .

<
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Підставляючи (1) у (2) для к , отримуємо:

к = с  -  2 0  д  -  2\ °  - с +20 д + 2І °  _ д (20 -  2о )+° ( 2І -  2 і ° )  _  я^о + Щ (3)
2° ї  + 2^Р  -  2° ї  -  2 °Р  / ( 2 °  -  2 ° )  +  Р ( 2 і  -  2 °  )  ї 5° +  р 5 1

Ідея атаки полягає у тому, щоб підібрати повідомлення т таким чином, щоб 8Х = о , а 
£0 було деяким достатньо малим для використання алгоритму пошуку найбільшого 
спільного дільника поліномом (в ідеалі - <50 є □ ). Тоді, можливо буде обчислити таємний

ключ / ,  д  як:

/ = -  5і0) / В сф 1 -  ̂ °, 5° -  5°)

д = (50 -  5°) /§са(51 -  5°, 5° -  5°)
Де §сй -  найбільший спільний дільник поліномів. Зауважимо, що ситуація, коли 30 = 0 , 

а §х ф 0 є не можливою через структуру алгоритму вибірки.
Еталонна реалізація ЕП Таїсоп надає два інтерфейси для користувачів. Перший 

інтерфейс обчислює структуру даних Т = Т (В) у процедурі вироблення підпису. Другий

інтерфейс передбачає передачу Т = Т (В) у якості аргумента. В реалізаціях це призводить до 
зміни порядку обчислень і відповідно до виникнення ситуацій, де виконуються умови атаки. 
Перший інтерфейс реалізований функцією 8І§п_йуп, другий інтерфейс функцією 8І§п_їтее. 
Обидва інтерфейси замість повідомлення приймають вже поліном с .

Для виявлення різниць у підписах ми запустили 106 разів для 10 випадкових ключових 
пар генерацію підпису функціями 8І§п_йуп та 8І§п_їтее для випадкового 33-байтного 
повідомлення з рівномірного розподілу. У середньому атака працює у 76 % випадків для 
Иасоп512 та у 70 % випадків для Та1соп1024. Аналіз конкретних випадків показав, що усі 
випадки (£0, 3  ) ф (0, 0) можливо поділити на наступні класи:

Випадок Т 3  ф 0 . Відповідно, до структури алгоритму вибірки також 80 ф 0 , тож
формула (12) не буде давати коректний результат. Таких випадків близько 24% для 
Та1соп512 і близько 29 % для Та1соп1024.

Випадок ІІ-а. Коли 8Х = 0 і 80 = а , а є П . У цьому випадку формула (12) працює. При
чому, значення а є не великим числом (менше 10). Таких випадків для Та1соп512 складає 
близько 29 % від загальної кількості і близько 26 %.

Випадок ІІ-Ь. Коли ^  = 0  і В0 = а -хп/1,а є П  . У цьому випадку формула (12) працює.
При чому, значення а є не великим числом (менше 10). Таких випадків для Та1соп512 
складає близько 38 % від загальної кількості і близько 35 %.

Випадок ІІ-с. Коли <5^=0 і = а + Ь- х"12, де а ,ЬєП . Цей випадок є комбінацією 
попередніх випадків і формула ( 12) також буде працювати, але цей випадок цікавий тим, що 
<50 .є поліномом. Така ситуація трапляється близько у 7% випадків для Та1соп512 та у 9 % 
випадків для Та1соп1024.

Висновки
В роботі була запропонована атака ЕП Таїсоп з використанням властивостей обчислень 

з плаваючою крапкою. Атака потребує близько 3 -105 підписаних повідомлень для реалізації. 
Хоча атака є можливою тільки при неправильному використанні ЕП Таїсоп, проте вона 
показує, що обчислення з плаваючою крапкою можуть призводити до векторів атак, які 
раніше були не можливими. До того ж, стандартна модель безпеки не враховує можливість 
побудови таких атак. Необхідні додаткові дослідження для повного розуміння впливу 
обчислень з плаваючою крапкою на безпеку криптографічних перетворень.
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ОСНОВНІ ЕТАПИ СТВОРЕННЯ ПЕРСПЕКТИВНОЇ СИСТЕМИ 
КІБЕРОБОРОНИ УКРАЇНИ

Актуальність проблеми. Інформаційні системи і технології, які утворюють 
кіберпростір, дозволяють синтезувати між собою різні види електронних інформаційних 
ресурсів (ЕІР) -  це електронна кодограма для їх створення, зберігання, обробки або передачі 
(представлення) споживачу. Цей формат є технічною основою і одночасно умовою для 
інформаційної взаємодії між різними елементами глобального кіберпростору. При цьому 
взаємодія, поряд з іншим, може бути реалізована і з метою шкідливого впливу шляхом 
кібератаки (або їх сукупності) для нанесення уразливого кіберудару інформаційній 
інфраструктурі противника (суперника) або ментальності його соціального середовища. 
Таким чином виникає ситуація агресії у кіберпросторі, яка, зокрема, може мати воєнний 
характер.

З метою виконання завдань в кіберпросторі, що мають воєнний характер, сьогодні все 
більш активно діють відповідні підрозділи збройних сил та спецслужб провідних держав 
світу. Зважаючи на можливість надзвичайно прихованого характеру різноманітних 
агресивних дій у кіберпросторі, включно з генерацією спеціальних медіа-продуктів 
маніпулятивно-підступного змісту, кіберпростір сьогодні виступає як базова платформа 
забезпечення реалізації гібридних воєнних дій. З цієї причини, а також в умовах 
повномасштабної збройної агресії, виникла загальнодержавна проблема кібероборони 
України як один із необхідних механізмів протидії гібридним воєнним загрозам та агресії у 
кіберпросторі.

Постановка задачі. Питання кібероборони України вперше окреслене в 2016 році у 
Стратегії кібербезпеки України як відбиття воєнної агресії у кіберпросторі [1], а з цього 
приводу Міністерству оборони (МО) України та Генеральному штабу (ГШ) Збройних Сил 
(ЗС) України доручалося, відповідно до компетенції, здійснювати заходи з підготовки 
держави до відбиття воєнної агресії у кіберпросторі. Таке формулювання завдання виглядало 
як надто узагальнене, принаймні з огляду на те, що у цьому документі не розкрито поняття 
“воєнна агресія у кіберпросторі”, а також що таке її “відбиття”. Це не дозволяло належним 
чином розуміти подальші практичні дії щодо удосконалення системи кібероборони держави 
та провокувало довільне сприйняття цього завдання.

Аналіз останніх досліджень та публікацій. Законом України “Про основні засади 
забезпечення кібербезпеки України” [2] у 2017 році уточнено сутність кібероборони. Цим же 
Законом МО України, ГШ ЗС України відповідно до компетенції визначено перелік завдань 
щодо забезпечення кібербезпеки, зокрема, щодо здійснення заходів з підготовки держави до 
відбиття воєнної агресії у кіберпросторі (кібероборони). Це завдання безпосередньо вказує 
на те, що кібероборона є складовою забезпечення кібербезпеки держави та зобов’язує МО 
України і ГШ ЗС України здійснювати заходи з питань кібероборони держави.

Разом з тим, у 2017 році в Закон України “Про оборону України” [3] внесено зміни 
наступного змісту:

здійснення заходів з кібероборони (активного кіберзахисту) для захисту суверенітету 
держави та забезпечення Ті обороноздатності, запобігання збройному конфлікту та відсічі 
збройної агресії.

З цього положення: кібероборона -  це активний кіберзахист, що є третім варіантом для 
розуміння сутності кібероборони.

Отже, розглядаючи разом зазначені варіанти визначень, що містяться в законодавстві 
України, сутність кібероборони держави зрозуміти неможливо, а до цього ж, (у прямому
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визначені) неможливо також уявити шляхи реалізації у  кіберпросторі більшості перелічених 
заходів. Отже, поняття “кібероборона” в законодавстві України виписане недосконало.

Разом з тим, при вирішенні питань створення та функціонування перспективної 
системи кібероборони України викликає потреба уточнення переліку заходів та визначення 
основних етапів створення перспективної системи кібероборони України з урахуванням 
особливостей національного законодавства у сфері оборони, кібербезпеки та, зокрема, 
кібероборони, що залишилися поза межами як Стратегії кібербезпеки України [4], так і 
Плану її реалізації [5]. Це спричиняє потребу коригування частини цього Плану у питанні 
кібероборони та створення відповідної перспективної системи.

Метою доповіді є огляд ключових положень зі створення перспективної системи 
кібероборони України як складової національної системи кібербезпеки з визначенням 
основних етапів її реалізації.

Викладення основного матеріалу. У новій Стратегії кібербезпеки України [4] (чинна з 
2021 року) йдеться про те, що для формування потенціалу стримування першою серед 
стратегічних цілей значиться ціль С.1 “Дієва кібероборона”, яка має бути реалізована 
відповідно до Плану реалізації Стратегії кібербезпеки України [5].

На перший погляд, основні етапи створення перспективної системи кібероборони 
України означені цим Планом із терміном завершення основних робіт щодо досягнення 
стратегічної цілі С.1 у 2024 році. Між тим, судячи із реалій, пов’язаних у першу чергу із 
російсько-українською війною, цей План належним чином не виконується, зокрема, 
кібервійська у системі МО України не створено і перспективи цього неочевидні. Вже ця 
обставина спричиняє потребу коригування частини цього Плану щодо здійснення 
кібероборони та створення відповідної перспективної системи.

Крім цієї формальної причини, також коригування перспектив створення та 
функціонування системи кібероборони України викликає потреба уточнення ряду дій з 
урахуванням тонкощів національного законодавства України у сфері оборони, кібербезпеки 
та, зокрема, кібероборони, які залишилися поза межами як Стратегії кібербезпеки України 
[4], так і Плану її реалізації, але враховані у вищевикладених результатах досліджень. 
Звернемо увагу на такі особливості.

По-перше, у системі МО України створити кібервійська адміністративно відносно 
просто. Але без участі розвідувальних органів України, які за Законом України “Про 
розвідку” [6] координуються Радою національної безпеки і оборони України чи 
координаційним органом з питань розвідки при Президентові України, ці війська не зможуть 
проводити воєнні кібероперації на законних підставах, оскільки не мають права самостійно 
вести розвідку у кіберпросторі, зокрема спеціальні заходи розвідки. Таким чином, має бути 
запропоновано відповідний механізм взаємодії та координації, а також необхідне для цього 
нормативно-правове підґрунтя. Наведена на рис. 1 загальна схема перспективної системи 
кібероборони України передбачає потребу та можливість такого механізму, створення якого 
поряд з іншим, має бути окремим етапом досягнення стратегічної цілі С.1 та побудови 
перспективної системи кібероборони України.

По-друге, і Стратегія кібербезпеки України [4], і План її реалізації [5] неоднозначно 
означують участь суб’єктів в частині спільного виконання завдань кібероборони: в одному 
пункті значиться “суб’єктів національної системи кібербезпеки та сил оборони”, а в іншому 
“суб’єктів сектору безпеки і оборони”, що не є еквівалентом. При тому, що у Законі України 
“Про основні засади забезпечення кібербезпеки України” [2] визначається, що суб’єкти 
забезпечення кібербезпеки у  межах своєї компетенції, зокрема, “розробляють і реалізують 
запобіжні, організаційні, освітні та інші заходи у  сфері ... кібероборони ...”. А суб’єктами, 
які безпосередньо здійснюють у межах своєї компетенції заходи із забезпечення 
кібербезпеки у цьому законі є [2]:

1) міністерства та інші центральні органи виконавчої влади;
2) місцеві державні адміністрації;
3) органи місцевого самоврядування;
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Рис. 1. Структурно-логічна схема перспективної системи кібероборони України
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4) правоохоронні, розвідувальні і контррозвідувальні органи, суб’єкти оперативно- 
розшукової діяльності;

5) ЗС України, інші військові формування, утворені відповідно до закону;
6) Національний банк України;
7) підприємства, установи та організації, віднесені до об’єктів критичної 

інфраструктури;
8) суб’єкти господарювання, громадяни України та об’єднання громадян, інші особи, 

які провадять діяльність та/або надають послуги, пов’язані з національними інформаційними 
ресурсами, інформаційними електронними послугами, здійсненням електронних правочинів, 
електронними комунікаціями, захистом інформації та кіберзахистом.

Як видно, за законом перелік суб’єктів, що мають здійснювати заходи щодо 
кібероборони, значно ширший, ніж закріплюється у чинній Стратегії кібербезпеки України 
[4] та Плані її реалізації [5]. Водночас, це вказує на спрощений характер цих нормативно- 
правових актів. Крім того, це свідчить про необхідність удосконалення існуючої системи 
кібероборони України, зокрема у відповідності до сутності функціонування цієї системи 
згідно загальної схеми на рис. 1.

По-третє, в питанні кібероборони, на жаль, ще не звучить тема інформаційно- 
психологічного впливу через кіберпростір (Інтернет, соціальні мережі, електронні медіа) на 
когнітивну сферу суспільства з метою формування індивідуальної та колективної свідомості 
у напрямі, потрібному для ініціатора такого впливу. Зважаючи на активізацію користування 
переважної більшості різних верств населення Інтернет-кіберпростором, питання 
кібероборони держави на цьому напрямі стають принципово актуальними для практичної 
діяльності та реагування на різноманітні кіберзагрози. Вищенаведені результати проведених 
досліджень на цьому акцентують увагу, наголосивши, що це питання має бути частиною як 
державної оборонної політики, так і практичної діяльності у сфері оборони, у першу чергу 
при створенні системи кібероборони держави.

По-четверте, має бути єдине і просте розуміння кіберпростору як середовища ЕІР, 
поєднаних між собою засобами комунікації. При цьому слід брати до уваги, що Інтернет- 
середовище ЕІР є серйозно вразливим в умовах воєнних дій, що підтверджено фактами 
російсько-української війни. Тому при формуванні споживацького кіберпростору, особливо 
кіберпростору воєнної сфери, також мають бути задіяні мережі ЕІР поза межами Інтернету. 
У першу чергу, це стосується середовищ ЕІР військових систем зв’язку, автоматизованого 
управління військами (силами) та зброєю, радіоелектронної розвідки, радіонавігації, 
радіоелектронної боротьби, автоматизованого управління технологічними процесами 
важливих (критичних) інфраструктурних об’єктів економіки держави. Цілком очевидно, що з 
одного боку саме існування таких систем спричиняє потребу кібероборони, а з іншого -  ЕІР, 
які продукують такі системи, відіграють значну роль власне у заходах кібероборони. Тому в 
інтересах кібероборони мають створюватися та розвиватися чимало елементів інформаційної 
інфраструктури держави, а не лише кібервійськ, які повинні і будуть діяти у взаємодії та з 
використанням спроможностей цих елементів. При цьому, раціональне поєднання, зокрема 
задля практики кібероборони, обох напрямів (Інтернет та середовища ЕІР поза ним) має бути 
важливим принципом та завданням подальшого розвитку інформаційної інфраструктури 
держави.

По-п’яте, має бути чітке розуміння того, що за умови розвитку інформаційної 
інфраструктури держави на достатньому для споживачів ЕІР рівні головні завдання усіх 
суб’єктів системи кібероборони держави полягають в кіберзахисті власних ЕІР, а також 
дотриманні настанов (правил) кібергігієни. І лише суб’єкти цієї системи, яким державою 
надано виключне право, мають проводити воєнні дії (акції та операції) у кіберпросторі 
(кібервійська та розвідувальні органи України).

Нами означено найбільш принципові особливості в системному розумінні перспектив 
забезпечення кібероборони України, що слід вважати головним у розвитку відповідної
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системи. Все інше, що, зокрема, наведено в чинній Стратегії кібербезпеки України [4] та 
Плані її реалізації [5], є наслідком головного та є технічними деталями нижчого рівня 
значимості:

виконання плану кібероборони;
тематичні кібернавчання;
взаємодія із відповідними підрозділами держав-членів НАТО;
запровадження СЕКТ-ИЛ-взаємодії на різних рівнях;
навчання заходам кібергігієни у сфері кібербезпеки;
перманентне оцінювання спроможностей суб'єктів системи в частині спільного 

виконання завдань кібероборони.
Необхідність реалізації запропонованого підходу в організації кібероборони України 

спричиняє етапність створення перспективної системи кібероборони держави [7].
Етап 1. Сформувати належ ну правову основу організації кібероборони України, 

шляхом внесення необхідних змін до національного законодавства, при цьому враховуючи 
оновлену термінологічну базу, а також, що необхідно вважати об’єктами кібероборони 
(середовище ЕІР критичних об’єктів інфраструктури України; розвиток цифрового 
комунікативного середовища України (розвиток національного кіберпростору України); 
когнітивна сфера України (соціальна свідомість суспільства); когнітивна сфера держави- 
противника (свідомість, ментальний стан населення та збройних сил); середовище ЕІР 
критичних об’єктів інфраструктури противника), а здійснення кібероборони держави -  це 
справа усього Українського народу з урахуванням можливостей та ролі кожного із суб’єктів 
у системі кібероборони.

Етап 2 . З урахуванням оновлених положень національного законодавства уточнити  
Стратегію кібербезпеки України та План її реалізації в частині питань кібероборони.

Етап 3 . Створити у  Збройних Силах України кібервійська із повноваженнями ведення 
збройного протиборства в кіберпросторі для стримування збройної агресії проти України 
шляхом надання відсічі агресору у кіберпросторі або через кіберпростір, забезпечивши їх 
належними фінансовими, кадровими та технічними ресурсами.

Етап 4 . Створити в Україні єдину мереж у галузевих (регіональних, місцевих) 
ситуаційних центрів кібербезпеки (кіберзахисту), що здатна забезпечити оперативне 
реагування на кіберзагрози на рівні, який відповідає потребам кібероборони держави та 
стандартам НАТО.

Етап 5 . Уточнити План кібероборони України як керівництво щодо підготовки 
кібероборони держави та її здійснення у випадку воєнної (збройної) агресії проти України, в 
тому числі у кіберпросторі зі складовими:

розвиток цифрового комунікативного середовища України (розвиток національного 
кіберпростору України);

когнітивна безпека України у кіберпросторі (безпека соціальної свідомості суспільства 
при використанні кіберпростору);

кіберзахист ЕІР в національному кіберпросторі України (впровадження організаційно- 
технічної моделі кіберзахисту Держспецзв’язку України);

воєнні дії у кіберпросторі (мережеві акції та операції, радіоелектронна боротьба);
ресурсне забезпечення системи кібероборони України (кадрове, матеріальне, 

фінансове).
Етап 6 . Нормативно встановити механізми (порядок) реалізації комплексу 

взаєм опов’язаних дій с у б ’єктів перспективної системи кібероборони України (керівництво, 
координація, взаємодія) з метою ефективного функціонування системи відповідно до 
запропонованої структурно-логічної схеми.

Етап 7 . Використання спромож ностей перспективної системи кібероборони України 
у визначених ситуаціях та умовах відповідно до Плану кібероборони України.

Така етапність носить системний характер та визначає новий підхід до сутності
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побудови перспективної системи кібероборони України на відміну від тих, що визначено 
Планом реалізації Стратегії кібербезпеки України [5].

Висновки
1. Проведений аналіз загальної схеми існуючої системи кібероборони України 

засвідчив наявність її головної системної вади -  дублювання державними органами функції 
координації без законодавчого уточнення їх повноважень та установлення порядку 
відповідних дій. Це дестабілізує систему та створює окрему проблему невизначеності, без 
усунення якої неможливо досягти гармонійності реалізації системи кібероборони України.

2. Інше проблемне питання в системі кібероборони України полягає в неочевидності 
порядку взаємодії інших державних органів та органів місцевого самоврядування, що 
здійснюють свої функції в спільному виконанні завдань кібероборони з органами, які 
входять до складу сектору безпеки і оборони, без окремого нормативно-правового 
тлумачення (хто, з ким, за яких умов, на якій підставі, в якому обсязі та протягом якого часу 
має взаємодіяти в інтересах виконання завдань кібероборони).

3. Результати аналізу термінологічного блоку законодавства, що впливає на розуміння 
сутності кібероборони України, вказують на його недосконалість. Це дозволяє стверджувати, 
що існуючий стан теоретичних засад як щодо кібербезпеки, так і складової кібероборони, 
основу чого закладає понятійно-категорійний апарат (термінологія), є незадовільним. У 
цьому є одна із головних причин невисокої якості відповідної нормативно-правової бази, що 
в практиці реалізації моделі кібероборони держави призводить до суб’єктивності, 
хаотичності та ситуативного характеру дій. Тому і термінологічну базу галузі кібербезпеки, у 
тому числі кібероборони, і належні теоретичні засади слід невідкладно розвивати та 
удосконалювати, та на цій основі покращувати законодавство України задля реалізації 
кращих практик, зокрема, щодо кібероборони.

4. Реалізація запропонованих етапів створення системи кібероборони України 
дозволить створити перспективну систему національного рівня, яка має забезпечити надійну 
безпеку інформації (інформаційних ресурсів), в тому числі у кіберпросторі воєнної сфери 
держави.
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ДЕРЕВО ПЕРЕВІРОК ЕЛЕМЕНТІВ МЕРЕЖНОЇ ДОСТУПНОСТІ ОБ’ЄКТІВ 
ПОШУКУ ТА ВИЯВЛЕННЯ ПОТЕНЦІЙНОЇ ВРАЗЛИВОСТІ

Пошук та виявлення потенційної вразливості здійснюється з метою запобігання 
порушення штатному режиму функціонування, несанкціонованому втручанню, загрозам 
безпеки електронних інформаційних ресурсів інформаційних (автоматизованих), 
електронних комунікаційних, інформаційно-комунікаційних систем, електронних 
комунікаційних мереж (далі -  об’єкти пошуку та виявлення потенційної вразливості). 
Дослідник потенційної вразливості -  фізична або юридична особа, яка здійснює пошук 
потенційної вразливості. Один з аспектів пошуку потенційної вразливості полягає у 
здійснення сканування мережі, хостів і сервісів (об’єктів пошуку та виявлення потенційної 
вразливості) без подолання систем логічного захисту. Сканування мережної доступності між 
робочою станцією дослідника (потенційної вразливості) та хостами цільових об’єктів 
(пошуку та виявлення потенційної вразливості) має результатом створення деревоподібної 
схеми маршрутів доступу. Елементам гілок дерева маршрутів ставиться у відповідність 
середній час одержання реакції на тестові повідомлення процедур Асііує 8саппіп§ [1-2].

Перша фаза перевірки мережної доступності (підготовча) здійснюється для кожного 
елемента всіх можливих варіантів маршрутів між засобами дослідника та множиною 
цільових об’єктів з додаванням відповідних значень середніх часових витрат. Друга фаза 
перевірки (робоча) -  здійснюється на підставі повної інформації про дерево маршрутів. Гілки 
дерева маршрутів можна прийняти ізоморфними дереву перевірок працездатності елементів 
маршруту, що також надає можливість перейти до мінімального остовного дерева.

Наступний крок зменшення часових витрат при періодичному характері робочих 
перевірок мережної доступності полягає у переході до застосування групового пошуку на 
відміну від послідовного (притаманний першій підготовчій фазі). Метод послідовного 
пошуку розпочинає програму перевірок з елементу, що має найбільшу величину показника 
абсолютної чи відносної значущості за певним критерієм. Наступна чергова перевірка 
виконується для елемента меншої значущості ніж попередній і т. д. за порядком зменшення 
величини цього показника тобто послідовно. Завершення перевірок відбувається в момент 
знаходження першого непрацездатного елементу в їх впорядкованій множині (за величиною 
абсолютної чи відносної значущості). Метод групового пошуку розпочинає програму 
перевірок з елементу, працездатність якого забезпечує функціональний зв’язок між двома 
впорядкованими підмножинами (групи) елементів. Обов’язковою умовою застосування 
методу є функціональна зв’язність елементів як першої, так і другої впорядкованої 
підмножині (групами) елементів. Тоді, висновок про працездатність для першої або другої 
групи функціонально-зв’язаних елементів може бути зроблений на підставі оцінки 
працездатності останнього порядкового елементу, відповідно, у кожній з них.

Висновки. Перспективним напрямом зменшення часу робочої фази перевірки 
елементів мережної доступності цільових об’єктів слід вважати оперування мінімальним 
остовним деревом перевірок із застосуванням методу групового пошуку.
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ОЦІНКА ВАРІАНТІВ ТЕСТУВАННЯ НА ПРОНИКНЕННЯ ЗА МЕТОДОМ
МЕРЕЖНОГО ПЛАНУВАННЯ

Компрометація системи об’єкта кіберзахисту -  порушення сталого, надійного та 
штатного режиму функціонування системи об’єкта кіберзахисту та/або порушення 
конфіденційності, цілісності, доступності інформації (інших властивостей інформації), що 
обробляється. Сукупність методів та способів компрометації системи на основі експлуатації 
деякої вразливості об’єкта кіберзахисту розглядається в контексті тактик Іпііїаі Ассезз, 
Ехесийоп, Р гт іед е  Езсаіаїіоп. Перевірка ефективності заходів кіберазахисту здійснюється 
шляхом виконання періодичних (не рідше одного разу на рік) тестування на проникнення на 
основі використання методів та способів Іпііїаі Ассезз, Ехесиіїоп, Рпуііеде Езсаіаіїоп. 
Кіберзахист -  сукупність організаційних, правових, інженерно-технічних заходів, а також 
заходів криптографічного та технічного захисту інформації, спрямованих на запобігання 
кіберінцидентам, виявлення та захист від кібератак, ліквідацію їх наслідків, відновлення 
сталості і надійності функціонування комунікаційних, технологічних систем [1-4].

Процес тестування на проникнення являє собою деяку сукупність окремих 
взаємопов’язаних операцій. Вироблення варіанту тестування на проникнення передбачає, 
перш за все, узгодження окремих операцій за часом і порядком виконання в умовах часових 
обмежень, різної кваліфікації дослідника та повноти знань про систему об’єкта дослідження. 
Дослідник -  фізична або юридична особа, яка здійснює пошук та експлуатацію вразливості у 
контексті тестування на проникнення. Залежно від того, як формулюється завдання, потрібно 
відшукати порядок виконання робіт або час початку, завершення, тривалості операцій. Вибір 
варіанту тестування на проникнення здійснюється за методом мережного планування.

Основою метода мережного планування є орієнтований граф мережного графіку 
послідовності операцій та відношень порядку між ними. Граф будується з позначенням 
вершин операцій у формі кружечків (прямокутників, ромбів) та дуг -  суцільними, 
(пунктирними, штрих-пунктирними) стрілками. Мережний графік надає можливість 
оцінювати та здійснювати контроль за ходом виконання операцій, вносити необхідні зміни. 
Відмінності мережевих графіків визначаються інформацією про предметну область та 
комплекс операцій. В якості критеріїв аналізу мережних графіків використовується 
імовірність, математичне очікування часу виконання операції, загальна та гарантована 
найменша тривалість процесу.

Висновки. Застосування науково-методичного апарату мережного планування є одним 
з центральних аспектів раціональної організації тестування на проникнення. Він дозволяє 
оперативно сформувати множину варіантів виконання послідовності операцій для заданої 
тривалості процесу, кваліфікації та обізнаності дослідника про об’єкт тестування.
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КОНТРОЛЬ ТА ДІАГНОСТУВАННЯ МІКРОПРОЦЕСОРНИХ СИСТЕМ  
У КОНТЕКСТІ ПІДВИЩЕННЯ КІБЕРСТІЙКОСТІ 

СУЧАСНИХ СИСТЕМ УПРАВЛІННЯ

Сучасні системи управління різного функціонального призначення в якості основних 
елементів містять засоби обчислювальної техніки -  процесори, блоки пам’яті, програмне 
забезпечення, різного роду перетворювачі, датчики, вимірювальні та виконавчі прилади 
тощо.

Останнім часом в якості основи проєктування сучасних систем управління почали 
застосовуватись обчислювальні засоби, реалізовані на новітній елементній базі -  
універсальних і спеціалізованих мікропроцесорних системах, які являють собою систему на 
одній платі (кристалі) -  8у8їеш-оп-Сйір або вбудовану систему -  ЕшЬеййей зузїеш.

Слід зазначити, що сучасні обчислювальні засоби характеризуються великою 
різноманітністю функціональних можливостей, ступенем складності та специфікою 
технологій, що застосовуються для їхньої розробки та виготовлення. Крім цього, кожна зі 
складових обчислювального засобу (апаратна або програмна частина) має свої особливості 
та характерні властивості, які зумовлюють існування досить специфічних різновидів 
несправностей її стану в цілому. Перераховані вище специфічні особливості сучасних 
обчислювальних засобів викликали значні зміни, як у процесі їхнього проєктування, так і 
розробки методів та засобів контролю і діагностування з метою виявлення та локалізації 
несправностей (апаратної та програмної складової), пов’язаних із хіміко-фізичними 
процесами, а також із навмисними чи ненавмисними несприятливими впливами 
(радіоелектронне подавлення та кіберінциденти/кібератаки).

Так, новим поштовхом у проєктуванні сучасних систем управління стала поява 
програмованих логічних інтегральних схем (ПЛІС), які являють собою матрицю 
програмованих логічних елементів з 8 Р ^ ^  (8ітр1е РгодгаттаЬ1е Ьо§іс Беуісез), СРЬБ 
(Сотріех РгодгаттаЬІе Ьо§іс Беуісе), РРОА (РіеМ-Рго§гаттаЬ1е Оаїе Аггау), РЬЕХ (Р1ехіЬ1е 
^о§іс Е іетеп ї МаїхіХ) структурами. За допомогою даних структур, застосовуючи на 
нижньому рівні (рівень регістрових передач) мови опису апаратури А Н ^^, V Н ^^, Vегі1о§, 
на середньому (блочному) -  бібліотечні програмоподібні ІР-ядра (іпІеПесШаІ ргорегїу) та 
верхньому -  високорівневі мови програмування С/С++, 8узїет С, Руїйоп, ^аVа, ми отримуємо 
можливість проєктувати не лише комбінаційні та послідовні пристрої, а й універсальні та 
спеціалізовані мікропроцесорні системи.

Якщо розглядати мікропроцесорну систему як об’єкт контролю та діагностування, то 
вона являє собою складну обчислювальну структуру з шинною організацією, яка складається 
з чотирьох основних підсистем: процесора, пам’яті, контролерів введення-виводу та 
контролерів зв’язку з об’єктами. При цьому кожна з цих функціональних підсистем, у свою 
чергу, є також досить складною з точки зору контролю та діагностування. Тому при 
визначенні технічного стану (справний, працездатний та правильно функціонуючий) 
мікропроцесорних систем використовується декомпозиційний підхід, при якому в якості 
об’єкту контролю та діагностування виступають окремі функціональні пристрої: 
арифметико-логічний пристрій, процесор, оперативно-запам’ятовуючий пристрій, пристрій 
введення-виводу, програмне забезпечення тощо.

Зазначимо, що на сьогодні питанням контролю та діагностування мікропроцесорних 
систем, а саме апаратної складової, присвячено багато наукових праць на відміну від 
програмної складової, яка потребує більш ретельного вивчення за умови, що сучасні 
мікропроцесорні системи функціонують в умовах несприятливого впливу, пов’язаного на 
рівні програмного забезпечення з кіберінцидентами/кібератаками [1].
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Так, згідно з [2] під контролем правильності виконання програм розуміють програмно- 
логічний контроль, до якого входять: контроль тривалості та послідовності виконання 
програм, метод контрольних функцій та контроль гладкості.

Контроль тривалості виконання програм заснований на тому, що для кожної програми 
відома максимальна тривалість виконання і будь-яке перевищення тривалості означає, що 
програма зациклилася, зупинилася або виконана неправильно. Перевищення тривалості 
виконання обов’язково пов’язане з помилками у програмі, часто причиною може бути 
спотворення адресної інформації збоями.

Метод контрольних функцій ґрунтується на тому, що результати роботи програми 
мають відповідати певним функціональним співвідношенням. Наприклад, рішення системи 
диференціальних рівнянь можуть бути перевірені за критерієм задоволення контрольного 
рівняння, утвореного у вигляді рівнянь вихідної системи.

Контроль гладкості заснований на тому, що якщо ряд результатів обчислень являє 
собою більш-менш гладку функцію, то будь-які різкі відхилення результату від 
екстрапольованого значення свідчать про помилку.

У свою чергу під діагностуванням, в класичній теорії, будемо розуміти процедуру 
локалізації несправності об’єкта, тобто встановлення того, яка частина об’єкта, що 
діагностується, несправна. При діагностуванні проводиться встановлення несправності 
об’єкта на більш нижчому ієрархічному рівні, ніж під час контролю. У деяких випадках 
контроль технічної систем сприймається як окремий випадок діагностування.

На сьогодні за характером взаємодії між об’єктом та засобами діагностування 
розрізняють тестове та функціональне діагностування. Однак якщо розглядати програмну 
складову мікропроцесорної системи як об’єкт діагностування, то найбільш коректною є 
процедура тестування програм, під якою будемо розуміти перевірку роботи програми за 
результатами її виконання на спеціально підібраних наборах вихідних даних -  тестах. При 
цьому згідно з [3] тестування програми поділяють на тестування чорної, білої та сірої 
скриньок.

Тестування чорної скриньки є стратегією, в якій тестування засноване виключно на 
вимогах і специфікаціях, при цьому не потрібні знання щодо внутрішніх шляхів, структури 
або реалізації програми, що перевіряється.

Тестування білої скриньки являє собою стратегію, в якій тестування засноване на 
внутрішніх зв’язках, структурі та реалізації програми, що перевіряється, а також детальних 
знань у галузі програмування.

Додатковим видом тестування є тестування сірої скриньки. При такому підході 
відбувається процес вивчення «скриньки» настільки, щоб зрозуміти, як вона була 
реалізована, а також обираються найефективніші тести чорної скриньки.

Слід зазначити, що тестування є невід’ємною частиною загальної методології розробки 
програмного забезпечення та характеризується високою трудомісткістю та відповідно 
вартістю. Серед багатьох проблем і завдань з тестування побудова тестів є одним із 
найскладніших інтелектуальних завдань, оскільки якість тестових послідовностей та 
трудомісткість їхньої побудови дуже впливають на розробку програмного забезпечення.

Зауважимо, що тести як важливий допоміжний елемент програмного забезпечення 
повинні будуватися на підставі деякої інформації, яка містить: структуру програми та/або 
вихідний код; специфікацію програмного забезпечення та/або моделі його проєктування; 
інформацію про простір даних вводу/виводу та інформацію, що динамічно отримується 
внаслідок виконання програми.

Так, згідно з [4] найбільш розповсюдженими методами тестування програм є:
Метод символьного виконання заснований на аналізі коду програми для автоматичного 

генерування тестових даних програми та реалізує концепцію білої скриньки, тобто аналізує 
програму шляхом її вихідного коду чи двійкового коду. При цьому символьне виконання 
використовує символьні значення замість конкретних значень вхідних даних і представляє 
значення програмних змінних як символьні вирази цих вхідних даних.
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Побудова тестів на основі моделі є формальною методологією, яка використовує різні 
моделі програмних систем для отримання тестових наборів. За такого підходу акцент 
робиться на поведінковий рівень програм, реалізуючи концепцію чорної скриньки, за якої 
тестується програма згідно з її поведінкою. Різновидом такої моделі є:

аксіоматичний підхід побудови тестів, який використовує моделі, що базуються на 
певній формі логічного обчислення;

підхід із використанням моделей кінцевих автоматів.
У рамках аксіоматичного підходу розроблено різні поняття тестових гіпотез, зокрема 

регулярності та однорідності. Відповідно до гіпотези про регулярність, всі можливі значення 
X  для вхідних тестових впливів до певної складності N  вважаються достатніми для 
досягнення необхідної ефективності тесту. Відповідно до гіпотези однорідності одне 
значення для кожного класу вхідних даних вважається достатнім для досягнення необхідної 
повноти покриття тесту.

Основою методів побудови тестів відповідно до їхніх моделей є кінцеві автомати та 
різні їхні модифікації. Кінцевий автомат являє собою систему з кінцевою множиною станів, 
серед яких виділяються початковий стан і кінцеві множини стимулів (вхідних даних), що 
сприймаються ззовні, а також реакцій, що формуються (вихідних даних). Крім цього, в 
кінцевому автоматі визначено набір переходів між станами, причому кожен перехід 
позначений його вхідним значення (стимулом), що викликається, та вихідною реакцією, що 
генерується.

Комбінаторне тестування. Суть цього методу полягає в виборі вхідних параметрів чи 
реконфігурацій настройки, які охоплюють задану підмножину комбінацій елементів 
програм, які підлягають тестуванню.

Адаптивне ймовірнісне тестування. Цей метод реалізує концепцію чорної скриньки та 
є альтернативою ймовірнісному тестуванню. За таких умов структура та функціональність 
об’єкта тестування приймається невідомою або вважається, і ніяк не враховується при 
формуванні тестових наборів. Крім цього, ймовірнісне тестування не використовує 
інформацію, яка доступна в процесі генерування чергового тестового набору. Ця інформація 
може бути отримана з попередніх тестових наборів та в подальшому використана для 
формування чергового тактового впливу.

Пошукове тестування. В основі цього методу лежить використання програмного 
забезпечення, в якому застосовуються алгоритми оптимізації для автоматичного пошуку 
тестових даних, що максимізують досягнення цілей тестування, одночасно зводячи до 
мінімуму витрати на побудову тестів.

Таким чином, розглянуті методи контролю та діагностування (тестування) програмного 
забезпечення сучасних обчислювальних систем дають можливість не тільки зберігати 
протягом необхідного інтервалу часу здатність системи управління правильно виконувати 
задані специфікацією правила переробки інформації в реальних умовах експлуатації, але 
також можуть бути в сукупності з програмованою елементною базою основою для 
проєктування кіберстійких сучасних систем управління.
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