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РкБ, Скукгіу К. (МІТІТ) 
РШ , 8ііко О. (МІТІТ)

Ш Е  ОГ КЕУЕК8Е Е ^ Ш Е Е К Ш С  ТООЬ8 ГОК Е ^ М У  ЕОШРМЕОТ А ^ Ь У 8 І 8

А Гиіі-зсаіе іпуазіоп оГ Іке Киззіап агту  оп РеЬгиагу 24, 2022, зІагІед а п е^  кіпд оГ ̂ аг  — 
Іке ^аг  оГ Іескпоіодіез. А питЬег оГ ИАУ (иптаппед аегіаі уекісіе) тодеіз, дідіІаі гадіо, апд 
еіесІгопіс ^агГаге зузІетз аге іп изе Ьу Іке епету апд ріау ап ітрогІапІ гоїе оп Іке ЬаІІіеГіеід.

РгоЬІет зІаІетепІ. Іп огдег Іо деуеіор еГГесІіуе соипІегтеазигез, а деер ипдегзІапдіпд оГ 
епету Іескпоіодіез із сгіІісаііу ітрогІапІ. ТгадіІіопаі теІкодз оГ уізиаі зресІгит апаіузіз, 
Іескпісаі апаіузіз оГ гадіо зідпаіз, апд гадіо ]а т т іп д  оГ кпо^п Ггедиепсу гапдез аге зІііі 
ітрогІапІ, ЬиІ поІ епоидк Іо ш п  Ікіз кідк-Іеск ^аг.

РоІепІіаі зиЬ]есІз оГ зиск гезеагск аге сарІигед епету едиіртепІ, ЬоІк кагд^аге апд 
зойжаге. 8іпсе ргоуідіпд соипІегтеазигез із Ііте-сгіІісаі апд ^ е  кауе по І іт е  Іо іозе, геуегзе- 
епдіпеегіпд оГ кагд^аге сап Ье допе ЬгіеЙу; опіу Іке то зІ ітрогІапІ іпГогтаІіоп ти зІ Ье 
ідепІіГіед: тодеіз апд скагасІегізІісз оГ КР Ігапзсеіуегз (Ггедиепсу гапдез, тодиіаІіоп Іурез), 
тодеіз оГ тісгосопІгоііег(з) іп изе, Іуре оГ ехІегпаі Гіазк т е т о гу , іГ апу аге ргезепІ. Тке то зІ 
ітрогІапІ рагІ із Іо геуегзе-епдіпеег Іке аідогіІктз апд даІа іпзіде зиск едиіртепІ. То зІагІ ш Ік 
аідогіІкт апаіузіз, опе зкоиід ехІгасІ Гігт^аге (Ьіпагу соде) Ггот Іке МСИ (МісгосопІгоііег 
ИпіІ).Ткіз із поІ а зітр іе Іазк аз іп то зІ сазез Ікезе скірз кауе геадЬаск ргоІесІіоп. МеІкодз Іо 
Ьуразз зиск ргоІесІіоп дерепд оп Іке МСИ тодеі апд т а у  Ье аз зітр іе  аз изіпд деЬиддіпд 
іпІегГасез (ІТАО, 8 ^ Б ) ,  ЬиІ опе зкоиід Ье ргерагед Іо регГогт адуапсед аІІаск Іескпідиез апд 
еуеп ркузісаі теІкодз (скетісаі десарзиіаІіоп).

А питЬег оГ Іооіз сап Ье изед Іо геуегзе-епдіпеег Іке ехІгасІед Рігт^аге. Рог Рігт^аге 
паІіуе соде, Окідга Ьу Іке КаІіопаі 8есигіІу Адепсу оГ Іке ИпіІед 8ІаІез із опе оГ Іке ЬезІ скоісез 
аз а кідкіу еГГісіепІ дізаззетЬіег апд десотрііег. ІІ із ореп зоигсе, зиррогІз тап у  ргосеззог 
агскіІесІигез, апд іеІз из деуеіор сизІот апаіузіз сотропепІз. Тке доаі оГ Ікіз ргосезз із Іо 
ипдегзІапд ЬоІк Іке гадіо ехскапде рагатеІегз (Ргедиепсу-Иорріпд 8ргеад ЗресІгит аідогіІкт, 
тодиіаІіоп Іуре, Ьаид гаІе) апд іІз сопІепІ (Готагд еггог соггесІіоп теІкод, ехскапде ргоІосоі 
іодіс апд ГогтаІ, епсгурІіоп аідогіІктз, зсгатЬііпд теІкодз, еІс.). Ткіз аііо^з Гіпдіпд зесигіІу 
уиіпегаЬіііІіез апд деуеіор еГГесІіуе раззіуе (Гог ехатріе, деІесІіоп) апд асІіуе (Гог ехатріе, 
іпІегсерІіоп оГ сопІгоі) соипІегтеазигез.

З о те Іітез  іарІорз ш Ік  ітрогІапІ зойжаге деІ сарІигед. ІГ ІкаІ із Іке сазе, ЬоІк Ьіпих апд 
^ іп д о ^ з  зоГіжаге із апаіугед Іке зате  ^ ау  аз іГ іІ ^еге сотрііед ш Ік  С/С++ ог апу оІкег паІіуе- 
соде сотрііег. Рог тападед соде, Ікеге аге Іооіз іпІепдед Гог Іке арргоргіаІе Іуре оГ соде: 
ІеІБгаіпз доІРеек, ІауаБесотрііег, апд УВ Бесотрііег аге зо те  оГ Ікет.

Віпагу геуегзе епдіпеегіпд із регГогтед ш Ік даІа Ггот т е т о г у  саггіегз ^кеп  аідогіІкт 
апаіузіз із поІ роззіЬіе ог Іоо діГГісиіІ Іо регГогт (Гог ехатріе, іп ап РРОА ітріетепІаІіоп). 
Кпошпд Іке паІиге оГ Іке іпГогтаІіоп сопІаіпед іп Ікіз Ьіпагу даІа, іІ із роззіЬіе Іо арріу ЬоІк 
зІаІізІісаі апд кеигізІіс теІкодз Іо ідепІіГу Іке зІгисІиге апд ГогтаІ оГ Іке іпГогтаІіоп ІкаІ зкоиід 
Ье ехІгасІед.

Сопсіизіоп. Кеуегзе епдіпеегіпд іеІз опе ипдегзІапд Іке сараЬіііІіез, аідогіІктз, апд изаде 
ІасІісз оГ сарІигед епету едиіртепІ іп огдег Іо деуеіор еГГесІіуе соипІегтеазигез апд ргоуіде 
гесоттепдаІіопз Іо Икгаіпіап ИАУ тіііІагу уепдогз Гог Ьиіідіпд тоге  еГГесІіуе апд зесиге 
едиіртепІ.
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РкБ, КктеІеузку 8. (ККАРИ) 
ТиріІзуа I. (к КАРи ) 

РкБ, Рагккотепко М. (ККАРЦ) 
ТиріІзуа О. (к КАРи )

ТНЕ МЕТНОБ ОЕ РОКМШС А 8 Т Е С А Ш -С Н А Ш Е Ь  РОН ТНЕ БЕЕІУЕНУ  
ОР 8ЕНУІСЕ БАТА IN 8РЕСІАЕ-РБКРО8Е INРОНМАТIОN А Ш  

ТЕ^ЕСОМ М ^NIСАТIОN ^ Т № О К К 8

ІпНодисііоп
Тке сопдисІ оГ козІіІіІіез оп Іке ІеггіІогу оГ Икгаіпе із ассотрапіед Ьу а дупатіс іпегеазе іп 

сопГгопІаІіоп іп Іке іпГогтаІіоп зрасе. Ткіз із дие Іо Іке ГасІ ІкаІ гесепІІу Іке епету'з асІіуе 
асІіопз іп суЬегзрасе аге а ітед  аІ Іке ГоІІошпд Іазкз: дезІгисІіуе ітрасІ оп Іке сгіІісаІ 
іпГгазІгисІиге зузІет (Б Бо8 аІІаскз оп сгіІісаІ іпГгазІгисІиге зузІет оЬ]есІз); сопдисІіпд 
іпГогтаІіопаІ апд рзускоІодісаІ орегаІіопз іп Іке іпГогтаІіоп зрасе (Ікгошпд дізіпГогтаІіоп іп 
зосіаІ пеІ^огкз); суЬег аІІаскз а ітед  аІ каскіпд апд ІкеГІ оГ регзопаІ даІа; ІкеГІ, тодіГісаІіоп оГ 
даІа ІгапзтіІІед іп зресіаІ ригрозе іпГогтаІіоп апд ІеІесоттипісаІіоп пеІ^огкз (ІТМ 8Р), еІс. Іп 
соппесІіоп ш Ік  Ікіз, Іке гедиігетепІз Гог іпГогтаІіоп зесигіІу оГ даІа ІгапзтіІІед Ьу ІТМ 8Р аге 
іпсгеазед Ггот Іке зІапдроіпІ оГ епзигіпд Ікеіг іпІедгіІу.

Іп соппесІіоп ш Ік  Ікіз, Іке іззие оГ Гіпдіпд п е^  арргоаскез Іо іпсгеазіпд Іке ІеуеІ оГ 
іпГогтаІіоп зесигіІу оГ іпГогтаІіоп гезоигсе даІа, Ггот Іке зІапдроіпІ оГ епзигіпд Ікеіг іпІедгіІу, 
Ьесотез игдепІ.

ТЬе аіт  оґ іЬе ^огк із Іке огдапігаІіоп оГ зегуісе даІа деІіуегу изіпд зІедапоскаппеІ. Ткіз 
шІІ т а к е  іІ роззіЬІе Іо сгеаІе сопдіІіопз Гог епзигіпд Іке іпІедгіІу оГ Іке іпГогтаІіоп гезоигсе дие 
Іо Іке зесгесу оГ Іке ргосезз оГ деІіуегіпд зегуісе іпГогтаІіоп Іо Іке ГіпаІ аддгеззее.

РгезепШіоп оґ іЬе таіп таїегіаі оґ гезеагсЬ
ІІ із ргорозед Іо огдапіге а зІедапоскаппеІ Гог Іке Ігапзтіззіоп оГ оГйсіаІ даІа ипдег Іке 

сопдіІіопз оГ изіпд уідеосопГегепсе соттипісаІіоп Ьу соттапдегз, кеаддиагіегз (тіІіІагу 
тападетепІ Ьодіез) ш Ік  зиЬогдіпаІе ипіІз (зиЬдіуізіопз) Іо детагсаІе ассезз Іо оГГісіаІ 
іпГогтаІіоп ^кіІе таіпІаіпіпд іІз іпІедгіІу. Аз а зІедапосопІаіпег, іІ із зиддезІед Іо изе уідео 
ітадез (уідео Ггате, доситепІ зсап, д ето  ітаде, еІс.). Ткіз шІІ т а к е  іІ роззіЬІе Іо огдапіге Іке 
етЬеддіпд оГ зегуісе іпГогтаІіоп іпІо Іке огідіпаІ сопІаіпег шІкоиІ такіпд зідпіГісапІ дізІогііопз 
Іо Іке уідео іпГогтаІіоп гезоигсе.

Тке деуеІоред теІкод оГ кідіпд зегуісе даІа іп а дгаркіс сопІаіпег іпуоІуез І^о  зІадез:
1. Уідео ітаде  сІизІег апаІузіз. А ГеаІиге оГ Іке зресіГіед зІаде із Іке регГогтапсе оГ даІа 

сІизІегіпд ассогдіпд Іо Іке зІгисІигаІ іпдісаІог - Іке питЬег оГ зегіез іп Іке Ьіпагу зІгисІиге оГ 
ітаде  ріхеІз.

ІІ зкоиІд Ье поІед ІкаІ а питЬег оГ зсіепІіГіс зІидіез геІаІед Іо Іке изе оГ Іке зресіГіед 
зІгисІигаІ ГеаІиге та д е  іІ роззіЬІе Іо оЬІаіп диіІе еГГесІіуе ІескпоІодіез Гог содіпд іпГогтаІіоп 
гезоигсе даІа Гог зресіаІ ригрозе іпГогтаІіоп соттипісаІіоп зузІетз.

Ткиз, іп ^огкз [1-3], Іке гезІгисІигіпд оГ Іке аІркаЬеІ оГ уідео ітад е  еІетепІз епзигед Іке 
ітргоуетепІ оГ сотргеззіоп скагасІегізІісз дие Іо Іке аддіІіопаІ гедисІіоп оГ соде гедипдапсу оГ 
поп-ипіГогт соде зІгисІигез. Іп Іигп, іп ^огкз [4, 5] Іке ГогтаІіоп оГ аггауз оГ тагкегз Гог сІизІегз 
ІкаІ ^еге Гогтед Ьу а с о т т о п  ГеаІиге тад е  іІ роззіЬІе Іо іпсгеазе Іке ІеуеІ оГ геІіаЬіІіІу оГ содед 
уідео даІа.

2. 8Іедаподгарку ІгапзГогтаІіоп оГ а уідео ітад е  - Іке ргосезз оГ кідіпд зегуісе даІа іп Іке 
огідіпаІ сопІаіпег. Ткіз зІаде іпсІидез Іке ГоІІошпд сотропепІз:

- скоозіпд а сІизІег Гог кідіпд зегуісе даІа, Іакіпд іпІо ассоипІ Іке гедиігетепІз Гог Іке 
ЬапдшдІк оГ Іке зІедапо скаппеІ;

- етЬеддіпд зегуісе даІа іпІо Іке еІетепІз оГ Іке соггезропдіпд сІизІег. Рог Ікіз ригрозе, Іке 
изе оГ Іке ІеазІ зідпіГісапІ ЬіІ теІкод із ргорозед, дие Іо Іке Іо ^  аІдогіІктіс сотрІехіІу апд Іо^  
ІеуеІ оГ дізІогІіоп оГ Іке огідіпаІ сопІаіпег.
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Тке таІкетаІісаі дезсгірІіоп оГ Іке ітріетепІаІіоп оГ Іке зресійед зІаде із діуеп Ьу Іке 
Гоііо’шпд ехргеззіоп:

А(з_і) ^  >А ' ( з ^ , (1)
^кеге Р ^ ^ а ^ з Д  сх) із ГипсІіопаііІу оГ етЬеддіпд еіетепІз ех зегуісе теззаде С (т )  іпІо а 

сіизІег А Д );

А ' Д ) із Іке сопІаіпег-гезиіІ, ^к іск  із Гогтед аз а гезиіІ оГ етЬеддіпд Іке 8Р.
Ткиз, Іке гезиіІ оГ Іке зІедаподгарку ІгапзГогтаІіоп оГ Іке огідіпаі сопІаіпег А (к ), діуеп Ьу 

ехргеззіоп (1) із Іке ГогтаІіоп оГ Іке еіетепІз оГ Іке Гіііед сопІаіпег А 'Д ):

а V (3і ) = Ґ(а V (3і ),с  X ) ,
^кеге а ' Д  ) із ап еіетепІ оГ а Гіііед сопІаіпег А 'Д  ) .

Сопеїизіопз
Тке деуеіоред теІкод оГ кідіпд а зегуісе теззаде іп а дгаркіс сопІаіпег аііо^з:
-  іпсгеазе Іке сопГідепІіаііІу оГ Іке ІгапзтіІІед даІа Ьу деіітіІіпд ассезз Іо іІ (Іке пеед Іо 

кауе а кеу сопІаіпіпд іпГогтаІіоп аЬоиІ Іке сіизІег, ’мкіск асІз аз а сопІаіпег Гог ассеззіпд 
зегуісе даІа);

-  сгеаІе сопдіІіопз Гог ргезегуіпд Іке іпІедгіІу оГ зегуісе даІа. Ткіз із аскіеуед дие Іо Іке 
іо ^  дізІогІіоп оГ Іке огідіпаі сопІаіпег (ЬоІк диапІіІаІіуеіу (іпдісаІог оГ реак зідпаі/поізе 
гаІіо) апд диаііІаІіуеіу (ргорегІіез оГ Іке китап  уізиаі зузІет));

-  Іо огдапіге а зІедаподгарку скаппеі Гог Іке Ігапзтіззіоп оГ зегуісе даІа іп Іке сопдіІіопз 
оГ изіпд уідеосопГегепсе соттипісаІіоп, Іке дізІіпдиізкіпд ГеаІиге оГ ^к іск  із Іке 
зітріісіІу оГ аідогіІктіс ітріетепІаІіоп.

РигІкег зсіепІіГіс гезеагск ш іі Ье а ітед  аІ Іке деуеіортепІ оГ ргасІісаі ітріетепІаІіоп оГ 
Іке ргорозед теІкод оГ деііуегу оГ зегуісе іпГогтаІіоп - а тоЬііе арріісаІіоп Гог огдапігіпд а 
зІедаподгарку скаппеі іп ІасІісаі іеуеі ипіІз.
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8.Бс іп Тескпісаі 8сіепсе, ргоґеззог, Коуаіскик И  (ІРМЕ патед  Ьу Н. Рикоу)
Ьузепко N. (888СІР оґ Икгаіпе) 

8когоЬадаІ’ко М. (ОТИИ “Ідог 8ікогзку РоІуІескпіс ІпзІіІиІе”)

8ЕСИКІТУ ОЕ Б8ТИ 9041:2020 АСАШ 8Т СН0 8 ЕN СІРНЕКТЕХТ А ТТА СК

Шііопаї 8іапгїаггї оґ Шгаіпе “ІпґогтаІіоп Тескпоіоду. Сгуріодгаркіс ІпґогтаІіоп 8есигіІу. 
АідогіІкт ґог зкогІ теззаде епсгурІіоп” (р8ТИ  9041:2020) ^ а з  агїорІегї а ітозі 3 уеагз адо. 
Ткеге ^еге а іоІ оґ риЬіісаІіопз аЬоиІ іІз зесигіІу, зиск аз ітроззіЬіііІу Іо геуеаі епсгурІед 
теззаде ог епсгурІіоп кеу, ипдег зо те  зІапдагд аззитрІіоп аЬоиІ кагдпезз оґ БізсгеІе ЬодагіІкт 
РгоЬІет (БИР). ВиІ опе диезІіоп ^ а з  зІііі отіІІед -  зесигіІу оґ Ікіз аідогіІкт адаіпзІ зо-саііед 
дізІіпдиізкіпд аІІаскз.

Рог а Іопд І іт е  зиск аІІаскз ^еге сопзігїегегї “ипзегіоиз”, Ьесаизе Іке зиссезз оґ зиск аІІаск 
гїоезп’І саизе Іеакаде оґ іпґогтаїіоп аЬоиІ епсгуріегї теззаде ог епсгурІіоп кеу. ВиІ гїигіпд Іке 
іазІ ґе ^  уеагз а іоІ оґ ^огкз дізсизз зиск аІІаскз, апд 8Іапдагдз оґ діґґегепІ соипІгіез, апд аізо 
ІпІегпаІіопаі 8Іапдагдз аге сгеаІед Іакіпд іпІо ассоипІ Іке роззіЬіііІу оґ зиск аІІаскз.

Тке то зІ ітрогІапІ дізІіпдиізкіпд аІІаскз аге Скозеп СіркегІехІ АІІаск (ССА) апд Скозеп 
РіаіпІехІ Аііаск (СРА). ССА із сопзідегед зиссеззґиі, іґ, діуеп зо те  теззаде апд І^о  уесіогз, опе 
оґ ^к іск  із сіркегІехІ оґ Іке теззаде, апд оІкег із гапдот, Іо деґіпе (одІк ргоЬаЬіііІу еззепІіаііу
іагде Ікап Уг ), ^к іск  оґ Ік е т  із сіркегІехІ.

СРА із сопзідегед зиссеззґиі, іґ, сіркегІехІ апд діуеп І^о  уесІогз, опе оґ ^к іск  із ріаіпІехІ 
соггезропдіпд Іо діуеп сіркегІехІ, апд оІкег із гапдот, Іо деґіпе (одІк ргоЬаЬіііІу еззепІіаііу іагде 
Ікап Уг ), ^к іск  оґ Ік ет  із соггезропдіпд ріаіпІехІ.

Іп ^каІ ґо і іо т , ^ е  ш іі зко^ ІкаІ АідогіІкт оґ зкогІ теззаде епсгурІіоп, ргорозед іп 
Б8ТИ  9041:2020, із зесиге адаіпзІ ССА.

^ е  іпІгодисе та іп  дезідпаІіопз изед іп Іке АідогіІкт.
ЬеІ Е  Ье дгоирз оґ роіпІз оґ зо те  Ед^агдз сигуе, апд Е  Ье іІз зиЬдгоир оґ іагде ргіте 

огдег Я . № хІ, іеІ Р  Ье іІз Ьазе роіпІ, огкР = д . Аізо ґог зо те  рагІісірапІ, патед  Аіісе, деґіпе 
кег зесгеІ кеу аз к , 2 < к < д -  2, апд соггезропдіпд риЬііс кеу Н  = кР .

Іґ зо те  оІкег рагІісірапІ, ВоЬ, ^апІз Іо зепд теззаде т Іо Аіісе, изіпд кег риЬііс кеу Н , 
ке гипз Іке пехІ АідогіІкт.

ЕпсгурІіоп.
1. Скоозе гапдот є , 2 < є < ^ -  2, апд саісиіаІе ЕС роіпІ К = єР = (хК, уК ) .

2. 8еІ г = Хк .

3. СаісиіаІе ЕС роіпІ Т = єН  = ( хт, у т ).

4. 8еІ і = хт .
5. Изіпд зуттеІгіс  Ьіоск епсгурІіоп аідогіІкт Е  (ґог ехатріе, Б8ТИ  Каіупа), саісиіаІе 

и = Е  (т ) .

Тке соггезропдіпд сіркегІехІ із С = (г, и ) .
Аііса десгурІз сіркегІехІ изіпд десгурІіоп аідогіІкт.
Бесгурііоп.
1. Изіпд кег зесгеІ кеу, саісиіаІе Т = НР = ( хт, у т ).

2. 8еІ і = хт .
3. Изіпд зуттеІгіс  Ьіоск епсгурІіоп аідогіІкт Е  (ґог ехатріе, Б8ТИ  Каіупа), саісиіаІе

т  = А  (и ) .
№ Іе ІкаІ ґог зо те  геазоп аідогіІкт Каіупа із изед іп Іке Кеу 'Мгаррегї Моде, ^к іск  

еззепІіаііу гедисе регґогтапсе оґ Іке гезиіІіпд АідогіІкт.
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Ассогдіпд Іо діуеп дезідпаІіопз, ССА аІІаск оп Іке епсгурІіоп аІдогіІкт із зиссеззГиІ, іГ 
кауіпд аз іприІ:

рІаіпІехІ т , Аіісе’з риЬІіс кеу Н , апд І^о  уесІогз, С0, С1 є { (г, и ); (г , V)}, Гог зоше 
гапдот V ;

агіуегзагу сап диезз зиск і є  {0,1} ІкаІ Сі = (г ,и ).
РгорозШоп:
ипдег десізіопаІ БіГГіе-ИеІІшап аззитрІіоп, Іке АІдогіІкт із зесиге адаіпзІ ССА.
РгооГ зсгеІск.
А ззите Іке оррозіІе: агіуегзагу сап дізІіпдиізк ЬеІ^ееп Сі = (г ,и ) апд Ст  = (г, V) , ^кеге 

и = Е( (т ) апд V із гапдот. Іп оиг гіеїїпіІіопз, іІ теапз ІкаІ Ікеге ехізІз зиск Огасіе О ІкаІ:

О (т ,  Н , Са, Сі ) = і

зиск ІкаІ Сі = (г , и ) ш Ік ргоЬаЬіІіІу р  >> 0.5 .
Ткеп, изіпд Ікіз Огасіе, ^ е  сап зоІуе десізіопаІ БіГіїе-НеІІтап (ББН ) ргоЬІет, изіпд Іке 

аІдогіІкт діуеп Ьеіо^.
ЬеІ ^ е  кауе І^о  роіпІз Р0 = к0Р  апд Рг = к Р  Гог зо те  ипкпо^п к0, к  . Аізо ^ е  кауе І^о  

роіпІз, 0 0 апд Оі , ^кеге опе оГ Ік е т  із гапгїот роіпІ, апд оІкег із к0к1 Р .
То зоІуе Б Б Н  ргоЬІет теапз Іо сгеаІе зиск аІдогіІкт ІкаІ кауіпд Р0 = к0Р  апд Рх = к Р

сап скоозе (одІк ргоЬаЬіІіІу еззепІіаІІу Іагде Ікап У і ) Іке гідкІ і є  {0,1} ІкаІ = к0к  Р  .
Тке аІдогіІкт із Іке пехІ.
Іприі: Р 0 , Р 1 , Ц ,, ° 1 .
1. Скоозе гапгїот т оГ Іке арргоргіаІе уаІие.
2. 8еІ г = Хро .

3. 8еІ и 0 = (т ) апд и 1 = \  (т ).

4. 8еІ С0 = ( г, и0) апд С1 =( г, и1) .

5. Кип ОгасІе ш Ік іприІ (т,Р1, С0,С1 ) .

6. Оеі Огасіе’з гезропзе О (т, Н , г, С0, С1 ) = і .

ОиІриІ: Оі .
Рог Ікіз аІдогіІкт, Іке ргоЬаЬіІіІу оГ зиссезз із аІзо р  .
Тке ргорозіІіоп із ргоуегі.
Сопеїизіоп.
Іп Ікіз ^огк ^ е  ргоуегі ІкаІ, ипгїег БізІіпдиізкіпд БіГіїе-НеІІтап АззитрІіоп, Іке епсгурІіоп 

АІдогіІкт, ргорозед іп Б8ТИ  9041:2020, із зесиге адаіпзІ Скозеп СіркегІехІ АІІаск. ВиІ Іке 
диезІіоп аЬоиІ іІз зесигіІу адаіпзІ Скозеп РІаіпІехІ АІІаск із зІіІІ орепегї. ^ е  аге доіпд Іо ргоуе іІз 
зесигіІу адаіпзІ Ікіз аІІаск іп оиг пехІ гезеагскез.

Тке оІкег ітрогІапІ диезІіоп із: сап ^ е  изе зо те  оІкег, тоге  зітрІе аІдогіІкт ш Ік  кідкег 
регГогтапсе, іпзІеад оГ КаІупа іп Кеу 'Мгаррегї Моде, зиск ІкаІ Ікіз п е^  аІдогіІкт із зІіІІ зесиге?
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Кгірака ІІІіа (ОТЦЛ “Ідог 8ікогзку Куіу Роїуіескпіс Іпзіііиіе”)
Уакоуііеу 8егкіі (МІТІТ)

Т К Ш С А Т Е Б  Б8ТО 4145-2002 БІСІТАЬ 8 І С ^ Т Ш Е 8

Тке ргоЬІеш оґ йідііаї зідпаіигез зкогіепіпд агізез іп їідкі^еідкі сгуріодгарку ґог Іо^- 
гезоигсе йеуісез іп сопіехі ^кеге зідпаіигез аге зіогей ґог а їопд ііт е , Ьиі аге геїаііуеїу гагеїу 
уегійей. Іп рарег [1] Ткотаз Рогпіп ргорозей а теікой  оґ ігипсаііпд йідііаї зідпаіигез ґог 
аїдогііктз ЕСБ8А /Ш Б8А  іп рагайідт, ^кеп  іке уегійег ипйегіакез зідпаіиге уегійсаііоп аі іке 
ехрепзе оґ аййіііопаї саїсиїаііопз оп кіз зійе. Аз а гезиїі, аиіког оЬіаіпей зиск ігипсаііоп 
аїдогііктз ґог ЕЙБ8А апй ЕСБ8А іп йіґґегепі, Ьиі зітіїаг ^ау , изіпд а Ігипсаііоп оґ опе рагі оґ 
йідііаї зідпаіиге. 8ідпаіиге уегійсаііоп ргосейиге іп ікіз сазе із герїасей ґгот скескіпд іке 
уегійсаііоп едиаїііу іо (ип)зиссеззґиї гезіогіпд іке тіззіпд рагі оґ зідпаіиге. Іі із ^огік поііпд ікаі 
ЕГЇБ8А із Ьазей оп еїїірііс сигуез іп Егі^агйз ґогт апй ЕСБ8А із Ьазей оп еїїірііс сигуез іп 
^еіегзігазз ґогт, Ьоік оуег ргіте йеїй Рр [3].

Тке Икгаіпіап паііопаї зіапйагй Б8ТИ  4145-2002 [2] йезсгіЬез йідііаї зідпаіиге аїдогіікт 
Ьазей оп еїїірііс сигуез іп ^еіегзігазз ґогт оуег іке йеїйз Р2т оґ скагасіегізііс 2, ^ к а і такез іі 
йіґґегепі ґгот ЕСБ8А апй ЕЙБ8А. Ткезе еїїірііс сигуез кауе іке ґоїїошпд ґогт у 2 + х у  = х 3 + 
а х 2 + Ь, ^кеге а,Ь  аге сегіаіп рагатеіегз. Тке пиапсез апй іескпісаї йеіаіїз оґ іке агііктеііс оґ 
еїїірііс сигуез іп йіґґегепі ґогтз оуег ргіте йеїйз апй йеїйз оґ скагасіегізііс 2 сап Ье ґоипй іп [4].

То ргезепі іке гезиїіз оґ іке гезеагск, іі із ітрогіапі іо гесаїї іке та іп  ґасіз ґгот  [2]:
1. Тке ргітагу ґогтиїа ґог скескіпд іке соггесіпезз оґ а зідпаіиге із Р = зР + ^ ^ ,  ^кеге ^  

-  риЬїіс кеу, Р -  Ьазе роіпі, з ,г  -  ехігасіей ґгот зідпаіиге зсаїагз, Т -  іприі теззаде, Н -  изей 
казк ґипсііоп.

2. 8ідпаіиге Б  каз іке ґоїїошпд ґогт: Б = (г  \\ з);
3. Тке зідпаіиге уегііїсаііоп аїдогіікт сап Ье йезсгіЬей аз ґоїїо^з.

a) Ехігасі г  апй 5 ґгот іке зідпаіиге Б .
b) Саїсиїаіе а роіпі Р ■■= зР + Р = (хк/у к).
c) Саїсиїаіе а йеїй еїетепі у  = Нхк , ^кеге Н із а йеїй еїетепі ігапзґогтей ґгот  казк

уаїие Н(Т).
й) Тгапзґогт у  іпіо іпіедег питЬег г ' .

?
е) Уегіґу іке едиаїііу г  = г ' .

А ігипсаіей зідпаіиге із сгеаіей Ьу йгорріпд а сегіаіп питЬег оґ Ьііз ґгот  іке їеґі зійе оґ 
іке 5 рагі (ііз кідкег Ьііз). ^ е  аззите ікаі 5 каз іке ґогт оґ 5 =  50 + з 1 ■ 2п , ^кеге 5! із іке
ипкпо^п ґ-Ьіі рагі апй 50 із кпо^п рагі іпсїийей іо зідпаіиге; ікегеґоге, іке ігипсаіей зідпаіиге каз
а ґогт оґ Б = (г  || 50).

8ідпаіиге уегійсаііоп іп ікіз аїдогіікт із Ьазей оп а зеагск ґог іке аиікепііс рагі атопд а 
киде питЬег оґ роззіЬїе уаїиез. Опе сап йезсгіЬе ікіз ргосезз аз ґоїїо^з.

1) Кесоуег а роіпі Р ґгот а кпо^п питЬег г.
2) Аррїу іке Б 8 0 8  аїдогіікт [5], тойійей ґог ікіз рагіісиїаг сазе.
3) Скеск іке ґоипй роіпі ґог соггесіпезз изіпд і^ о  уегіґісаііоп едиаїіііез. ^ е  ш її аззите 

ікаі іке зідпаіиге із соггесі іґ апй опїу іґ аі їеазі опе едиаїііу із ігие.
Гог гесоуегіпд роіпі Р, ^ е  йеґіпе іке ґоїїошпд аїдогіікт:
їприіз: -  г  : іке рагі оґ Б8ТИ  йідііаї зідпаіиге;
-  а,Ь: рагатеіегз оґ изей еїїірііс сигуе (аз йеґіпей іп іке зіапйагй [2]);

-  И: казк уаїие оґ іке іприі іехі (Н = Н(Т)).
Опірпіз: еїїірііс сигуе роіпіз Р, —Р.
1) Саїсиїаіе хк = г  ■ Н-1 ш ік  йеїй орегаііопз (іпуегзіоп апй тиїіірїісаііоп).
2) 8оїуе іке сигуе едиаііоп у 2 + х у  = х 3 + а х 2 + Ь ^ іік  х  = хк іо оЬіаіп і^ о  уаїиез оґ у к . 

Т ^о  раігз (хк,у к) ґогт Ьоік оґ роіпіз Р, —Р.
Ткеп іо йпй іке йгоррей рагі оґ іке зідпаіиге а тойійей Б 8 0 8  аїдогіікт із изей аз ґоїїо^з.
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їприіз: -  т,з0 \ Іке ІгипсаІед Б8ТИ  дідіІаі зідпаІиге;
-  Р ^ ,Р :  Іке Ьазе роіпІ, Іке риЬІіс кеу апд Іке гесоуегед роіпІ Р;
-  І: Іке іепдІк оГ дгорред рагІ оГ зідпаІиге.

Оиіриіз: гезІогед уаіие оГ 5Х.
1) БеІ / , /  Ье Г^о розіІіуе іпІедегз зиск ІкаІ / /  > 2е-1: /  =  2(і-2)/2 апд І = 2/.
2) Рог ] = 0 Іо /  — 1, деГіпе = 50Р + Ц (2 пР) + ^ ^ .  ^ е  сотриіе апд асситиіаіе Іке 

х-соогдіпаІез оГ роіпІз Уу.
3) Рог і = 0 Іо / — 1, деГіпе Уі = Р — і(2 пР). №е сотриІе апд скеск іГ апу оГ х-соогдіпаІез 

оГ Уі таІскез Іке опе Ггот ргеуіоиз х-соогдіпаІез оГ Ц]. Рог апу таІск  ^ е  кауе а сапдідаІе Гог Іке 
зоіиІіоп 51 = і + І]. ІГ по таІск  із Гоипд, опе сап сопсіиде ІкаІ зідпаІиге із іпсоггесІ.

КоІе ІкаІ Уу+1 =  И] + (І • 2п)Р  апд Уі+1 = Уі — 2пР, зо еуегу роіпІ іп И апд V зеІз сап Ье 
саісиіаІед ш Ік  зітр іе  аддіІіоп ш Ік  ргесаісиіаІед роіпІз.

Ргорозед аідогіІкт Гог уегіГісаІіоп оГ ІгипсаІед зідпаІиге сап роІепІіаііу Гіпд Г^о сапдідаІез, 
іГ ассідепІаііу —Р роіпІ ^ а з  Іакеп аз Р. Ткіз із роззіЬІе зіпсе Іке VегіГіе  ̂ доезп’І кпо^, ^к іск  
роіпІ ^ а з  изед дигіпд зідпаІиге депегаІіоп. Оп Іке оІкег капд, опіу х-соогдіпаІе, едиаі Гог ЬоІк Р 
апд —Р, каз Іке теапіпд Гог уегіГісаІіоп. КеуегІкеіезз, іГ опе каз зо те  зесигіІу сопсегпз, ке сап 
скеск ЬоІк Гиіі едиаііІіез

Р = 50Р + з 1(2п)Р + ^ ^ , —Р = 50Р + з 1(2п)Р + ^ ^ , 
апд опіу іГ опе оГ Ікет  із Ігие, ке зкаіі сопсіиде ІкаІ Іке зідпаІиге із соггесІ.

№е ргезепІ питегісаі езІітаІез оГ Іке регГогтапсе оГ оиг аідогіїкт. ^е^,з сотраге Ік ет  
ш Ік  Іке огдіпагу зеагск ІкаІ ^оиід кауе Іо Ье регГогтед іп Іке аЬзепсе оГ а тоге  еГГісіепІ зеагск. 
Рог ргасІісаі ригрозез ^ е  Ьоипд І, Іке іепдІк оГ дгорред рагІ оГ зідпаІиге, аз 8 <1 <32.

Г-ЬіІ ІгипсаІіоп оГ 5 СотріехіІу оГ огдіпагу зеагск 
(ЬгиІе Гогсе)

СотріехіІу оГ ргорозед 
аідогіІкт

8 28 = 256 1+ ] = 24
16 216 = 65536 і

+ II 00 00
24 224 = 16777216 + II

32 232= 4294967296 1+ ] = 98304

Іп зиттагу, Іке ргорозед Б8ТБ дідіІаі зідпаІиге ІгипсаІіоп аідогіІкт каз ап еГГісіепІ 
ітріетепІакоп. ІІ аііотоз арргоргіаІе гедисіпд Іке зіге оГ дідіІаі зідпаІигез апд сап Ье аррііед іп ргоІосоіз 
изед іп іото-гезоигсе деуісез.
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Кигпеізоу Оіекзапдг (Шіуегзііу оГ Масегаіа) 
Ргопіопі Етапиеіе (Магске Роіуіескпіс Ипіуегзііу) 

Скегпоу Кугуїо (V. N. Кагагіп Ккагкіу № ііопаі Ипіуегзііу)

№НІ8РЕК8 Ш ТНЕ NОI8Е: БІКЕСТ 8РКЕАБ 8РЕСТКЕМ  
ТЕСНШ ОЕЕ8 ЕОК КОБШ Т ІМ ЛСЕ 8ТЕСАNОСКАРН¥

АЬзігасі: Бігесі Зргеад Зресігит (БЗЗ) іескпоіоду каз ігадіііопаїїу Ьееп иіііігед іп 
ЬгоадЬапд соттипісаііоп зузіетз, рагіісиіагїу Гог тііііагу соттипісаііоп апд епуігоптепіаііу 
Ггіепдіу гадіо скаппеїз, ^кеге кідк іеуеіз оГ поізе апд зідпаї-іо-поізе гаііоз Ьеіо^ ипііу аге 
со тто п . Іп ікіз зіиду, ^ е  ехріоге а поуеі арріісаііоп оГ Б З З  іескпоіоду іп іке йеїд оГ ітаде 
зіедаподгарку, кпо^п аз Зргеад 8ресігит Ітаде  8іедаподгарку (88І8). 88І8 іеуегадез іке 
адуапсетепіз оГ поізе-гезізіапі ЬгоадЬапд соттипісаііоп іо сопсеаі іпГогтаііоп ш ікіп ітадез, 
іпіегргеііпд іке соуег ітад е  аз поізе іп іке соттипісаііоп скаппеї. Оиг гезеагск Госизез оп іке 
деуеіортепі оГ п е^  сіаззез оГ зргеадіпд зедиепсез ікаі ехкіЬіі епзетЬіе апд соггеїаііоп 
ргорегііез, ^к іск  зідпійсапііу іпйиепсе іке еГГесііуепезз оГ 88І8. ^ е  ргорозе а поуеі даіа кідіпд 
теікод  Ьазед оп іке дігесі аддгеззіпд оГ зргеадіпд зедиепсез, т іп іт іг іп д  соуег ітад е  дізіогііоп 
апд аскіеуіпд кідк гезізіапсе іо теззаде деіесііоп. Аддіііопаііу, ^ е  ехріоге адарііуе зргеадіпд 
зедиепсез ікаі іаке іпіо ассоипі іке зіаіізіісаі ргорегііез оГ іке соуег ітаде, зідпіГісапііу гедисіпд 
еггог іпіепзііу іп гесоуегед теззадез апд епкапсіпд іке оуегаіі регГогтапсе оГ іке зіедаподгарку 
зузіет. Тке агіісіе ргезепіз іке гезиііз оГ оиг ехрегітепіз, детопзігаііпд іке адуапіадез оГ оиг 
зіедаподгаркіс зузіет апд уаіідаііпд іке ікеогеіісаі агдитепіз. Тке йпдіпдз зко^сазе іке 
роіепііаі оГ 88І8 іп сгеаііпд гоЬизі апд зесиге соттипісаііоп зузіетз ікаі сап еГГесііуеіу Гипсііоп 
іп кідк-поізе епуігоптепіз ^к ііе  ргезегуіпд іке іпіедгііу оГ іке соуег ітаде.

Кеу^огйз: Бігесі 8ргеад 8ресігит; Зргеадіпд Зедиепсез; Бігесі Аддгеззіпд; 
Зіедаподгарку Зузіет; Зргеад Зресігит Ітаде  Зіедаподгарку

Тке гізе оГ дідііаі соттипісаііоп каз Ьгоидкі ^ іік  іі ап іпсгеазіпд детапд Гог зесиге апд 
геііаЬіе даіа ігапзтіззіоп теікодз [1]. Аз а гезиіі, зіедаподгарку каз етегдед аз ап еззепііаі іооі 
Гог сопсеаііпд іпГогтаііоп ш ікіп уагіоиз тед іа  іурез, іпсіидіпд ітадез [2]. Тгадіііопаі 
зіедаподгаркіс іескпідиез, ко^еуег, оГіеп зігиддіе ш ік  соуег ітад е  дізіогііоп апд зизсерііЬііііу іо 
деіесііоп [3]. Іп гезропзе, ікіз агіісіе іпуезіідаіез іке арріісаііоп оГ Бігесі Зргеад Зресігит 
(БЗЗЗ) іескпоіоду іо ітад е  зіедаподгарку, сгеаііпд а п е^  арргоаск кпо^п аз Зргеад Зресігит 
Ітаде  Зіедаподгарку (ЗЗІЗ) [4]-[6].

Тке ргітагу оЬ]есііуе оГ ікіз гезеагск із іо ехріоге к о ^  Б ЗЗЗ  іескпоіоду, ігадіііопаііу изед 
іп ЬгоадЬапд соттипісаііоп зузіетз [7], [8], сап Ье адаріед іо епкапсе іке регГогтапсе оГ ітаде  
зіедаподгарку. Ву ігеаііпд іке соуег ітаде  аз поізе іп а соттипісаііоп скаппеї, ЗЗІЗ а іт з  іо 
т і т і с  іке скаііепдез Гасед Ьу тііііагу апд есо-Ггіепдіу гадіо зузіетз іп кідк-поізе епуігоптепіз. 
То аскіеуе ікіз, ^ е  деуеіор п е^  сіаззез оГ зргеадіпд зедиепсез апд іпігодисе а поуеі даіа кідіпд 
теікод  Ьазед оп дігесі аддгеззіпд, гезиіііпд іп т іп іт а ї  соуег ітад е  дізіогііоп апд кідк гезізіапсе 
іо теззаде деіесііоп.

Іп аддіііоп іо ехатіпіпд іке ікеогеіісаі ипдегріппіпдз оГ ЗЗІЗ, ікіз агіісіе ргезепіз іке гезиііз 
оГ уагіоиз ехрегітепіз ікаі детопзігаіе іке еГГесііуепезз оГ оиг ргорозед зіедаподгаркіс зузіет. 
Ткгоидк ікезе Гіпдіпдз, ^ е  зко^сазе іке роіепііаі оГ ЗЗІЗ іп сгеаііпд гоЬизі, зесиге 
соттипісаііоп зузіетз ікаі сап орегаіе іп кідк-поізе епуігоптепіз ш ікоиі сотрготізіпд соуег 
ітаде  диаіііу.

Іп сопсіизіоп, оиг зіиду ргезепіз ап іппоуаііуе даіа кідіпд іескпідие ікаі іпсогрогаіез поуеі 
Гатіііез оГ зргеадіпд зедиепсез апд ап адуапсед етЬеддіпд теікод. Тке ргорозед арргоаск 
оиірегГогтз ехізііпд зоіиііопз Ьу оГГегіпд іпсгеазед рауіоад сарасііу апд гедисед дізіогііопз іп іке 
сопіаіпег ітад е  ^к ііе  таіпіаіпіпд даіа гесоуегу ассигасу. Ткезе епкапсетепіз коїд зідпіГісапі 
роіепііаі Гог ргасіісаі арріісаііопз, іпсіидіпд дідііаі ^аіегтагкіпд, аиікепіісііу уегіГісаііоп, апд 
соуегі даіа ігапзтіззіоп зузіетз.
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Тке гезиііз оГ оиг ехрегітепІ8 кідкіідкІ Іке еГГесІіуепе88 апй уаіие оГ Іке йеуеіорей 
Іескпідие, етрка8ігіпд іІ8 роІепІіаі Гог Ьгоай арріісаІіоп асго88 йіГГегепІ іпйи8Ігіе8 апй йотаіп8. 
РиІиге ге8еагск соиій ехріоге 8ІгаІедіе8 Гог ГигІкег орІітігаІіоп оГ Іке теІкой, гейисіпд Іке 
сотриІаІіопаі сотріехіІу а88осіаІей ш Ік  йаІа гесоуегу ^к ііе  таіпІаіпіпд іІ8 регГогтапсе 
аЙуапІаде8. АййіІіопаііу, іпуе8ІідаІіпд Іке гоЬи8Іпе88 оГ Іке ргоро8ей Іескпідие адаіп8І с о т т о п  
ітаде  ргосе88іпд орегаІіоп8 апй аІІаск8, а8 ^е іі а8 йеуеіоріпд соипІегтеа8иге8 адаіп8І роІепІіаі 
ІкгеаІ8, ш іі Ье сгисіаі Гог еп8игіпд Іке 8есигіІу апй геііаЬіііІу оГ Іке йаІа кійіпд ргосе88. 
АйарІаІіоп оГ Іке теІкой Іо уагіои8 Іуре8 оГ тейіа, 8иск а8 аийіо апй уійео Гііе8, соиій ГигІкег 
ехрапй іІ8 арріісаЬіііІу апй ітрасІ.
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РкБ, Ьипд М. (КОСА)

А О Т О ^ М У  IN СУБЕК8РАСЕ О Р Е К А Т ІО ^  -  ООТЬООК А ^  С Н А Ь Ь Е теЕ 8

АгІіГісіаі іпІеііідепсе апд аиІопотоиз зузІетз аге такіпд ап ітрасІ іп а діуегзіІу оГ 
дотаіпз, апд ехресІаІіопз аге ІкаІ аиІопотоиз апд іпІеііідепІ зузІетз жііі ІгапзГогт аізо Іке Гіеід 
оГ суЬегзрасе орегаІіопз [9, р. у]. Іп Ікіз рарег Іке доаі із Іо іпуезІідаІе аиІопоту іп суЬегзрасе 
орегаІіопз: ^ к а І  із ап аиІопотоиз суЬегзрасе орегаїіоп? ^ к а І  гоїе доез аиІопоту ріау іп 
суЬегзрасе орегаІіопз Іодау, апд кож т а у  аиІопоту ітрасІ суЬегзрасе орегаІіопз іп пеаг ГиІиге? 
Тке рарег жііі сопсепІгаІе оп деГепзіуе суЬегзрасе орегаІіопз, ЬиІ а зітііаг апаіузіз сап Ье тад е  
Гог оГГепзіуе орегаІіопз.

Аиіотаііоп, аиІопоту апгі іпІеііідепсе
Тке сотриІег Іескпоіоду ІкаІ Гогтз Іке Ьазіз оГ суЬегзрасе апд суЬегзрасе орегаІіопз 

етегдез Ггот Іке ригзиіІ оГ аиІотаІіпд ргосеззез ІкаІ еагііег жеге регГогтед Ьу китап  Ьеіпдз. А 
гезиіІ оГ Ікіз із ІкаІ аіі жогк ргосеззез ІкаІ іпуоіуе сотриІег Іескпоіоду жііі Ье, Іо а іагдег ог 
іеззег дедгее, аиІотаІед іп Іке зепзе ІкаІ Ікеу жііі іпсіиде асІіопз регГогтед Ьу зоГІжаге жіІкоиІ 
Іке іпІегГегепсе оГ китапз. ВиІ жкеп жііі же зау ІкаІ зоГІжаге орегаІез аиІопотоизіу?

А роззіЬіе деГіпіІіоп оГ аиІопоту із ІкаІ іІ із а ГипсІіоп оГ а зузІет жкіск епаЬіез іІ Іо асІ іп 
зиск а жау аз Іо ригзие деГіпед доаіз апд ад_)изІ іІз Ьекауіог Ьазед оп зепзогу іприІ. АпоІкег жау 
Іо ркгазе Ікіз із Іке аЬіііІу Іо іпдерепдепІіу т а к е  десізіопз ог скоісез Ьазед оп іприІ. Иожеуег, 
зіпсе Іке аЬіііІу Іо т а к е  скоісез Ьазед оп даІа (і.е. сопдіІіопаі Ьгапскіпд) із а ГипдатепІаі 
ргорегІу оГ аіі сотриІег ргодгаттіпд, Ікіз із поІ зиГГісіепІ Іо дізІіпдиізк аиІопоту Ггот 
аиІотаІіоп іп зоГІжаге. Тке сопсерІ оГ аиІопоту із изиаііу аззосіаІед жіІк десізіопз ІкаІ аге 
“Ьіддег” ог “тоге  ітрогІапІ” Ікап Іке І г т а ї  скоісез ІкаІ сотриІег ргодгатз такез аіі Іке Ііте , ог 
жіІк “іпіеііідепі” ог “зтагІ” зузІетз. А Гигікег скаїїепде із ІкаІ жкаІ із регсежегї аз поп-Ігіуіаі 
десізіоп апд іпІеііідепсе іп зузІетз скапдез оуег Ііте. РгорегІіез оГ сотриІег зузІетз ІкаІ Іодау 
аге зееп аз Ігіуіаі апд огдіпагу, кауе аІ еагііег Іітез  Ьееп Іакеп аз зідпз оГ аиІопоту апд 
іпІеііідепсе (зее е.д. [3, р. 5]). Рог Ікезе геазопз, аиІопоту із а сопІехІ дерепдепІ ргорегІу жкіск 
саппоІ Ье деГіпед жіІкоиІ сопзідегіпд ЬоІк Іке дотаіп  апд Іке Іескпоіодісаі зІаІе-оГ-Іке-агІ. Іп Іке 
Гоііожіпд, же жііі аІІетрІ аІ сарІигіпд ап ипдегзІапдіпд оГ аиіопоту іп йе/епзіуе суЬегзрасе 
орегаІіопз Іоіїау.

Аиіопоту іп суЬегзрасе орегаІіопз
А депегаі оЬзегуаІіоп із ІкаІ суЬегзрасе орегаІіопз аге сопдисІед Ьу китап  орегаІогз 

зиррогІед Ьу зоГІжаге апд Гоііожіпд ргоседигез. Ткезе ргоседигез т а у  Ье тоге  ог іезз Гогтаіігед 
апд уагу ЬеІжееп діГГегепІ огдапігаІіопз, ЬиІ т а у  попе Іке іезз Ье депегаіігед Іо ідеаіігед 
зедиепсез оГ зІерз дезсгіЬіпд Іурісаі суЬегзрасе орегаІіопз [1; 5; 12]. 8иск а тодеі, ог ідеаіігед 
ргоседиге, Гог деГепзіуе суЬегзрасе орегаІіопз із зкожп іп Рід. 1.

Ткіз оЬзегуаІіоп епаЬіез а тоге  ргесізе деГіпіІіоп оГ аиІопоту іп суЬегзрасе орегаІіопз: Тке 
аЬіііІу оГ Іке зоГІжаге зиррогІіпд а суЬегзрасе орегаІіоп Іо т а к е  десізіопз апд регГогт Іке пехІ 
зІер іп Іке ргоседиге жіІкоиІ іпуоіуетепІ ог іпІегГегепсе Ьу а китап  орегаІог. РигІкегтоге, іІ жііі 
Ье роззіЬіе Іо сопзідег дедгеез оГ аиІопоту. Рог еаск зІер оГ Іке ргоседиге Іке дедгее оГ аиІопоту 
із діуеп Ьу Іке дедгее Іо жкіск Іке китап  орегаІог сап топіІог апд тодегаІе Іке асІіопз оГ Іке 
зоГІжаге, Гог Іке орегаІіоп аз а жкоіе Іке дедгее оГ аиІопоту із Іке зи т  оГ Іке аиІопоту іп Іке 
зІерз оГ Іке ргоседиге [6, рр. 220-224].
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С8саппіп§
ТЬгеаі іпіеііідепсе

Мопііогіпд
Аіагтв
ТЬгеаі: Ьипііпд 
Тгіаде

№ітеогк ігаШс 
Ьо§8, ґііев, етаіі, еіс. 
Метогу, віогаде

N
!
№ітеогк апаїувів, таітеаге апаїувів, іод апаїувів, ґогепвісв 
8упіЬеві8, іітеііпе, вііиаііопаі атеагепевв З
Івоіаіе, кепу, кесеіуе 
Кетоуе, гевіоге 
Мііідаііопв 
Еуікепое

Рід. 1 -  Ідеаіігед деґепзіуе суЬегзрасе орегаІіоп

ЇЇ сап аізо Ье поіегї ІкаІ ш ік  Іке ипгїегзіапгїіпд оГ аиІопоту дАеп аЬоVе, “іпіеПідепсе” із 
огїкодопаї Іо аиІопоту: ^ е  сап каVе “иптіеПідепІ” зоГіжаге ^к іск  такез гїесізіоп Ьазегї оп 
зітр іе сгіІегіа, апгї “тіеПідепІ” зоїї^аге ^к іск  такез адуапсед апаїузез (е.д. Ьазед оп таскіпе 
іеагпіпд) ЬиІ ргезепІз Іке гезиЇЇз Іо а китап  орегаІог ґог десізіопз.

Тке тодеі оґ Рід. 1 із а зітрііїїед ргезепІаІіоп оґ Іке ^огк ргосезз оґ ап ІпсідепІ Кезропзе 
Т еат (ІКТ)1 -  а дедісаІед огдапігаІіоп ог дгоир оґ регзопз гезропзіЬІе ґог ргеуепІіпд, деІесІіпд 
апд гезропдіпд Іо суЬег зесигіІу іпсідепІз -  ІодеІкег ш Ік  с о т т о п  асІіуіііез шІкіп еаск ог Іке 
зІерз. Еаск зІер ш іі іпуоіуе асІіопз регґогтед Ьу китап  орегаІогз зиррогІед Ьу діґґегепІ кіпдз оґ 
зоґІ^аге, апд десізіопз гедагдіпд Іке ґоііо’шпд зІер. Беїесііоп із изиаііу Ьазед оп аіагтз ґгот 
пеІ^огк зепзогз ог оЬзегуаІіопз оґ аЬпогтаї Ьекауіог Ьу сотриІег зузІетз ог изегз. Іп ЬоІк сазез, 
Іке ргоЬаЬіІіІу оґ ґаїзе розіІіуез із геІаІіуеІу кідк, апд йеіесііоп ш іі Ікегеґоге іпуоіуе ітіаде оґ 
аіагтз апд оЬзегуаІіопз Іо десіде ^кеІкег Іо езсаіаІе Іке іпсідепІ Іо ґигїкег іїаіа даікетіпд апд 
апаіузіз. Б аіа апаіузіз із Іке Ьазіз ґог десізіоп оґ ^каІ ш іі Ье Іке ЬезІ гезропзе. Іп зкоиід Ье 
поІед ІкаІ, еуеп Ікоидк Іке доаі оґ гезропзе оґІеп із Іо гезІоге погтаі ґипсІіопз оґ Іке деґепдед 
зузІет, Ікіз зІер т а у  кіде ІасІісаі десізіопз. А поІ и п со тто п  д ііе т т а  із ^кеІкег Іо сопІаіп апд 
гетоуе Іке аІІаскег аз ґазІ аз роззіЬіе, ог Іо сопІіпие Іо топіІог Іо епаЬіе ґигІкег апаіузіз.

Еуеп Ікоидк Іке зоґІ^аге зиррогІіпд Іке ргосезз т а у  аиІотаІе тап у  оґ Іке асІіуіІіез 
іпуоіуед, ^ е  до поІ сопзідег а деґепзіуе суЬегзрасе орегаІіоп аиІопотоиз ипіезз зоґІ^аге такез 
десізіопз оґ Іке кіпд іііизІгаІед аЬоуе. Тке Лпіошаїей ітезіідаііоп апй гезропзе (АІК) 
Гипсііопаїїїу оГ МісгозоГі’з Бе/епіїег ргодисІз із ап ехатріе оґ зиск аиІопоту. БеІесІіоп оґ, е.д., 
роіісу уіоіаІіопз ог апотаііез ш іі аиІотаІісаііу зІагІ даІа даІкегіпд апд апаіузіз геіаІед Іо аґґесІед 
даІа оЬ]есІз. Вазед оп Іке апаіузіз, АІК сап аиІопотоизіу регґогт асІіопз зиск аз Ьіоскіпд 
ргодгатз, Гііез, етаіі, ііпкз ог пеІ^огк соппесІіопз, ог зизрепд изег ассоипІз. Ткеге аге оЬуіоиз 
адуапІадез оґ зиск ґипсІіопаііІу. МісгозоґІ етрказігез ІкаІ із ґгеез Іке орегаІогз оґ Іке ІКТ ґгот 
зітріег Іазкз, ІкаІ Іке гезропзе із ґазІег, апд ІкаІ аІІаскз т а у  Ье Ьіоскед іп ап еагіу рказе апд Ікиз 
аІІаскегз аге ргеуепІед ґгот  езІаЬіізкіпд а ґооІкоід іп Іке деґепдед зузІетз [8; 10].

і СотриІег Етегдепсу Кезропзе Теат (СЕКТ) апд СуЬег 8есигіІу ІпсідепІ Кезропзе Теат (С8ІКТ) аге аізо изед.

15



І Міжнародна науково-практична конференція “Кіберборотьба: розвідка, захист та протидія” 2023 рік

Оп іке оікег капд, іке созі оГ Гаізе розіііуез т и з і Ье сопзідегед. ІГ ап аиіопотоиз деГепзе 
Ііке ікіз із роогіу сопГідигаіед, Гаізе аіагтз ікаі Ьіоск ргодгатз, Гііез ог изегз т а у  роіепііаііу 
кагт ргодисііуііу ог іке іітеііпезз оГ сгііісаі Гипсііопз. Ригікегтоге, китап  іпіегуепііоп ш іі 
изиаііу Ье гедиігед іо десіде оп Гигікег асііопз, зиск аз ^ к а і іо до ш ік  а зизрепдед изег ассоипі.

АгііГісіаі іпіеііідепсе іп деГепзіуе суЬегзрасе орегаііопз
Маскіпе іеагпіпд іескпідиез кауе гесеіуед ти ск  аііепііоп іп деГепзіуе суЬегзрасе орегаііопз 

іп гесепі уеагз, Гоііошпд іке депегаі о р ііт ізт  іо^агд арріісаііоп оГ агііГісіаі іпіеііідепсе іп даіа 
іпіепзіуе дотаіпз. 8о Гаг еГГогіз кауе Ьееп сопсепігаіед оп зіпдиіаг зіерз іп іке аЬоуе тодеі, апд 
езресіаііу оп топііогіпд апд деіесііоп оГ та і^ аге  [13,15]. Тке ЛІК Гипсііопаіііу оГ МісгозоГі 
БеГепдег із ап ехатріе оГ зиск арріісаііоп оГ агііГісіаі іпіеііідепсе. МісгозоГі’з адVап^аде із Іке 
иЬідиііу оГ ікеіг ^ і п д о т  ріаіГогт, апд іке киде атоипі оГ іескпісаі даіа ікіз аііо^з ік е т  іо 
даікег. Ригікегтоге, іке ргоЬіет із гедисед іо ікеіг о^п  ріаіГогт, Гог ^к іск  ікеу кауе Гиіі сопігоі 
[2; 8; 14].

Ио^еуег, Ьеуопд іке кіпд оГ Ьіоскіпд ікаі МісгозоГі БеГепдег регГогтз, ікеге каз Ьееп іііііе 
ргодгеззіоп іп изе оГ агііГісіаі іпіеііідепсе Гог дігесііпд іке ргосеззез іпуоіуед іп деГепзіуе 
суЬегзрасе орегаііопз. Вгепікег еі аі. [4, рр. 46-50] етрказіге ікаі іііііе каз Ьееп допе іо саріиге 
іке ^огк ргосеззез оГ ІКТ орегаіогз іп а Гогтаі зиііаЬіе Гог таскіпе іеагпіпд. Ригікег, ікеу агдие 
ікаі іке доаіз оГ деГепзіуе суЬегзрасе орегаііопз оГіеп аге сотріех апд ипргесізе, апд ікегеГоге 
скаііепдіпд іо Гогтаііге іп а зиГГісіепііу ргесізе таппег іо т а к е  ік е т  изеГиі Гог таскіпе іеагпіпд 
аідогііктз. Тке гезиіі із а іаск оГ доод ігаіпіпд даіа пеедед іо ігаіп агііГісіаі іпіеііідепсез іо 
регГогт іке ^огк ргосеззез оГ деГепзіуе суЬегзрасе орегаііопз. 8 о т т е г  апд Рахзоп [11, р. 308] 
агдие ікаі ікеге із а зетапііс дар ЬеГ^ееп іке іпдісаіогз апд апотаііез ікаі агііГісіаі іпіеііідепсе 
апд таскіпе іеагпіпд із доод аі деіесііпд апд Іке орегаіог’з МегргеШ іоп оГ ікезе аз а 
суЬегаііаск, апд ікаі ікіз із а Гипдатепіаі діГГісиііу.

Ткіз із аізо іп ііпе ш ік  іке сопсіизіопз оГ 2копд еі аі. [16, рр. 85-86], ^ к о  ехрегітепі ш ік  
аиіопотоиз ігіаде оГ іпсідепіз. Ткеу соііесі зедиепсез оГ зіерз оГ іке апаіузіз регГогтед оп 
пеГ^огк ігаГГіс Ьу ІКТ орегаіогз іп ігіаде, апд сопзігисі аідогііктз Гог аиіопотоиз ігіаде Ггот 
ікезе. Тке сопсіизіоп Ггот ікезе ехрегітепіз ^ а з  ікаі еуеп ікіз ргеіітіпагу зіер оГ а деГепзіуе 
суЬегзрасе орегаііоп із іоо сотріех іо т а к е  Гиііу аиіопотоиз. Тке Гипдатепіаі скаііепде із ікаі 
іке уагіаііопз іп іке раііегз іке китап  орегаіог ш іі зеагск Гог аге іагде апд ти з і Ье депегаіігед, 
^к ііе  аі іке зате  і іт е  зресіГіс кпо^іедде оГ іке деГепдед зузіет із пеедед. Тке дар ЬеГ^ееп 
іескпісаі даіа апд аЬзігасі аііаск раііегпз ти з і зіііі Ье Гіііед Ьу іке китап  орегаіог. Еуеп ікоидк 
ікіз ^огк ^ а з  поі Ьазед оп таскіпе іеагпіпд, іке іпзідкіз аге зітііаг іо ікозе ргезепіед Ьу Вгепікег 
еі аі. апд 8 о т т е г  апд Рахзоп.

8ишшагу
Іі із поі оЬуіоиз к о ^  аиіопоту іп деГепзіуе суЬегзрасе орегаііопз зкоиід Ье ипдегзіоод, аз 

аиіотаііоп апд зиррогі Ггот зойжаге із а Гипдатепіаі рагі оГ іке дотаіп. Ио^еуег, Ьу арреаііпд 
іо тодеіз оГ іке ^огк ргосеззез оГ деГепзіуе суЬегзрасе орегаііопз ^ е  сап дезсгіЬе аиіопоту аз 
зойжаге такіпд десізіопз апд регГогтіпд асііопз іп огдег іо деі сіозег іо іке доаіз оГ іке орегаііоп 
ш ікоиі дігесі іпзігисііопз Ггот а китап  орегаіог. Іі із ікеп сіеаг деГепзіуе суЬегзрасе орегаііопз 
сап ехкіЬіі а дедгее оГ аиіопоту.

Аі іке зате  і іт е  ікеге аге ііт ііз  іо ікіз аиіопоту. БеГепзіуе суЬегзрасе орегаііопз ргезите 
деіаііед кпо^іедде апд ипдегзіапдіпд оГ іке деГепдед зузіетз, апд ікіз ипдегзіапдіпд зойжаге 
саппоі сиггепііу асдиіге Ьу іізеіГ. Ригікегтоге, аиіопотоиз зойжаге сап т а к е  десізіоп оп ^ к а і із 
доод пехі-зіерз ш ікіп а деГіпед іасііс ^кеп  іке епуігоптепі із кпо^п, Ьиі саппоі Ьу іізеіГ скоозе 
ог деуеіор іке іасііс. Тгапзіаііпд іке доаіз ап огдапігаііоп зеіз Гог ап орегаііоп іпіо доаіз ікаі аге 
тападеаЬіе Ьу зойжаге із зіііі а китап  ]оЬ. Ткеге із дгеаі іпіегезі іп изе оГ агііГісіаі іпіеііідепсе 
апд таскіпе іеагпіпд іп деГепзіуе суЬегзрасе орегаііопз. Ткіз іпсіидез ідеаз ікаі таскіпе іеагпіпд 
ш іі “е ^ а і е ” орегаііопз Іо а “кідкег Гогт” оГ аиіопоту ^к іск  аізо капдіез кідк-іеуеі іасіісаі 
десізіоп, Ьиі зо Гаг іке арріісаііоп оГ таскіпе іеагпіпд теікодз кауе Ьееп ііт ііед  іо зіпдиіаг зіерз 
ш ікіп а іасііс. Іі такез зепзе іо орегаіе ш ік  дедгеез оГ аиіопоту, апд іі із роззіЬіе іо агдие ікаі 
деГепзіуе суЬегзрасе орегаііопз іп ікеіг паіиге аге зеті-аиіопотоиз ш ік  дедгеез оГ аиіотаііоп
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апк китап  сопігоі. ^ е  зкоиік ехресі ікаі кеГепзіуе суЬегзрасе орегаііопз дгакиаііу тоііі ехріоіі 
іке роіепііаі Гог аиіотаїіпд іке іазкз оГ іке орегаіогз апк капкііпд оГ іагде уоіишез оГ каіа, Ьиі іп 
іке ГогезееаЬіе Гиіиге тое зкоиік аізо ехресі кеГепзіуе суЬегзрасе орегаііоп іо геІу оп китап 
орегаіогз Гог іасіісаі кесізіоп. [6, рр. 217-226]. II зеетз ікаі а гезеагск адепта Гог а кідкег кедгее 
апк “кідкег Гогт” оГ аиіопоту зкоиік зіагі Ьу іпуезіідаііпд апк кезсгіЬіпд іке Ьазіс Ьиіікіпд 
Ьіоскз оГ суЬегзрасе орегаііопз іасіісз апк кото ікезе соггеіаіе іо іескпісаі іпкісаіогз, еуепіз апк 
асііопз, і.е., Іо кезсгіЬе тоге  ргесізеїу Іке “гиіез оГ Іке д а те ”.
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РкБ, Мазезоу Мукоіа (МІТІТ) 
8кІопда К отап  (МІТІТ) 

КоууІзкуі Б туІго  (м іТіт ) 
Рапскепко 8егдіу (МІТІТ) 

Ропотагепко 2оуа (м і Тіт )

ТНЕ МЕТНОБОЬОСУ ЕОН С О Ш Т С Т Ш С  АN IN ^ЕРЕN ^ЕN Т INЕОКМАТЮN 
8ЕС Т М Т У  Л Ш ГГ ОЕ ТНЕ IN8ТIТ^ТIОN

А іосаі агеа пеГ^огк оГ ап іпзІіІиІіоп із а тиіІізегуісе даІа Ігапзтіззіоп пеГ^огк ІкаІ 
орегаІез ипдег Іке ипіГіед тападетепІ апд із дедісаІед Іо зегуіпд Іке о^п  ргодисІіоп пеедз оГ Іке 
іпзІіІиІіоп, огдапігаІіоп ог епІегргізе (кегеіпаГІег геГеггед Іо аз Іке іпзІіІиІіоп). Ткіз Іуре пеГ^огк із 
а сіозед зІгисІиге ш Ік  а зиГГісіепІіу кідк дедгее оГ ргоІесІіоп ехІегпаі ассезз Іо ^к іск  із зІгісІіу 
гезІгісІед ог сотріеІеіу ргокіЬіІед апд ассезз Іо іпГогтаІіоп шІкіп іІ із ГііІегед ш Ік  Іке 
адтіпізІгаІіуе апд Іескпісаі теІкодз. То ргоуіде даІа ргоІесІіоп іп іосаі агеа пеГ^огкз, уагіоиз 
огдапігаІіопаі апд Іескпісаі теІкодз сап Ье изед (аззідпіпд гезропзіЬіе зсіепІізІз, арріуіпд ассезз 
сопІгоі іізІз, изіпд УРК, еІс.). СгеаІіпд іосаі агеа пеГ^огкз, Іке ргіогіІу гедиігетепІз аге Гаііиге 
гезізІапсе, зесигіІу апд пеГ^огк зреед.

Тке сгеаІіоп оГ зесиге сотриІег зузІетз із Іке ригрозе оГ пеГ^огк епдіпеегз апд 
ргодгаттегз, аз ^е іі аз а зиЬ)есІ оГ ІкеогеІісаі гезеагск іп Іке Гіеід оГ ІеіесоттипісаІіопз апд 
іпГогтаІігаІіоп. СотриІег зузІет уиіпегаЬіііІіез розе а зідпіГісапІ скаііепде Іо изегз Ьесаизе оГ 
Іке сотріехіІу апд іаЬогіоизпезз оГ то зІ ргосеззез апд теІкодз Гог ргоІесІіпд дідіІаі едиіртепІ, 
іпГогтаІіоп апд сотриІег зузІетз Ікетзеіуез Ггот ипіпІепдед ог ипаиІкогігед ассезз.

УиіпегаЬіііІу (зузІет уиіпегаЬіііІу) іІ із Іке зузІет іпсараЬіііІу Іо гезізІ Іке ітріетепІаІіоп 
оГ а рагІісиіаг ІкгеаІ ог зеІ оГ ІкгеаІз. ТкаІ із, Ікезе аге сегІаіп Йа^з іп а сотриІег зузІет ІкаІ сап 
іпІепІіопаііу сотрготізе  іІз іпІедгіІу апд саизе іІ Іо таіГипсІіоп. УиіпегаЬіііІу сап гезиіІ Ггот 
ргодгаттіпд еггогз, Йа^з іп зузІет дезідп, іпзесиге разз^огдз, уігизез апд оІкег таіісіоиз 
ргодгатз, зсгірІіпд апд 80Ь-іп)есІіопз. Ткиз, а сотриІег зузІет іпГогтаІіоп зесигіІу сап Ье 
сотрготізед  дие Іо іпГогтаІіоп зесигіІу (кегеіпаГІег - І8) ІкгеаІз геаіігед Ікгоидк уиіпегаЬіііІіез 
ехізІ іп Іке сотриІег зузІет. То ргеуепІ іпГогтаІіоп зесигіІу Ьгеаскез ап іпГогтаІіоп зесигіІу 
аидіІ регГогтед іп а Іітеіу  таппег із песеззагу.

Іп Іке ргосезз оГ деуеіоріпд огдапігаІіопаі апд Іескпісаі теазигез Іо епзиге іпзІіІиІіоп 
іпГогтаІіоп зесигіІу, Іке кеад оГ Іке іпзІіІиІіоп дгоипдз Іке арріісаІіоп оГ сотрепзаІогу теазигез 
ог Іке ехсіизіоп оГ сегІаіп гедиігетепІз Ггот Іке іізІ оГ Ьазіс опез. То епзиге Іке сопІіпиоиз апд 
еГГесІіуе іпзІіІиІіоп орегаІіоп іп Іке іпГогтаІіоп Гіеід, іп у іе^  оГ Іке сиггепІ гедиіаІогу Ьазіз оГ 
Икгаіпе, Іке аиІкогз оГ Іке агІісіе ргорозе, Ьазед оп рагадгарк 3 оГ АгІісіе 6 оГ Іке КезоіиІіоп оГ 
Ійе СаЬіпеІ оГ Мішзіегз оГ № гаіпе Ггот ^ипе 19, 2019 № 518 Іо сопгїис! ап іпгїерепгїепі 
іпГогтаІіоп зесигіІу аидіІ (кегеіпаГІег - ІІ8А) поІ опіу аІ сгіІісаі іпГгазІгисІиге ГасіііІіез, ЬиІ аізо іп 
іпзІіІиІіопз Ьу іпіІіаІіуе оГ Ікеіг тападегз. Ап ІІ8А оГ Іке іпзІіІиІіоп ти зІ аззезз Іке зиГйсіепсу 
апд геіеуапсе оГ Іке сотрепзаІогу теазигез изед Іо Ьіоск (пеиІгаііге) ІкгеаІз апд тіІідаІе гізкз.

Тке ехізІепІ зІапдагдз аге Ггапкіу сопсерІиаі іп паІиге, аііошпд іпГогтаІіоп зесигіІу ехрегІз 
Іо ітр іетеп І апу теІкодз, Іооіз апд Іескпоіодіез Іо аззезз, деуеіор апд тападе гізкз. БіГГегепІ 
зІапдагдз адтіІ Іке изе оГ диапІіІаІіуе апд диаііІаІіуе теІкодз оГ іпГогтаІіоп зесигіІу гізк 
аззеззтепІ, ЬиІ Ікеге із по ]изІійсаІіоп апд гесоттепдаІіопз оп Іке скоісе оГ таІкетаІісаі апд 
теІкодоіодісаі аррагаІиз.Ригрозе оГ Іке гезеагск: Іо дезсгіЬе Іке та іп  зІадез оГ Іке ІІ8А 
теІкодоіоду іп Іке іпзІіІиІіоп Ьазед оп Іке деІегтіпаІіоп оГ іпГогтаІіоп зесигіІу іпдісаІогз, Іо 
ГогтиіаІе депегаі диідеііпез Гог Іке кеад оГ Іке іпзІіІиІіоп Іо сопдисІ Іке ІІ8А.

Ап іпдерепдепІ іпГогтаІіоп зесигіІу аидіІ оГ Іке іпзІіІиІіоп із а зузІетаІіс, іпдерепдепІ апд 
доситепІагу ргосезз оГ оЬІаіпіпд ап аззеззтепІ оГ Іке іпзІіІиІіоп' з іпГогтаІіоп зесигіІу зІаІиз апд 
іІз сотрііапсе ш Ік  Іке гедиігетепІз, ргоседигез апд теІкодоіодіез деГіпед іп Іке сопІгасІ 
ЬеГ^ееп Іке іпзІіІиІіоп'з тападетепІ апд Іке аидіІог, Ьазед оп Іке гедиігетепІз оГ паІіопаі 
зІапдагдз апд Іке гесоттепдаІіопз оГ іпІегпаІіопаі іпГогтаІіоп зесигіІу зІапдагдз.
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Тке аидіІог сопдисІіпд ІІ8Л із а паІигаї ог їедаї епІіІу Ьеіпд іпдерепдепІ іп іІз асІіуіІіез апд 
кауіпд по сопГїісІ оГ іпІегезІ ш Ік  Іке іпзІіІиІіоп Іо Ье аидіІед, аз ^е її аз кауіпд сопГігтед Іке 
диаїійісаііоп Гог сопдисІіпд ІІ8Л, іп ассогдапсе ш Ік  Іке ргоседиге Гог аІІезІаІіоп (гесегІіГісаІіоп) 
оГ іпГогтаІіоп зесигіІу аидіІогз.

Тке ІІ8Л огдапігаІіоп із Іке гезропзіЬіїіІу оГ іпзІіІиІіоп'з кеад апд сап Ье саггіед оиІ ЬоІк оп 
а гедиїаг апд поп-гедиїаг Ьазіз.

Тке іпзІіІиІіоп кеад епдадез ап аидіІог, аидіІ Іеат, іпГогтаІіоп зесигіІу аидіІ ипіІ 
(кегеіпаГІег геГеггед Іо аз Іке іпГогтаІіоп зесигіІу аидіІог) Іо сопдисІ Іке ІІ8А, Гогтед оп Іке Ьазіз 
оГ Іке аЬоуе. Тке кеад оГ Іке іпзІіІиІіоп т а у  поІ епдаде Іке зате  іпГогтаІіоп зесигіІу аидіІог 
Іш се іп а го^ Іо сопдисІ ап ІІ8А. А сопІгасІ із зідпед ЬеГ^ееп Іке кеад оГ Іке іпзІіІиІіоп апд Іке 
іпГогтаІіоп зесигіІу аидіІог Іо сопдисІ Іке ІІ8А апд ап адгеетепІ оп поп-дізсїозиге оГ сопГідепІіаї 
іпГогтаІіоп.

Тке іпГогтаІіоп зесигіІу аидіІог сопдисІз Іке ІІ8А іп ассогдапсе ш іЬ Іке “ІпгїерепгїепІ 
ІпГогтаІіоп ЗесигіІу АигїіІ Рїап” Гог Іке ІпзІіІиІіоп, ^ЬісЬ сопзізІз оГ Ікгее зесІіопз зресіГуіпд Іке 
асІіуіІіез Гог еаск сотропепІ оГ Іке ІІ8А: ехрегІ, асІіуе ехІегпаї апд асІіуе іпІегпаї. Тке Рїап зкаїї 
Ье арргоуед Ьу Іке іпзІіІиІіоп'з Ьеагї ^Ьеге Іке ІІ8А із сопгїисІегї. ТЬе та іп  гезиІІ оГ Іке 
іпзІіІиІіоп'з ІІ8А із Іке герогІ оп ІІ8А гезиїІз.

^ І Ік  Іке ригрозе оГ арргоаск зузІетаІігіпд Іо Іке апаїузіз оГ Іке зІаІе оГ суЬегзесигіІу іп Іке 
іпзІіІиІіоп, ^к іск  ^оиїд Ье Ьазед оп геаї іпдісаІогз оЬІаіпед дигіпд Іке ІІ8А, Іке аиІкогз ргорозед 
а таІкетаІісаї тодеї Гог аззеззіпд Іке еГГесІіуепезз оГ іпГогтаІіоп зесигіІу. МеІкодоїоду із а зеІ 
оГ Іескпідиез апд ргосеззез Гог Іке ехредіепІ сопдисІ оГ апу асІіуіІу. ІІ із а кіпд оГ ІасІісаї рїап 
деІегтіпіпд Іке Іескпідие апд зедиепсе оГ зоїуіпд а зресіГіс зсіепІіГіс ог ргасІісаї ргоЬїет.

ЕГГісіепсу із Іке Ьаїапсе ЬеГ^ееп Іке гезиїІз аскіеуед апд Іке гезоигсез изед.
Гог еаск іпзІіІиІіоп, Іке еГГесІіуепезз оГ іпГогтаІіоп зесигіІу із саїсиїаІед Ьу ітрїетепІіпд  

Іке Гоїїошпд зІерз.
8Іер 1. РепеІгаІіоп ТезІіпд, зітиїаІіпд Іке асІіопз оГ ап іпІгидег ассогдіпд Іо Іке зеІ 

оЬ]есІіуез апд деГіпіІеїу Ьу ап ехрегіепсед зресіаїізІ, із аїтозІ аї^ауз еГГесІіуе.
8Іер 2. СаїсиїаІе ІоІаї еГГісіепсу оГ іпГогтаІіоп зесигіІу оГ аїї Іескпісаї теапз оГ Іке 

іпзІіІиІіоп оп Іке Ьазіз оГ Іке ^еідкІіпд соеГГісіепІ оГ еаск іІет.
8Іер 3. Ргоуіде ап ехрегІ аззеззтепІ оГ Іке еГГесІіуепезз оГ еаск огдапігаІіопаї теазиге апд 

ап ехрегІ аззеззтепІ оГ Іке ^еідкІіпд соеГГісіепІ оГ еаск огдапігаІіопаї теазиге.
8Іер 4. СаїсиїаІе Іке іпГогтаІіоп зесигіІу еГГесІіуепезз оГ огдапігаІіопаї теазигез оГ Іке 

іпзІіІиІіоп.
8Іер 5. Тке іпзІіІиІіоп'з тападетепІ деІегтіпез Іке огдапігаІіопаї апд Іескпісаї теазигез Іо 

епзиге іпГогтаІіоп зесигіІу іп Іке іпзІіІиІіоп - Ікезе аге погтз апд гиїез ІкаІ ти зІ Ье оЬеуед Ьу аїї 
зІаГГ тетЬ егз.

8Іер 6. СаїсиїаІе Іке етрїоуее кпо^їедде еГГісіепсу оГ Іке іпзІіІиІіоп.
8Іер 7. СаїсиїаІе Іке депегаї іпГогтаІіоп зесигіІу еГГісіепсу оГ Іке іпзІіІиІіоп.
Ргосеедіпд Ггот Іке таІкетаІісаї тодеї іп Іке ІІ8А, Іке оуегаїї іпГогтаІіоп зесигіІу 

еГГесІіуепезз оГ Іке іпзІіІиІіоп із а сгіІегіоп Гог сопдисІіпд ап аззеззтепІ оГ Іке іпГогтаІіоп 
зесигіІу їеуеї апд дерепдз оп Іке уаїиез іІ адорІз.

Тке ресиїіагіІу оГ Іке ргорозед зузІет оГ іпГогтаІіоп зесигіІу аззеззтепІ іпдісаІогз оГ Іке 
іпзІіІиІіоп із зиск ІкаІ іІ соуегз есопотіс іпдісаІогз, Іескпісаї апд зойжаге рагатеІегз оГ Іке 
іпГогтаІіоп зесигіІу зузІет апд аззеззез Іке огдапігаІіопаї теазигез апд зІаГГ кпо^їедде оГ Іке 
іпзІіІиІіоп іпГогтаІіоп зесигіІу роїісу. Аїзо, зиск іпГогтаІіоп зесигіІу іпдісаІогз аззеззтепІ 
зузІет сап Ье аррїіед іп апу іпзІіІиІіоп, гедагдїезз оГ іІз зіге, Гіеїд апд дігесІіоп оГ асІіуіІу, такіпд 
іІ ипіуегзаї. АІ Іке теап Ііте , іІ із ^огІк поІіпд Ікіз агІісїе геуеаїз Іке та іп  зІадез оГ Іке ІІ8А 
теІкодоїоду іп Іке іпзІіІиІіоп оп Іке іпГогтаІіоп зесигіІу еГГесІіуепезз, апд зо те  оГ Іке іпдісаІогз, 
оГГегед соеГГісіепІз гедиіге аддіІіопаї зІиду апд гезеагск, ^к іск  із а рготізіпд дігесІіоп Іо ГигІкег 
гезеагск.
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РкБ, Рапскепко I. (МІТІТ) 
Оігак Р. (МІТІТ)

АХ АЬ¥8І8 ОР УГЬХЕКАВІЬІТУ ОР 8САБА 8У8ТЕМ 8 
ОР СКІТІСАЬ Ш РКА8ТКГСТГКЕ ОВІЕСТ8

8САОА (Зирегуізогу Сопігоі апд Баіа Асдиізіііоп) зузіетз аге рагі оґ іпдизігіаі сопігоі 
зузіетз (ІС8) апд ріау ап ітрогіапі гоїе іп тападіпд іескпоіодісаі ргосеззез аі сгііісаі іпґгазігисіиге 
ґасіііііез, зиск аз ро^ег ріапіз, ро^ег дізігіЬиііоп, ^аіег зирріу ґасіііііез, апд ігапзрогі зузіетз.

Бізгирііоп оґ іке 8САОА зузіет сап кауе зегіоиз сопзедиепсез іеадіпд іо ап іпдизігіаі 
іескпоіодісаі ргосезз ассідепі ш ік  зегіоиз есопотіс іоззез апд ікгеаіз іо риЬііс заґеіу.

УиіпегаЬііііу апаіузіз оґ 8САОА зузіетз із ітрогіапі ґог аззеззіпд іке зіаЬііііу оґ сгііісаі 
іпґгазігисіиге ґасіііііез. Тке та іп  ікгеаіз іо іпдизігіаі сопігоі зузіетз аге таіісіоиз ог педіідепі 
асііопз оґ орегаіогз, ипехресіед сопйдигаііоп уіоіаііопз, іагдеіед зойжаге аііаскз аі ипкпо^п 
уиіпегаЬіііііез, апд іке зргеадіпд оґ таіісіоиз ргодгатз.

8САОА зузіетз сап Ьесоте іке іагдеі оґ суЬег аііаскз. Тке та іп  уиіпегаЬіііііез оґ 8САОА 
зузіетз іпсіиде:

-  іпзиґГісіепі ргоіесііоп адаіпзі ипаиікогігед ассезз: 8САБА зузіетз оґіеп іаск адедиаіе 
ргоіесііоп адаіпзі ипаиікогігед ассезз, ^к іск  сап аііо^  аііаскегз іо даіп ассезз іо іке 
зузіет апд регґогт дапдегоиз асііопз;

-  іпзиґГісіепі ргоіесііоп адаіпзі уігизез апд оікег та і^аге: 8САОА зузіетз сап Ье 
уиіпегаЬіе іо уігизез апд оікег та і^ аге  ікаі сап датаде іке зузіет апд гедисе ііз 
регґогтапсе;

-  іпзиґґісіепі ргоіесііоп адаіпзі Бо8 аііаскз: 8САБА зузіетз сап Ье зизсерііЬіе іо Бо8 
(Бепіаі оґ 8егуісе) аііаскз, ^к іск  сап іеад іке зузіет іо Ьесоте ипгезропзіуе;

-  іаск оґ аиікепіісаііоп апд аиікогігаііоп: 8САОА зузіетз сап Ье уиіпегаЬіе іо аііаскз іґ 
ікеу іаск ргорег аиікепіісаііоп апд аиікогігаііоп;

-  іаск оґ сгуріодгаркіс ргоіесііоп: 8САОА зузіетз сап Ье уиіпегаЬіе іо аііаскз оп 
сгуріодгаркіс тескап ізтз  изед іо ргоіесі іке зузіет ґгот ипаиікогігед ассезз.

Мапу 8САОА зузіетз аге іп орегаііоп ґог а іопд ііте . Зузіет ирдаіез апд таіпіепапсе 
гедиіге зіорріпд ргодисііоп ргосеззез апд зідпійсапі іпуезітепіз. Ткегеґоге, ікеу т а у  поі т е е і 
тодегп суЬегзесигііу гедиігетепіз апд аге уегу уиіпегаЬіе.

^е іі-к п о ^п  аііаскз оп іпдизігіаі сопігоі зузіетз оґ сгііісаі іпґгазігисіиге ґасіііііез:
-  игапіит епгісктепі ґасііііу іп Ігап -  Зіихпеі (2010);
-  ро^ег дізігіЬиііоп РгукаграііуаоЬіепегдо сотрапу, Икгаіпе -  ВіаскЕпегду 3 (2015);
-  реігоскетісаі ґасііііу іп 8аиді АгаЬіа -  Тгііоп (2017).
-  8САБА зузіет уиіпегаЬіе епігу роіпі сотропепіз іпсіиде:
-  пеГ^огк едиіртепі;
-  зегуегз;
-  орегаіог зіаііопз;
-  ргодгаттаЬіе іодіс сопігоііегз (РЬСз), китап-таскіпе іпіегґасез (НМІ);
-  шгеіезз деуісез;
-  ргодгаттаЬіе зепзогз апд асіиаіогз.
Зіапдагд іпдизігіаі ргоіосоіз зиск аз МодЬиз ТСР/ІР, ЕікегКеі/ІР, БКР3, ІЕС 60870-5, 

Зіетепз 87, Ьу деґаиіі, изе ^еіі-кпо^п рогіз. Ткеу сап Ье изед іо ідепііґу 8САОА зузіетз апд 
зеагск ґог уиіпегаЬіііііез. Аізо іп сгііісаі іпґгазігисіиге изез ВАСпеі ІР, ККХ ІР ргоіосоіз ґог 
Ьиіідіпд тап адетеп і зузіетз (ВМ8).

Зеагскіпд ґог ІР аддгеззез оґ 8САОА зузіет оЬ]есіз Ьазед оп кпо^п ргоіосоіз апд рогіз сап 
Ье реґо гтед  изіпд ореп зеагск зузіетз, зиск аз 8кодап. К т а р  апд зітііаг зоґі^аге сап Ье изед 
ґог рогі зсаппіпд апд УиіпегаЬііііу деіесііоп.

Сопсіизіоп. УиіпегаЬііііу апаіузіз оґ 8САОА зузіетз апд оікег сотропепіз оґ іпдизігіаі 
зузіетз із ітрогіапі ґог іке геііаЬііііу оґ сгііісаі іпґгазігисіиге оЬ]есіз.
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РкБ, 8ашоуіоу I. (МІТІТ) 
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ЛЬСОКІТНМ ОГ И8ШС ТНЕ 0 8 INТ ТЕ С Н Ш Ь О С А  Ш М О Б Е Ш  8ЕНУІСЕ8

Кеїеуапсе: Тке іззие оГ сотргекепзіуе аззізІапсе Іо Іке тіїіІагу оп Іке ЬаІІїейеМ, атопд 
оІкег Ікіпдз, із епзигед Ьу Іке зеагск апд Іітеїу  ргоуізіоп оГ іпГогтаІіоп. Ореп 8оигсе ІпІеїїідепсе 
(О8ІИТ), і.е., іпІеїїідепсе зупІкезігегі изіпд риЬІісІу ауаіІаЬІе даІа, із іпІепгїегї Гог Ікіз ригрозе. 
БідіІаї Ігасез ІеГі Ьу изегз оп ореп рІаіГогтз аге апаїугегі, ^к іск  сап кеїр Гіпд Іке епету'з део- 
розіІіоп, питЬегз, ^еаропз, еІс.

РогтиїаІіоп оГ Іке ргоЬїет: О8ІИТ із а теІкод оГ даІкегіпд іпГогтаІіоп Ггот риЬїіс ог 
оІкег ореп зоигсез, ^к іск  сап Ье изегї Ьу зесигіІу ехрегІз, паІіопаї іпІеїїідепсе адепсіез, ог 
суЬегсгітіпаїз. ^ к е п  изегї Ьу суЬег гіеГепгіегз, Іке доаї із Іо гіізсоуег риЬїісїу ауаіїаЬїе 
іпГогтаІіоп геїаІед Іо Ікеіг огдапігаІіоп ІкаІ соиїд Ье изед Ьу аІІаскегз. А та_)ог зоигсе оГ 
іпІеїїідепсе ІкаІ саппоІ Ье оуегїоокегі із Іке уазІ атоипІ оГ риЬїісїу ауаіїаЬїе іпГогтаІіоп 
ргогіисегі Ьу сопзитегз, каскегз, п е т т а к е гз , апд Ьїоддегз еуегу зіпдїе дау. Такіпд іпІо ассоипІ 
Іке їагде уоїитез оГ іпГогтаІіоп іп уагіоиз ГогтаІз, Іке Іазк оГ гедисіпд Іке І іт е  оГ іпГогтаІіоп 
соїїесІіоп апд іпсгеазіпд Іке геїіаЬіїіІу апд сотрїеІепезз оГ Іке оЬІаіпед даІа агізез.

Ригрозе оГ гезеагск: То зоїуе Іке Іазк, Іке доаї із гіейпегі, ^к іск  сопзізІз оГ апаїугіпд 
О8ІИТ Іооїз апд гіеуеїоріпд ап аїдогіІкт Гог Іке изе оГ О8ІИТ Іескпоїоду іп тодегп зегуісез.

Тке та іп  ргоуізіопз: Тке гіеуеїорегі О8ІИТ аїдогіІкт із іпІепдед ргітагіїу Гог Іке зІиду оГ 
оЬ]есІз ІкаІ изе зосіаї пеІ^огкз апд тодегп зегуісез (іпсїидіпд епІегІаіптепІ опез). Тке ригрозе 
оГ Іке аїдогіІкт із Іо соїїесІ даІа аЬоиІ а дгоир оГ реорїе Ьазед оп тодегп зегуісез (ТікТок, 
АоиТиЬе 8когІз) изіпд риЬїісїу ауаіїаЬїе О8ІИТ Іооїз Гог даІа апаїузіз, соїїесІіоп, апд ргосеззіпд.

То ітр їетеп І Іке ргорозед аїдогіІкт, іІ із агіуізаЬїе Іо регГогт Іке зедиепсе оГ асІіопз:
8Іер 1: БеІегтіпе Іке та іп  оЬ]есІіуе оГ Іке О8ІИТ орегаІіоп. Апаїуге Іке Іооїз ІкаІ ш її Ье 

изед Гог еаск іпгїіуігїиаї сазе (8кодап, Соодїе Боскег, МеІадооГії, ^ к о із , еІс.).
8Іер 2: Скоозе а ^огкрїасе Іо сопдисІ ап О8ЮТ орегаІіоп. Ргоуігіе а зесиге ІпІегпеІ 

соппесІіоп. Изіпд Іке Іооїз Ггот 8Іер 1, йпгі Іке т іп іт и т  даІа апд Іке Ьго^зег апІі-деІесІіоп.
8Іер 3: Скоозе а тоЬіїе етиїаІог (зеїесІ Іке зате  соипІгу аз Іке оЬ]есІ ипдег зІиду) ^к іїе  

соппесІіпд а УРИ ш Ік Іке зате  соипІгу аз Іке оЬ]есІ ипдег зІиду.
8Іер 4: СотЬіпе Іке Іооїз изед іп 8Іер 2 апд 8Іер 3 іпІо а уігІиаї таскіпе. СгеаІе ап ассоипІ 

іп Іке гедиігегі зосіаї пеІ^огк (зегуісе): изе Іке зате  даІа аз ІкаІ оГ Іке оЬ]есІ ипдег зІиду (Іо 
орІітіге гесоттепдаІіопз іп Іке пехІ зІерз Іо оЬІаіп т а х іт и т  іпГогтаІіуепезз).

8Іер 5: БеІаії Іке гесеіуегі іпГогтаІіоп аЬоиІ Іке оЬ]есІ аз ти ск  аз роззіЬїе апд аррїу іІ ^кеп 
зеІІіпд ир гесоттепдаІіопз: зеІІіпд Іадз, асІіуіІу іп соттепІз, їікез Гог уігіеоз, зиЬзсгірІіопз Іо 
оІкег ассоипІз ІкаІ кауе аІ їеазІ зо те  геїаІіопз Іо оиг оЬ]есІ. ІГ песеззагу, аиІотаІе Ікіз ргосезз 
изіпд агІіГісіаї іпІеїїідепсе аїдогіІктз ог а^іизІ гесоттепдаІіопз тапиаїїу.

8Іер 6: СоїїесІ даІа оЬІаіпед аз а гезиїІ оГ оЬзегуаІіопз аГІег зеІІіпд гесоттепдаІіопз.
8Іер 7: БеІегтіпе Іке деорозіІіоп оГ Іке оЬ]есІ Ьазед оп Іке гесеіуегі даІа аггау.
8Іер 8: БеІаії Іке регзопаї даІа оЬІаіпед іп Іке соигзе оГ О8ІИТ іпІеїїідепсе, изіпд О8ІИТ 

Іооїз. 8огІ Іке гесеіуегі даІа Ьу ітрогІапсе апд уаїие Гог ГигІкег изе. ’МпІе а Гіпаї герой.
Тке Ьазіз оГ даІа соїїесІіоп із Іке їо ^  суЬег кудіепе оГ Іке гезеагск оЬ]есІз, сагеїезз аІІіІиде 

Іо Іке гїізІгіЬиІіоп оГ Ікеіг о^п  сопйгіепІіаї даІа (іпсїизіоп іп ТікТок, АоиТиЬе 8койз, ^к іск  сап 
геуеаї Іке їосаІіоп оГ Іке оЬ]есІ; розІз апд со ттеп Із  ІкаІ сап ргоуігіе даІа оп Іке сігсїе оГ 
соттипісаІіоп оГ Іке оЬ]есІ ипдег зІиду, Ікеіг Ггіепдз, геїаІіуез, рїасе оГ ̂ огк, еІс.).

Сопсїизіоп: Тке ргорозед аїдогіІкт аїїо^з Гог а гедисІіоп іп Іке І іт е  пеегїегї Іо соїїесІ 
іпГогтаІіоп апд ап іп сгеазе іп Іке геїіаЬіїіІу апд сотрїеІепезз оГ Іке оЬІаіпед даІа. Ву изіпд 
О8ІИТ Іооїз еГГесІіуеїу апд Гоїїо^іпд а зузІетаІіс арргоаск, іІ із роззіЬїе Іо даІкег уаїиаЬїе 
іпзідкІз Ггот риЬїісїу ауаіїаЬїе даІа. Ткіз іпГогтаІіоп сап Ье уіІаї Гог уагіоиз ригрозез, іпсїидіпд 
тіїіІагу іпІеїїідепсе, суЬегзесигіІу, апд їа ^  епГогсетепІ. ІІ із еззепІіаї, ко^еуег, Іо таіпІаіп а 
Ьаїапсе ЬеІ^ееп даІа соїїесІіоп Гог їедіІітаІе ригрозез апд гезресІіпд іпгїіуігїиаї ргіуасу гідкІз.

21



І Міжнародна науково-практична конференція “Кіберборотьба: розвідка, захист та протидія” 2023 рік

РШ , 8кеускепко Апдгіі (Оиіри ОтЬН)

ТНЕ 8ТНРСТРКАЬ МОБЕЬ ОЕ АN Е Х Т Е Ш Е Б  БЕТЕСТІО Х  
А Ш  КЕ8РОХ8Е 8У8ТЕМ

Ко^адауз, орегаііопз іп суЬегзрасе кауе Ьесоте опе оГ іке іурез оГ зиррогі апд 
таіпіепапсе оГ тіїііагу орегаііопз, ^к іск  сотрготізе  апд дізаЬїе сгііісаї іпГгазігисіиге Гасіїіііез 
апд еїетепіз. Іп ікіз зііиаііоп, іке іззие оГ ііте їу  деіесііоп апд ргоіесііоп адаіпзі суЬег-аііаскз апд 
ікеіг зерагаіе іескпідиез із сгііісаї.

Тке іпсідепі гезропзе ргосезз іо суЬегзесигііу іпсідепіз изіпд а їагде зіаск оГ іескпоїодіез із 
а ііте-сопзитіпд ргосезз ікаі із сотрїісаіед Ьу іке даікегіпд, апаїузіз апд соггеїаііоп оГ 
іпГогтаііоп Ггот а уагіеіу оГ топііогіпд/ргоіесііоп Іооїз апд із епіігеїу Ьазед оп Іке сотреіепсе 
оГ ап апаїузі ^ к о  ти з і сотЬіпе аїї ауаіїаЬїе іпдісаіогз іпіо а зіпдїе аііаск скаіп. Ткіз їеадз іо ап 
іпсгеазе іп зиск іпдісаіогз аз іке ауегаде і іт е  іо деіесі ап аііаск апд іке ауегаде і іт е  іо гезропзе 
Іо ап аІІаск.

Опе оГ іке та іп  ігепдз іп іке деуеіортепі оГ ікгеаі гезропзе зузіетз із іке дезідп апд 
деуеіортепі оГ ехіепдед деіесііоп апд гезропзе (ХОК) зузіетз. Х БК зузіетз зкоиїд аддгедаіе 
епдроіпі, пеі^огк, сіоид, ідепіііу, етаії, апд оікег зесигііу зузіетз іпіо а зіпдїе есозузіет іо 
деіесі, іпуезіідаіе, апд гезропд іо суЬегзесигііу іпсідепіз.

Тодау, ікеге із по зіпдїе агскііесіиге Гог ап Х БК  зузіет. А соиріе оГ ХОК аїїіапсез аге 
^огкіпд іп ікіз дігесііоп аз рагі оГ гезеагск еГГогіз. Виі ікеге із по зіпдїе тодеї оГ іке зузіет. 
Вазед оп іке апаїузіз оГ ехізііпд ХОК зузіетз, ікеіг та іп  сараЬіїіііез апд гедиігетепіз Гог ХОК 
зузіетз, іке Гоїїошпд уегзіоп оГ іке ХОК зігисіигаї тодеї із ргорозед (Рід. 1).

Рід. 1 -  ХБК зігисіигаї тодеї

ХОК зузіетз зкоиїд іпіедгаіе аїї ехізііпд зесигііу апд деіесііоп зузіетз аз роззіЬїе. Опе оГ 
іке та іп  ргоЬїетз іп сгеаііпд ХОК зузіетз із іке ргосеззіпд оГ даіа/зідпаїз Ггот діГГегепі 
іпГогтаііоп зоигсез Ьесаизе еаск оГ іке рїаіГогтз каз ііз о^п  зресіГіс "їапдиаде" Гог гесогдіпд апд 
зіогіпд еуепіз іп іке зузіет. ТкегеГоге, іке ХОК Баіа Ргосеззіпд Епдіпе ти з і гесеіуе зідпаїз Ггот 
діГГегепі іпГогтаііоп зоигсез, геад ікіз даіа апд погтаїіге іі, апд ікеп зіоге іі іп іке даіа ^агекоизе 
(даіа їаке). Ткіз ш її а їїо^  аддгедаііпд зідпаїз Ггот діГГегепі зоигсез ш ік  іке зиЬзедиепі 
сопзігисііоп оГ деіесііоп їодіс іп сгозз-Гипсііопаї зузіетз.

Оіуеп іке ігепд оГ іпсгеазіпд суЬег-аііаскз, іке ітрїетепіаііоп  оГ ХОК ргоуідез ап 
оррогіипііу іо ітргоуе іпсідепі гезропзе еГГісіепсу Ьу ітр їетеп ііпд  а тоге  еГГесііуе апд 
сотргекепзіуе ргоіесііоп апд топііогіпд зузіет ш ікоиі іпсгеазіпд іке зіаГГ оГ зесигііу орегаііопз 
сепіегз апд гедисіпд іке созі оГ таіпіаіпіпд зузіетз.
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8ТЛТЕ А ^ Ь ¥ 8 І 8  А Ш  СОМРАКАТІУЕ А ^ Ь ¥ 8 І 8  ОЕ РО8Т-ОЕАОТЕМ  
8ТА Ш А К Б 8 ОЕ А8¥М М ЕТКІС Т К А ^ Е О К М А Т ІО ^  АТ Ш Т Е т А Т І О ^ Ь  А ^

NАТIОNА^ ЬЕУЕЬ8

Оіуеп Іке гіеуеіоршепі апд ішріешепІаІіоп оґ диапіиш Іескпоіодіез, іпсіидіпд ґог 
сгуріоапаіузіз, ргасіісаі геадіпезз ґог Ікеш шаІкешаІісаі, іодісаі апд зоґі^аге, Ікеге із п о^  ^ е  
кауе Іке ргоЬІеш оґ гіеуеіоршепі, еуаіиаііоп апд ішрІешепІаІіоп оґ розі^иапіиш азушшеІгіс 
сгуріоігапзґогшаїіопз оґ еіесІгопіс зідпаІиге (Е8), азушшеІгіс епсгурІіоп (АЕ) апд кеу 
епсарзиіаІіоп ргоІосоі (КЕР). Ткіз із сопйгшегі Ьу іпуезііпд іп Іке гіеуеіоршепі оґ Ікезе 
Іескпоіодіез оґ ипіішіІегі гезоигсез [1-7]. Тке ригрозе оґ Ікіз герой із Іо апаіуге Іке зІаІе оґ 
гіеуеіоршепі, адорііоп апд ішріешепІаІіоп оґ розі^иапіиш зіапгіаггіз оґ сгуріодгаркіс іпґогшаІіоп 
ргоІесІіоп (СІР) аІ іпІегпаІіопаі апд паІіопаі іеуеіз.

Тке 4Ік зіаде оґ Іке іпІегпаІіопаі сошреІіІіоп ґог гіеуеіоршепі апд адорііоп оґ розі^иапіиш 
зіапгіаггіз АЕ, КЕР апд Е8 із сиггепІіу Ьеіпд сошріеіей Кесошшепгіегі аз іпІегпаІіопаі розі- 
диапіиш зіапгіаггіз АЕ, КЕР апд Е8 із Іке КЕР зіапгіаггі СгузІаіз-КуЬег апд Е8 зіапгіаггіз Сгузіаіз- 
Біііікіиш, Еаісоп апд 8ркіпз+ [1-3; 5-7]. АІ Іке паІіопаі іеуеі, Іке розі^иапіиш зіапгіаггі оґ АЕ, 
КЕР Б8ТИ  8961-2019 із адоріед [4]. Тке дгаґіз оґ Іке Е8 "Уегзкупа" апд "8окіі" [5; 6] аге аІ Іке 
зіаде оґ адорііоп. Аз Іке шаіп шаІкешаІісаі аррагаІиз ґог Ікеш із изегї Іке шаІкешаІісаі іаІІісез 
аррагаІиз. КаІіопаі зіапгіаггіз аге поІ іпґегіог іп Іегшз оґ скагасІегізІісз, ЬиІ ехсеедіпд іпІегпаІіопаі 
зіапгіаггіз, аз Ікеу ргоуігіе ргоІесІіоп адаіпзі сіаззісаі аІІаскз іпсіидіпд 512 ЬіІз апд диапіиш 
аІІаскз 256 ЬіІз, апд іпІегпаІіопаі опіу 256 ЬіІз ґгош сіаззісаі апд 128 ЬіІз ґгош диапіиш аІІаскз 
[3-7].

То зоіуе Іке ргоЬіешз оґ апаіузіз, еуаіиаІіоп апд сошрагізоп оґ АЕ, КЕР апд Е8, 
а сошргекепзіуе Іескпідие ^ а з  гіеуеіорегі, ^к іск  із Ьазед оп шеікодз -  оп Іке Ьазіз оґ 
ипсопдіІіопаі, сопдіІіопаі апд ргадшаІіс сгіІегіа. Ткезе Іескпідиез сап Ье аррііед ^кеп  еуаіиаііпд 
апд сошрагіпд іпгіерепгіепііу, ЬиІ Іке шаіп арріісаІіоп із Ікеіг арріісаІіоп іп Іке зресійегі 
зедиепсе -  йгзі изіпд ипсопдіІіопаі сгіІегіа, Ікеп оп Іке Ьазіз оґ сопдіІіопаі сгіІегіа апд, іґ 
песеззагу, оп Іке Ьазіз оґ ргадшаІіс сгіІегіа.

Тке еуаіиаІіоп йгзі скескз Іке сошрііапсе оґ АЕ, КЕР апд Е8 ш ік  зузІеш оґ рагІіаі 
ипсопдіІіопаі сгіІегіа, Ікеп ґог еаск сгуріодгаркіс ргішіІіуе, ^к іск  із зеіесіед, Іке ипсопдіІіопаі 
іпіедгаі сгіІегіоп із саісиіаіей Іп Іке зесопгї зіаде, арргоргіаІе езІішаІез аге оЬіаіпед опіу ґог 
зіапгіаггіз ог рго]есІз ІкаІ кауе Ьееп еуаіиаіегі Ьу ипсопдіІіопаі сгіІегіа. Еог Ікіз ригрозе, Іке 
зузіешз оґ рагІіаі сопдіІіопаі сгіІегіа аге изед йгзі, апд Ікеп Іке іпіедгаі сопдіІіопаі сгіІегіоп із 
саісиіаіед оп Іке Ьазіз оґ Ікеш. Іп Іке Ікіггї зіаде, арргоргіаІе езІішаІез аге оЬіаіпед изіпд а 
ргадшаІіс сгіІегіа зузІеш.

Рід. 1 зко^з Іке кізіодгаш оґ Іке депегаі геіаііуе агіуапіаде оґ АЕ аідогіІкшз. Аррагепііу, 
Іке “8ке1уа” аідогіїкт із Іке дгеаіезі айуапіаде, дие Іо зтаїїег рагатеїегз апд тоге  регТогтапсе.
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Рід. 1 -  Адуапіадез оґ АЕ аїдогііПтз

Рід. 2 зП о т  Пізіодгат оґ іПе депегаї геїаііуе адуапіаде оґ Е8 аїдогііПтз. Аз сап Ье зееп 
ґгот Рід. 2, іПе дгаґі оґ іПе зіапдагд Е8 "УегзПупа" шіП рагатеіегз оґ зіаЬіїііу оґ 128 Ьііз Паз іПе 
дгеаіезі адуапіаде, ґог іПе тоге  зіаЬїе рагатеіегз, іПе аїдогііПт "8окії" Паз іПе адуапіаде.

Рід. 2 -  Адуапіадез оґ Е8 аїдогііПтз

Сиггепіїу, іо іПе розі-диапіит зіапдагдз оґ АЕ, КЕР апд Е8 риі ґо т а гд  зігіпдепі 
гедиігетепіз іп геїаііоп іо іпґогтаііоп зесигііу, іесПпісаї апд есопотіс, апд іесПпісаї апд 
орегаііопаї сПагасіегізіісз, ^ПісП аге ітр їетеп іед  іп іПе адоріед іпіегпаііопаї апд паііопаї розі- 
диапіит зіапдагдз.
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РО88ІБІЬІТ¥ ОР Ь 8Ш С МЛСИШЕ Ь Е А Ш Ш С  АЬСО М ТН М 8 РОБ М О ^^^АТIО N  
КЕС0 СNIТI0 N ОР КАБІО 8 І С ^ Ь  IN М ІЬІТАБУ АРР^IСАТI0 N

Модиіаііоп гесодпіііоп оґ гадіо зідпаі ^ к к  изіпд оґ таскіпе іеагпіпд аідогііктз із іке зик)есі оґ 
асііуе зсіепііґіс гезеагск. Цзе оґ зиск іескпоіодіез із уегу изеґиі ґог содпіііуе гадіо, зресігит 
зигуеіііапсе апд тападетепі, гадіо еіесігопіс гесоппаіззапсе. Іп аддіііоп, ікіз із опе оґ іке ітрогіапі 
іазкз ікаі ти зі Ье зоіуед дигіпд іке огдапігаііоп оґ еґґесііуе зіде-скаппеі аііаск. Мозі оґ іке кпо^п 
зоіиііопз аге Ьазед оп іке изе оґ деер іеагпіпд, ’мкеге ітадез оґ іке зідпаі сопзіеііаііоп аге изед аз а 
даіазеі. Аі кідк 8МК., іескпідиез ’мкіск Ьазед оп зідпаіз сопзіеііаііоп зкаре аге поізе зепзіііуе апд 
еґґісіепі. Виі іп іке сопдіііопз оґ іо ^  8МК. іке гезиііз оґ ікаі ^огк соиід Ье ипргедісіаЬіе. Іп аддіііоп 
ікеу гедиіге зідпіґісапі сотриііпд ро^ег. Тке іаііег із езресіаііу ітрогіапі ґог тііііагу арріісаііопз, 
’мкеп іі із песеззагу іо епзиге іке регґогтапсе оґ іазкз іп а сотріех поізе епуігоптепі, ^ іік  т іп іт а і 
ехрепдііиге оґ тоЬііе деуісе епегду апд ііт е  ґог іазк регґогтапсе.

Ткегеґоге, іке деуеіортепі оґ іке МЬ тодеі ґог іке сіаззіґісаііоп оґ іке тодиіаііоп оґ іке 
іпсотіпд гадіо зідпаі изіпд діґґегепі іеагпіпд аідогііктз із ап ітрогіапі іазк.

Тке ригрозе оґ іке гезеагск із іо апаіуге іке еґґесііуепезз оґ изіпд таскіпе іеагпіпд 
аідогііктз ґог аиіотаііс сіаззіґісаііоп оґ іке тодиіаііоп оґ іке іпсотіпд гадіо зідпаі іп а сотріех 
поізе епуігоптепі, і іт е  апд епегду іітііаііопз.

Іп іке ргорозед МЬ тодеі, іке І апд 0  (Іп-рказе Атріііиде, Оиадгаіиге Атріііиде) 
соогдіпаіез оґ зідпаі сопзіеііаііоп роіпіз аге изед аз іке даіазеі. Тке даіазеі сопіаіпз затріез оґ 
зо те  Ьазіс тодиіаііоп іурез, депегаіед іп МАТЬАВ ш ік  а гапдот зідпаі-іо-поізе-гаііо іп іке 
гапде [-5, 20] дВ. Беуеіоред МЬ тодеі изед даіазеіз ґог діґґегепі тодиіаііопз зскетез зиск аз 
РАМ4, РАМ16, 0Р8К , Р8К8, АР8К32, АР8К64, 0АМ16, ОАМ32, 0АМ64. Тке патез оґ аіі 
даіа зеіз аге геіаіед іо іке изед тодиіаііопз зскетез (тодиіаііоп зскетез аге сіаззез іп іке МЬ 
тодеі). Тке ґігзі го^  оґ аіі даіазеіз сопіаіпз іке патез оґ іке сопзіеііаііоп ітаде  соогдіпаіез 
(ікезе аге ґеаіигез іп МЬ тодеі), тодиіаііоп зскетез, апд іке 8КБ. Тке пехі ііпез сопіаіп іке 
уаіиез оґ іке І апд 0  соогдіпаіез.

Б апдот ґогезі, десізіоп ігее, паіуе Вауез, зиррогі уесіог таскіпе апд к-пеагезі пеідкЬогз 
(ККК) аідогіікт ^еге изед іо зеіесі іке Ьезі аідогіікт ґог зоіуіпд іке ргоЬіет. МЬ тодеіз ^еге 
іезіед изіпд діґґегепі аідогііктз.

Уаіие оґ ргесізіоп, гесаіі, апд ґ1-зсоге гесеіуед апд сопґизіоп таігіх  ^ а з  сопзігисіед. Тке 
Ьезі гезиііз ^еге оЬіаіпед изіпд іке ККК  аідогіікт. Тке гезиііз оґ тодеі іезііпд аге іііизігаіед іп 
Іке Такіе 1 апд Іке Рідиге 1.

ТаЬіе 1 -  Уаіие оґ ргесізіоп, гесаіі апд

Рідиге 1. Сопґизіоп таігіх ґог ККК аідогіікт

Ткиз, іо зоіуе іке ргоЬіет оґ тодиіаііоп гесодпіііоп, іі із адуізаЬіе іо изе іке ККК аідогіікт 
ґог іке МЬ тодеі. Тке ргорозед тодеі із ехрегітепіаі, апд еуеп ш ік  а іітііед даіазеі, іі аііо^з 
сіаззіґуіпд іке тодиіаііоп оґ іке гесеіуед зідпаі ^ іік  ап ассигасу оґ 0.75 ^ іік  ап 8КБ іп іке гапде оґ 
[-5, 20] дВ. То оЬіаіп Ьеііег гезиііз іп ґигікег гезеагск, іі із ріаппед іо изе зерагаіе даіазеіз ґог еаск 
іуре оґ тодиіаііоп апд 8КБ. Ткеге ш іі Ье зеуегаі ікоизапд зиск даіазеіз ґог опе іуре оґ тодиіаііоп. 
Опе затріе ґог еаск гапдотіу зеіесіед 8КБ ґгот а гапде оґ роззіЬіе опез.

ґ1-зсоге гесеіуед изіпд ККК  аідогіікт
Модиіаііоп

іірз
Епсодед

іаЬеіз Ргесізіоп Кесаіі Р1-зсоге

АР8К32 0 0.85 0.98 0.91
АР8К64 1 0.94 0.64 0.76
РАМ16 2 0.86 0.94 0.9
РАМ4 3 0.75 0.77 0.76
Р8К8 4 0.74 0.8 0.77

0АМ16 5 0.62 0.69 0.65
ОАМ32 6 0.58 0.6 0.59
0АМ64 7 0.69 0.58 0.63
0Р8К 8 0.74 0.7 0.72
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Базарний С. В. (НУОУ)

УДОСКОНАЛЕННЯ МЕТОДИКИ ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ 
ПСИХОЛОГІЧНОГО ВПЛИВУ В ІНФОРМАЦІЙНІЙ ОПЕРАЦІЇ

Останнім часом, коли доступ до інформації став легким та швидким, інформаційні 
операції стали все більш популярним інструментом забезпечення національних інтересів. В 
інформаційних операціях використовують різноманітні методи впливу на громадську думку, 
військово-політичне керівництво та на осіб, що ухвалюють рішення, такі як активне 
поширення ворогом дезінформації та маніпулювання емоціями визначених цільових 
аудиторій. Особливо, під час широкомасштабної збройної агресії рф на територію України 
постало питання у протистоянні ворогу в інформаційному просторі, а саме:

-  своєчасного виявлення та реагування на антиукраїнську пропаганду в мережі 
Інтеренет, яка формується та розповсюджується контрольованими росією ЗМІ;

-  протидії поширенню неправдивої інформації за допомогою агентів (ботів) через 
месенджери та соціальні мережі, яка спрямована на дестабілізацю ситуації, як в Україні так і 
в країнах, які її підтримують;

-  планування та проведення заходів з ідентифікакції та пошку агентів соціальних 
мереж, які є колаборантами та особами, які підтримують російських військових та війну в 
Україні;

-  збереження та оброблення цифрових матеріалів, що є доказовою базою, які 
надходять з вилучених технічних засобів, що належали російським військовим;

-  розробка та впровадження сучасних інформаційних технологій для оперативного 
збору інформації з відкритих джерел про військові формування чи інших найманців з 
незаконних збройних формувань росії.

Враховуючи те, що в сучасних умовах Командування кіберсил ЗСУ надає технологічну 
підтримку Силам Спеціальних операцій а вже Сили Спеціальних операцій відповідають за 
інформаційні та психологічні операції у кіберпросторі, виникає завдання, щодо моніторингу 
діяльності агентів впливу у соціальних мережах та електронних ЗМІ, пошуку та аналізу 
контенту противника.

Тому, саме онлайн-дискусії на форумах, блогах та у соціальних мережах є впливовим 
елементом, щодо підтримки ухвалення рішень, спрямованих на забезпечення кіберзахисту, 
зокрема врахування психологічних аспектів впливу на агентів мережі та важливими 
платформами для поширення спеціальної інформації. Моніторинг онлайн-дискусій є 
важливою задачею для забезпечення системи інформаційної безпеки, і це являє собою 
складне завдання через великий обсяг даних та різноманітність джерел інформації. Також 
існує проблема ідентифікації нових форумів, блогів та агентів соціальних мереж, створених 
для проведення інформаційних кампаній в рамках проведення інформаційних операцій, 
кібератак та інших злочинних дій в мережі Інтернет.

Процес моніторингу спрямований на визначення ключових тем та питань, які 
обговорюються у найбільш активних онлайн-дискусіях, а також чітко визначеного 
контексту, в якому відбуваються ці дискусії, включаючи джерела інформації, активність та 
динаміку взаємодії з цільовою аудиторією.

Основна ідея методу тематичного аналізу полягає у тому, що текст стандартизується, 
видаляються зупинні слова, які не мають суттєвого значення в контексті визначеного тексту і 
не несуть основного змісту повідомлення, виконується лематизація та видаляються всі 
елементи, які не стосуються визначеної теми. Наступним кроком є розбиття тексту на 
частини (ключові слова, речення), і потім ці частини групуються в теми або тематичні 
кластери на основі відповідності слова та контекстуального значення, в якому вони 
використовуються.

Існуючі методи оцінки ефективності психологічного впливу в контексті інформаційних 
операцій мають кілька обмежень. Вони не враховують специфіки онлайн-дискусій, форумів,
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блогів та соціальних мереж, і базуються на невеликій кількості ключових показників 
продуктивності. Запропонрована методика враховує специфіку онлайн-дискусій та дозволяє 
проводити всебічний аналіз контенту, контексту та динаміки дискусій, а також виявлення 
нових тенденцій та тем. Дану методику можуть використовувати урядові агентства, 
дослідницькі організації та інші суб’єкти, що займаються забезпеченням інформаційної 
безпеки.

Запропонована методика складається з наступних етапів: збір даних та попередній 
аналіз; тематичний аналіз; аналіз сентименту; визначення впливу; визначення категорій 
джерел інформації.

Збір даних та попередній аналіз: збирання даних з різних джерел і попередній аналіз 
даних для визначення найбільш активних дискусій та тем, що обговорюються. У цьому кроці 
можна використовувати різні методи збору даних, такі як скрапінг веб-сторінок, АРІ для 
отримання даних з соціальних мереж, тощо. Для попереднього аналізу даних можна 
використати методи дескриптивної статистики, такі як середнє значення, медіана, дисперсія 
та інші.

Тематичний аналіз мовленнєвих конструкцій та інших текстових елементів: це процес 
виявлення тематичних кластерів в текстах. Один з популярних методів для цього - це ^а^еп^ 
Бігіскіеї АІІосайоп (ЬБА).

Аналіз сентименту: аналізування емоційного забарвлення текстів та визначення 
сентименту відносно обговорюваних тем. Для математичного опису аналізу сентименту 
можна використати методи машинного навчання, зокрема класифікацію текстів за наявністю 
позитивного, негативного або нейтрального сентименту. Це можна виконати за допомогою 
алгоритмів навчання, наприклад, на основі набору позначених даних (лейблів), де кожен 
текст має позначку про наявність позитивного, негативного або нейтрального сентименту.

Після визначення тем, які перебувають в центрі уваги та обговорення агентами, а також 
встановлення емоційного стану даної цільової аудиторії, на основі результатів тематичного 
аналізу та аналізу сентименту, необхідно проводити оцінювання ефективності 
психологічного впливу, на агентів тих чи інших джерел інформації. Оскільки інформаційні 
джерела мають різні характеристики та можуть впливати по-різному на ефективність 
психологічного впливу, визначення категорій джерел інформації, таких як форуми, блоги, та 
агентів соціальних мереж, є важливим етапом в процесі застосування даної методики.

Описання удосконалення методики оцінювання ефективності психологічного впливу 
методом тематичного аналізу моніторингу онлайн-дискусій, форумів, блогів та агентів 
соціальних мереж в інформаційній операції, а саме покращення оцінки ефективності 
психологічного впливу за допомогою тематичного аналізу та аналізу сентименту надає 
можливість визначити окремі теми та певний емоційний стан визначеної цільової аудиторії в 
онлайн-дискусіях, а також визначити ефективність психологічного впливу на основі 
результатів тематичного аналізу. Були розглянуті та запропоновані кроки дій такі як, аналіз 
сентименту, тематичний аналіз та визначення впливу.

Відповідно, враховуючи основну мету, якою є удосконалення методики за рахунок 
підвищення точності та ефективності оцінки психологічного впливу в онлайн-дискусіях 
запропоновано новий інструмент для визначення емоційного стану, вплив психологічних 
факторів на цільову аудиторію. Застосування удосконаленої методики може бути корисним у 
різних контекстах, а саме у військовій сфері, політиці та соціальних дослідженнях, 
результати яких можуть допомогти в розумінні впливу психологічних факторів на думки та 
поведінку цільових аудиторій в онлайн режимі в інформаційному середовищі.
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к.т.н. Бовда Е. М. (ВІТІ ім. Героїв Крут) 
Бовда В. Е. (ВІТІ ім. Героїв Крут)

МОДЕЛЬ ПРОГНОЗУВАННЯ СТАН У ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ З 
ВИКОРИСТАННЯМ НЕЧІТКИХ НЕЙРОННИХ МЕРЕЖ

В даний час завдання прогнозування стану телекомунікаційної мережі є одним з 
ключових питань забезпечення їх кібернетичного захисту. Загальновизнано, що в якості 
засобів для прогнозування можуть використовуватися нейронні мережі, які забезпечують 
найвищі показники точності передбачувальної аналітики.

Аналіз публікацій показує, що нейронні мережі мають більші можливості для 
вирішення завдання прогнозування стану телекомунікаційної мережі. Але відомі моделі 
нейронних мереж не можуть бути безпосередньо використані для цієї мети. Тому виникає 
питання створення такої моделі, яка дозволила вирішити це завдання.

Процес управління мережею полягає в здійсненні сукупності впливів на керований 
об’єкт, які вибрані з множини можливих впливів на підставі програми управління та 
інформації, що надходить про поведінку об’єкта і стан навколишнього середовища для 
досягнення заданої мети.

Виходячи з того, що завдання прогнозування є окремим випадком завдання регресії, де 
існує залежність залежної змінної від незалежних за заданих умов, то варіантом вирішення 
може бути застосування наступних типів штучних нейронних мереж (ШНМ): 
багатошарового персептрону, радіально-базисної мережі, узагальнено-регресійної мережі, 
мережі Вольтері та мережі Ельмана, яку можливо модифікувати.

Архітектура модифікованої рекурентної нейронної мережі Ельмана наведена на рис. 1. 
Використання її передбачає, що процес прогнозування імітується вихідним сигналом деякою 
нелінійною динамічною системою, яка залежить від множини факторів, у тому числі від 
минулих станів системи. Ельман запропонував ввести в мережу додатковий шар зворотного 
зв’язку, що називається контекстним або шаром станів. Цей шар отримує сигнали з виходу 
прихованого шару і через елементи затримки с подає їх на попередній -  вхідний, зберігаючи 
таким чином оброблювану інформацію з попередніх тактів всередині мережі. На рис. 1 
показана мережа з декількома входами мережі Ельмана, де число нейронів у шарі введення 
т і прихований шар п та д і один вихідний блок.

Рис. 1. Мережа Ельмана для прогнозування перевантаження маршрутів

Прихований шар виглядає наступним чином -  входи всіх нейронів у прихованому шарі 
дає мережа:

т п І

Ш Т р (к) = ^  ̂ у хи (к - 1) + ^  Уу Сп (к) + ^  ду 8и (к) ,
і-1 7-1 £-1

де Сії(к) = иц (к  - 1 ) , і = 1,2,...,п , і  = 1,2,...,т ; Чр (к) = Сц (к -1 )  , і = 1,2,...,п , у = 1,2,...,т . 
Значення на виході прихованого шару нейронів отримуємо з виразу:

(1)
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и]і(к) = ІН X  ™і]ХИ (к) + X Уі С  (к) + X V*'* (к) 
1-1 8-1і-1 (2)

де обрана сигмоїдальна функція в прихованому шарі як функція активації: / н (х) = 1/(1 + е х)

Значення вихідного сигналу прихованого шару визначається наступним чином:

Уі+1(к) = /т г г ^
X *іип (к)V і - 1

(3)

де / т (х)  -  відображення як функція активації нейрона.
Алгоритмом зворотного поширення є контрольований алгоритм навчання, який 

мінімізує глобальну помилку Е  з використанням методу градієнтного спуску. Для моделі 
стохастичної ефективністі часу мережі Ельмана, ми припускаємо, що отримана помилка 
виходу є = й  — у  та помилка вибірки п визначається як:

Е (*п) = 0,5>р(іп ){й1п -  у 1п У , (4)

де іп -  час відгуку (вибірки) п (п = 1,2,...,А), й  -  фактичне значення, у  -  значення виходу в

момент часу *и, а р(*п) -  ефективна функція стохастичного часу. Визначимо р(*п) таким 
чином:

Р(*п ) = 1  ЄХР \ ^ (*)й* + Г"СТ(*)йВ(*) І (5)Р *0 *0

ефективна функція часу даних розглядається як функція змінної часу. Потім відповідна
помилка всіх даних в кожній мережі проходить повторне навчання та визначається як:

N  N1 N  1 N

Е  =  N X Е (*-) = ж % р (<') - у п )
(6)

Основним завданням алгоритму навчання є мінімізація значення функції стану мережі 
Е  до тих пір, поки воно не досягне заданого мінімальне значення % шляхом повторного 
навчання. При кожному повторенні, значення функції стану мережі розраховується і 
виходить глобальна помилка. Градієнт функції стану мережі визначається АЕ = дЕ / д Ж . Для 
вузлів у вхідному шарі градієнт з ’єднувальної ваги у  задається формулою:

дЕ(іп )А у  = -ц -
дю. ■ = Лєі„ *р * п ) /Н (Ш Т}іп )х,*„

для вузлів в рекурентному шарі, градієнт з ’єднування ваг задається формулою:
дЕ(*п)Ау ,- = -ц-

АЧ, = - Ц

ду1} 
дЕ(*п ) 

дд

■ = Лєл * Р *п  ) / Н ( ш т ,к )сІ*п йп ’

(7)

(8)

= ) /н (ш т лп )Чия ,
і

для вузлів ваги в прихованому шарі -  градієнт з ’єднування ваг V. задається формулою:

А*1 = = Є  *Р (*п )ҐН ), (9)

де ц -  швидкість навчання / Ч (NЕТ І̂ ), є похідною функції активації.
Таким чином, запропонований підхід дозволяє ефективно здійснювати прогнозування 

стану мережі із забезпеченням адаптації до динаміки змін значень досліджуваних 
параметрів. На відміну від існуючих методів прогнозування в розробленому методі були 
враховані особливості мережі на основі підрахунку потенціалу нейронів мережі. Даний 
метод дозволяє підвищити точність та швидкість прогнозування стану мережі за рахунок 
зменшення обчислювальної складності нейронної мережі.
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ІДЕНТИФІКАЦІЯ КОРИСТУВАЧА ТА ПРОЦЕСІВ ДЛЯ ЗАХИСТУ ІНФОРМАЦІЇ 
В ІКС ТА АС ПРИ ВИНИКНЕННІ ІНЦИДЕНТІВ КІБЕРБЕЗПЕКИ

Дослідження прихованих можливостей функціональних компонентів операційних 
систем (ОС), які здійснюють реєстрацію і збереження подій у системі, а також фіксують дії 
користувачів або процесів із інформаційними об’єктами.

Забезпечення кібербезпеки України, особливо під час збройної агресії російської 
федерації, є одним із головних завдань перед державою для захисту життєво важливих 
інтересів людини зокрема та національних інтересів України загалом у кіберпросторі. 
Основними правилами забезпечення захисту інформаційних ресурсів, які належать до 
державної таємниці в інформаційно-комунікаційних системах (ІКС) та автоматизованих 
системах (АС), є обов’язкова ідентифікація користувача та процесів, реєстрація виконання 
користувачами операцій із оброблення інформаційних об’єктів. Налаштування комплексу 
засобів захисту дає змогу визначити порушника шляхом встановлення подій аудиту, 
пов’язаних з інформаційними об’єктами.

Дослідити приховані функціональні компоненти ОС, які здійснюють аудит дій 
користувачів або процесів по відношенню до інформаційних об’єктів.

Одним з основних правил забезпечення захисту інформаційних ресурсів, які належать 
до державної таємниці в інформаційно-комунікаційних системах та АС, є обов’язкова 
ідентифікація дій користувача тобто реєстрація виконання користувачами операцій із 
оброблення інформаційних об’єктів. Комплекс засобів заходів, який реалізований в ОС та 
відповідне його налаштування дає змогу, в разі порушення політики безпеки в АС, визначити 
порушника та встановити хронологію подій, пов’язаних з інформаційними об’єктами.

В ОС Місгозо/і Жіпіїожз запис та збереження подій здійснюється у відповідних 
електронних журналах та лог-файлах. На відміну від задокументованих функціональних 
компонентів ОС М ісгозо/ Шпіїомз, існують також приховані, які реєструють і зберігають 
різні типи подій, а також містять важливу інформацію, за допомогою якої можна визначати 
дії користувачів або процесів. На відміну від задокументованих засобі адміністрування ОС 
(локальна політика безпеки, планувальник завдань, перегляд подій та інше), система 
здійснює збір телеметрії за допомогою інших впроваджених функціональних компонентів 
(час та місце інсталяції різних програмних додатків, вхід/вихід під обліковими записами, 
робота програмного забезпечення з правами адміністратора, ініціалізація процесів запуску 
^еЬ-компонентів у вбудованому в ПЗ коді тощо).

Функціональний компонент ОС М ісгозо/ Шпіїожз є часова шкала у файлі 
АсітііезСаске.іїЬ. Вона містить інформацію за допомогою якої можливо відновити 
попередні події. Файл представляє собою базу даних 8 ^^ ііе  із таблицями Асіт іу, 
Лсїіуііу_Раска£еН, АсііуііуАжеїСаске, АсііуііуОрегаііоп, Арр8еШп§8, Мата18едиепсе, МеіаРаіа.

Іншим компонентом є попередня вибірка рге/еіск. Цей компонент зберігає інформацію 
про запуск програмних додатків користувачем.

Наступним компонентом ОС М ісгозо/ Шпіїожз є атсаске.куе -  файл реєстру, в якому 
зберігається інформація про запущені програмні додатки: їх шлях, часові мітки, хеш- 
значення 8ИА1 файлу. Відповідне налаштування комплексу засобів захисту дає змогу, в разі 
порушення політики безпеки в АС, встановити хронологію подій, пов’язаних з 
інформаційними об’єктами. Застосування відповідних заходів щодо захисту інформації в 
ІКС та АС дасть змогу унеможливити виникнення інцидентів кібербезпеки. Зазначена 
частина прихованих функціональних компонентів ОС для роботи адміністраторів безпеки 
АС є додатковим джерелом отримання даних аудиту, що дозволяє виявляти факти 
порушення політики безпеки та встановлення порушника під час проведення розслідувань 
інцидентів кібербезпеки в АС.
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Гнатюк Н. В. (ВА ім. Є. Березняка)

ПРОБЛЕМНІ ПИТАННЯ ФОРМ УВАННЯ ДАНИХ З МЕРЕЖЕВОГО ТРАФІКУ
ДЛЯ ПОДАЛЬШОГО АНАЛІЗУ

Моніторинг та аналіз мережевого трафіку стали критично важливими для вирішення 
завдань адміністрування комп’ютерних систем, зокрема під час виявлення та протидії 
хакерським атакам, розподілення трафіку та планування пропускної здатності каналів. 
Головним з цих завдань є класифікація потоків даних.

Класифікація мережевого трафіку -  це процес аналізу характеру потоків трафіку в 
мережі, за допомогою якого категоруються дані на рівні протоколів (наприклад, ТСР, ЦОР та 
ІМАР) або за класами додатків (наприклад, НТТР, однорангові (Р2Р), Іеіпеї).

У доповіді розглядаються проблемні питання підготовки наборів даних для 
класифікації мережевого трафіку та причини відсутності універсальних загальнодоступних 
наборів для вирішення цього завдання.

Метою проведення досліджень є аналіз методів машинного навчання для класифікації 
мережевого трафіку, а саме типів, моделей та ознак класифікації, а також наборів даних, на 
основі яких проводиться навчання та тестування моделей.

Відомо, що для проведення аналізу та класифікації даних мережевого трафіку 
використовуються методи машинного навчання, так як вони мають суттєві переваги над 
іншими підходами. Методи, що розглядаються у даному дослідженні, відносяться до класів 
навчання з вчителем, тобто для навчання моделі необхідно мати розмічений набір даних з 
прикладами використання в усіх класах. Для найпопулярніших завдань машинного навчання 
є класичні набори даних, які можна використовувати для навчання моделей та порівняння 
отриманих результатів з результатами інших досліджень. Але для завдання класифікації 
Інтернет трафіку неможливо виділити такий набір даних (або набори).

Способи отримання трафіку для класифікації можуть відрізнятися. Найпростішим 
можна вважати перехоплення реального трафіку у мережі, але виникає проблема розмітки 
таких даних. Крім того, отримані набори даних незбалансовані за кількістю прикладів 
кожного класу. Другий підхід -  це контрольований збір даних, коли записується тільки 
трафік, що генерується цільовими програмами, але тут виникають складнощі організації 
фільтрації фону. Для отримання великої кількості прикладів можуть створюватись 
генератори штучних даних, що імітують реальний трафік на основі аналізу зразків з мережі. 
Однак, у цьому випадку необхідно слідкувати, щоб дані не були занадто одноманітними та 
відповідали реальним. Окремою проблемою постає постійна поява нових протоколів, що 
вимагають підтримки наборів даних в актуальному стані та вміння визначати раніше 
невідомі класи.

Оскільки масиви інформації, що отримуються з мережевого трафіку, можуть містити 
конфіденційні або персональні дані користувачів та збираються без їх дозволу, 
використовувати такі масиви для інших досліджень майже неможливо. Також не підлягають 
розповсюдженню набори ознак, так як вони можуть бути недостатніми для інших методів та 
експериментів або містити помилки обчислення (наприклад, набори даних, отримані за 
допомогою інструментарію СГСИо^теїег: І8СХ2012, СІСГО82017, СІСШ82018 тощо).

Зберегти баланс між конфіденційністю та відкритістю можна за допомогою 
анонімізації цих відомостей, яка приховує персональні та інші дані про користувачів, але 
зберігає корисні для подальших досліджень ознаки. Було проведено огляд доступних 
інструментів анонімізації, але не всі вдалося протестувати.

Таким чином, при формуванні набору даних для здійснення класифікації мережевого 
трафіку необхідно реалізувати виконання наступних завдань: 1. Для кожної досліджуваної 
групи потрібно знаходити та готувати дані відповідно до мети дослідження. 2. Під час 
прийняття рішення щодо вибору наборів даних для навчання та тестування класифікатора 
доцільно врахувати наведені вище твердження та припущення, щоб створена модель 
відповідала поставленому завданню та могла працювати в реальних умовах.
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ОСНОВИ ТЕОРІЇ ПЕРКОЛЯЦІЇ ДЛЯ ВИРІШЕННЯ ЗАВДАНЬ ДОСЛІДЖЕННЯ
СТІЙКОСТІ МЕРЕЖ

Теорія перколяції є потужним інструментом кібербезпеки для виявлення слабких місць 
у мережі та підвищення рівня її захисту. Існує три основні типи мережевих збоїв, які 
використовуються для дослідження: мережеві збої на основі підключення; на основі каскаду 
та на основі функціональності. Метою доповіді є аналіз застосування теорії перколяції в 
дослідженнях стійкості безмасштабних мереж, наближених до реальних. У теорії перколяції 
збій мережі описується твердженням, чи існує гігантський кластер після видалення 
достатньої кількості вузлів або ребер. Ступінь стійкості мережі можна виміряти розміром 
гігантського компонента (найбільшим компонентом або кластером).

Для випадкових моделей безмаштабних мереж цільові атаки, засновані на ступені 
вузла, по суті, еквівалентні звичайному процесу просочування, який регулює випадкову 
відмову або видалення вузлів. Найбільш вивченим процесом перколяції є випадкове 
видалення вершин або ребер для мережі, що відповідає випадковим подіям збою або 
нескоординованим атакам наосліп.

Каскадний збій мережі -  це інший тип відмови, до якого можна застосувати теорію 
перколяції. Каскадний збій означає, що проблема функціонування поширюється від одного 
вузла мережі до іншого, подібно до епідемії в людських системах. Відповідно, коли сусіди 
вузла скомпрометовані атакою, вузол вразливий до атаки з відповідним порогом, 
корелюючим з кількістю скомпрометованих сусідів. У такому разі, на швидкість 
розповсюдження збою у мережі впливають: область впливу збою, а саме -  наскільки 
корельований збій проник у загальну мережу, що відображається в моделюванні, як 
максимальна дистанція між першою точкою збою до наступної; ймовірність поширення 
відмови, яку можливо описати як функцію зв’язку відмов, що представляє ймовірність 
поширення вихідної помилки функціонування від одного вузла до іншого. Ймовірність 
поширення відмови можливо змоделювати на основі порогової моделі того, чи досягла 
кількість несправних (скомпрометованих) вузлів, навколо працюючого, порогового 
значення. Необхідно врахувати також, що при компрометації критичних вузлів відмови 
матимуть більший вплив на сусідні вузли.

Відмови критичних вузлів розглядаються як мережеві збої на основі функціональності. 
Моделювання цілеспрямованого видалення вузлів на основі ступеня вузла здійснюється з 
припущенням, що зловмисник має знання про базову топологію мережі і відображає цільові 
атаки, де для обчислення значення критичності вузла використовуються різні показники 
центральності. Наступним зі збоїв на основі функціональності є відмова через 
перенавантаження, де збій певного вузла може вплинути на функціональність його сусідніх 
вузлів. Збільшення потоків трафіку, робочого навантаження або перерозподіл навантаження 
між вузлами може призвести до більшого виснаження ресурсу мережі, що може бути 
критичним фактором для живучості мережі, якщо мережа сильно обмежена ресурсами. 
Третім є збій підкомпонента, де несправність одного або декількох вузлів може суттєво 
кількісно вплинути на загальне надання послуг кластером (модулем) мережі і, відповідно, 
може розглядатися як збій усіх вузлів у кластері (модулі), що призводить до більшої 
вразливості мережі згідно з теорією перколяції.

Отже, авторами було розглянуто можливість оцінювання стійкості мереж на основі 
теорії перколяції. Особливо актуальним для військових потреб є аналіз здійснення цільових 
атак на критичні вузли мережі. Напрямком подальших досліджень вважається проведення з 
використанням теорії перколяції вивчення залежності стійкості малих мереж від умов їх 
функціонування. Зазначене можливо використати для розробки стратегії захисту мережі на 
основі адаптивного управління її показниками.
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Ільїн Д. В. (НУОУ)

ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ КІБЕРЗАХИЩЕННОСТІ ІНФОРМАЦІЙНО- 
ТЕЛЕКОМУНІКАЦІЙНОЇ СИСТЕМИ ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ

Ми живемо в епоху цифрових технологій, і мережа інтернет стала необхідною складовою для 
роботи інформаційних систем військового призначення. Однак, разом з поширенням мережі 
інтернет, з'явилися і нові загрози для безпеки, зокрема, ^ ^ о 8 -атаки, які можуть перешкоджати 
виконанню бойових (повсякденних) завдань для яких можуть бути використані інформаційні 
системи військового призначення.

Сучасні системи боротьби з ^ ^ о 8  атаками стали необхідними складовими елементами 
кібербезпеки інформаційних систем військового призначення в умовах постійної загрози з боку 
російської федерації. Однак, не зважаючи на поширеність цих систем, вони мають ряд недоліків у 
своїй роботі, що зменшує ефективність їх роботи та можливість забезпечення повноцінного 
захисту мереж від ^ ^ о 8 -атак.

Першим недоліком є те, що більшість систем боротьби з ^ ^ о 8 -атаками засновані на здатності 
виявлення аномального трафіку та відсіювання його до моменту, коли він досягне сервера. Однак, 
у кіберпросторі постійно з'являються нові загрози від державних та недержавних акторів, які 
використовують різноманітні технології та сили для здійснення кібератак. російська федерація є 
однією з держав, яка активно використовує кіберзброю та кібершпигунство для досягнення своїх 
політичних та військових цілей. У зв'язку з цим, необхідно постійно вдосконалювати системи 
захисту від кібератак, зокрема, розробляти нові методики виявлення та запобігання атакам, що 
дозволить ефективно опікуватися безпекою в кіберпросторі. В результаті, деякі ^ ^ о 8 -атаки все 
ще можуть досягати мережевої інфраструктури та завдавати значної шкоди.

Ще однією проблемою, що перешкоджає ефективній роботі систем боротьби з ^ ^ о 8 -атаками, 
є значна кількість хибно-позитивних сигналів, що генеруються такими системами. Це може 
привести до блокування законних запитів користувачів, та негативно вплинути на виконання 
бойових (повсякденних) завдань з для яких можуть бути застосовані інформаційні системи 
військового призначення. Для вирішення цієї проблеми можна застосувати різноманітні методи та 
алгоритми фільтрації, які дозволяють відсіювати хибні сигнали та забезпечують високу точність 
виявлення атак. Однак, важливо розробляти такі алгоритми з урахуванням специфіки конкретної 
інформаційної системи військового призначення та типів трафіку, що забезпечує максимальну 
ефективність та надійність захисту.

Третім недоліком є складність налаштування та обслуговування систем боротьби з ^ ^ о 8 - 
атаками. Це може бути особливо складно для підрозділів тактичної ланки, які можуть не мати 
достатньо кваліфікованого персоналу для розгортання та налагодження цих систем.

Отже, для забезпечення повноцінного захисту від ^ ^ о 8 -атак, необхідно вдосконалювати та 
покращувати сучасні системи боротьби з даним типом атак, а також розробляти нові методи та 
підходи до боротьби з цією загрозою. Один зі способів удосконалення систем боротьби з ^ ^ о 8 - 
атаками направлених на інформаційні системи військового призначення полягає у застосуванні 
машинного навчання та штучного інтелекту. Завдяки цим технологіям можна розробляти більш 
точні та ефективні алгоритми виявлення та відсіювання аномального трафіку, що дозволить 
забезпечити більш високу точність виявлення ^ ^ о 8 -атак та знизити кількість хибно-позитивних 
сигналів.

Ще одним підходом до вдосконалення систем боротьби з ^ ^ о 8 -атаками є розробка 
розподілених систем захисту інформаційних систем органів державної влади, місцевого 
самоврядування та інформаційних систем військового призначення, що дозволяють забезпечити 
більш високу надійність та стійкість до атак. Застосування розподіленої архітектури дозволить 
розподілити навантаження між кількома серверами, що знизить ризик перевантаження одного 
сервера та дозволить забезпечити неперервну роботу системи.

Для забезпечення більшої ефективності систем боротьби з ^ ^ о 8 -атаками, необхідно 
розробляти та застосовувати нові інформаційні технології, які б використовували удосконалені 
алгоритми виявлення та аналізу атак, що дозволить забезпечити більш оперативну та ефективну 
реакцію на атаки. Для цього можна використовувати різноманітні методики моніторингу та 
аналізу мережевого трафіку, що дозволять виявляти аномальний трафік та запобігати ^ ^ о 8 - 
атакам з наступними наслідками. Отже, вдосконалення та покращення систем боротьби з ^ ^ о 8 - 
атаками є важливою задачею для забезпечення безпеки мереж та інфраструктури в цілому. 
Застосування новітніх технологій та підходів до боротьби з ^ ^ о 8 -атаками дозволить забезпечити 
більш високу ефективність та надійність систем захисту, що знизить ризик виникнення проблем з 
безпекою та забезпечить стійку роботу інформаційних систем військового призначення.
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Колтовсков Д. Г. (ВІТІ ім. Героїв Крут)

АНАЛІЗ ТЕХНОЛОГІЙ ПОБУДОВИ РОЗВІДЗАХИЩЕНИХ КАНАЛІВ
КЕРУВАННЯ БпЛА

Сучасний підхід до ведення бойових дій вимагає перегляду важливості застосування 
безпілотних літальних апаратів (БпЛА) у вирішенні різноманітних завдань з підвищення 
боєздатності та нарощування бойових спроможностей підрозділів. БпЛА, в залежності від 
свого класу та призначення, вирішують широкий спектр завдань, що пов’язані з логістикою, 
розвідкою, коригуванням та бойовим враженням різноманітних цілей. БпЛА спроможні 
виконувати бойові завдання як на лінії бойового зіткнення так і в тилу противника. Даний 
підхід перш за все спрямований на збереження життя та здоров’я особового складу.

Успішність виконання бойових завдань за допомогою БпЛА пов’язана зі складністю 
ураження їх вогневими засобами. БпЛА за рахунок своїх невеликих габаритних розмірів 
мають незначну ефективну площу розсіювання (ЕПР) для засобів ППО та ЗРК. Висока 
маневреність БпЛА дозволяє їм бути майже недосяжними для ураження стрілецькою зброєю.

Крім зазначених переваг, існують вразливі місця в частині каналів керування БпЛА та 
систем навігації. Значна кількість каналів керування БпЛА побудована з використанням 
Ореп зоигсе рішень, що дозволяє противнику виявляти дані канали за допомогою засобів 
радіотехнічної розвідки (РТР) та вживати заходів до їх придушення та подальшого впливу за 
допомогою засобів радіоелектронної боротьби (РЕБ). Відмова в каналі керування БпЛА 
призводить до зриву виконання завдання та, як правило, до втрати самого БпЛА.

Метою роботи є визначення технологій побудови розвідзахищених каналів керування 
БпЛА для зменшення ймовірності їх виявлення засобами РТР.

Канал керування БпЛА представляє собою сукупність приймально-передавальних 
радіозасобів та середовища розповсюдження між бортом БпЛА та наземною станцією 
керування та контролю. Канал керування БпЛА призначений для передачі телеметричної 
інформації з борту БпЛА на наземну станцію керування та контролю (географічні 
координати, поточна швидкість, висота, курс, параметри системи електроживлення, 
параметри силового устаткування, діагностична інформація, етапи виконання польотного 
завдання, параметри встановленого цільового споряддя та інша інформація, в залежності від 
конфігурації наявних бортових сенсорів) та передачі команд керування (команд відповідного 
впливу на виконавчі механізми) на борт БпЛА.

Аналіз застосування БпЛА показує, що найбільш ефективним в боротьбі з БпЛА є 
перехоплення керування та придушення (постановка перешкод для приймального тракту 
радіозасобів на борту БпЛА) саме каналів керування БпЛА за допомогою засобів РЕБ.

Як правило, засоби РТР та РЕБ поєднані у єдиному апаратно-програмному комплексі та 
умовно поділені за своїми функціональними призначеннями.

Виявлення каналів керування БпЛА засобами РТР та вплив на них засобами РЕБ 
можливо поділити на декілька етапів, що реалізуються у визначеній послідовності: 
енергетичне виявлення передавачів радіозасобів, структурне виявлення сигналів, 
інформаційне виявлення змісту повідомлень, що передаються та подальший вплив на них.

Виходячи із зазначеної послідовності виявлення та протидії каналам керування БпЛА 
особливу увагу слід приділяти енергетичним показникам сигналів, що передаються, тобто 
розглядати фізичний рівень мережевої моделі О 8 І, який визначає метод передачі даних від 
одного пристрою до іншого, представлених у двійковому вигляді.

Енергетичні показники сигналів, що передаються по каналах керування БпЛА повинні 
відповідати таким критеріям, що унеможливлюють та/або суттєво зменшують енергетичне 
виявлення їх засобами РТР та в той же час забезпечують достатній рівень відношення 
сигнал/шум на вході приймача БпЛА для здійснення передавання команд керування.
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Розвідзахищеність (прихованість) каналів керування БпЛА від засобів РТР можливо 
розглянути як ймовірність успішного детектування каналів керування БпЛА засобами РТР з 
заданою достовірністю у визначений часовий інтервал.

Відомо, що канали керування БпЛА, побудовані з використанням технологій 
розширення спектру сигналів володіють найбільшими енергетичними показниками та 
володіють властивостями передачі інформації на рівні шумів. Зазначені технології 
спрямовані на збільшення спектральної щільності потужності та енергії передачі одного біту 
інформації з заданою достовірністю. До зазначених технологій можна віднести наступні:

псевдовипадкове перестроювання робочої частоти (від англ. ГИ88  — Ртедиепсу 
Норріпд 8ргеаії 8ресігит). Суть методу полягає в періодичній стрибкоподібній зміні частоти 
опорного сигналу за певним алгоритмом, відомим приймачу і передавачу;

розширення спектра методом прямої послідовності (від англ. П888 — Бігесі 8едиепсе 
8ргеаії 8ресігит). Суть методу полягає в підвищенні тактової частоти модуляції, при цьому 
кожному символу переданого повідомлення ставиться у відповідність деяка досить довга 
псевдовипадкова послідовність;

розширення спектра методом лінійної частотної модуляції (ЛЧМ) (від англ. С88 — 
СИігр 8ргеаії8ресігит). Суть методу полягає в перебудові частоти-носія за лінійним законом.

Аналіз наукових публікацій та проведених практичних випробувань показує, що 
розширення спектру методом ЛЧМ, а саме внутрішньоімпульсною ЛЧМ (ВЛЧМ), володіє 
найвищими енергетичними показниками серед зазначених. Крім цього, ВЛЧМ, за рахунок 
своїх унікальних особливостей формування інформаційних повідомлень на фізичному рівні, 
виявляється стійким до негативного впливу доплеровського зсуву частот та 
багатопроменевого прийому сигналів, що не притаманне іншим методам розширення 
спектру. Формування інтервально-імпульсних послідовностей, узгоджених з поточним 
рівнем шумів в каналі, які передаються шумоподібними сигналами із відомими параметрами 
лише приймачу та передавачу є ефективним способом прихованої передачі інформації від 
засобів РТР.

Отже, якщо засобам РТР невідомо метод формування ВЛЧМ сигналів та невідома 
автокореляційна функція даних сигналів, то ймовірність виявляння даних сигналів 
мінімальна.

Таким чином важливо мати метод, що дозволяє здійснювати скритий від засобів РТР 
обмін інформацією між наземною станцією керування та БпЛА. В іншому випадку, при 
детектуванні засобами РТР будь-яких ознак обміну інформацією між наземною станцією 
керування та БпЛА, противником буде вжито додаткових заходів, щодо пошуку та 
всебічного впливу на БпЛА.

Той факт, що відношення сигнал/шум на виході узгодженого фільтра приймача 
визначається лише енергією корисного сигналу та не залежить від його форми, дозволяє 
приховувати сигнал в шумах. Дійсно, якщо зменшити амплітуду сигналу та збільшити його 
тривалість з метою збереження енергії незмінною, сигнал перестає як візуально, так і 
фактично виявлятися на фоні шумів. Виходячи з того, що енергія сигналу залишається 
незмінною на тих частотах, де зосереджено його спектр, його спектральна щільність 
потужності по модулю буде перевищувати спектральну щільність потужності шуму та буде 
забезпечувати обмін інформацією із заданою достовірністю.

Але, серед зазначених переваг ВЛЧМ сигналів, існує суттєвий недолік щодо швидкості 
обміну інформацією в каналі керування БпЛА. Використання спеціальних комплексних 
методів та алгоритмів адаптивного формування та обробки сигнально-кодових 
послідовностей ВЛЧМ сигналів в каналі керування БпЛА на фізичному рівні дозволяє 
вирішити дану задачу з метою забезпечення безвідмовного керування БпЛА в складній 
завадовій обстановці та динамічній зміні параметрів середовища розповсюдження сигналів в 
умовах постійного моніторингу радіочастотної обстановки засобами РТР.
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Кондратюк М. А. (НАУ) 
Яковенко О. Л. (НАУ) 

Кондратюк А. Г. (ВІТІ ім. Героїв Крут)

АНАЛІЗ ВРАЗЛИВОСТЕЙ БЕЗДРОТОВИХ МЕРЕЖ Ш -Г І

Завдяки широкому застосуванні технології бездротової передачі інформації та із 
зростанням використання Ш-Рі технологій для побудови корпоративних мереж постає 
питання забезпечення захищеності та вибору ефективних методів захисту.

Провести аналіз вразливостей та шляхів підвищення захищеності Ш-Рі мереж 
стандарту ІЕЕЕ 802.11.

На сьогоднішній день існує різноманітність бездротових мереж Ш-Рі, недосконалий 
захист яких може бути використаний хакерами для отримання несанкціонованого доступу до 
активів та інформаційних ресурсів користувачів та організацій.
Під час аналізу відомих атак на мережі стандарту 802.11 було з ’ясовано, що більша частина 
вдало проведеного «зламу» відбулася через неправильні налаштування програмного 
забезпечення користувача або підбір ключа / пароля. Це дало можливість систематизувати 
вразливості та згрупувати можливі вектори атак. Отже характерними вразливостями є:

трансляція 88Ю Вгоаіїсазііпд по замовченню або використання в якості 88Ю  назви 
організації чи типу пристрою, що дозволяє легко ідентифікувати мережу для здійснення 
подальших атак;

недосконалі протоколи шифрування ЖРА, ШРА-2 Р8К  дозволяють проводити атаки з 
переустановленням ключа (ККАСК) і захопленням «рукостискання», що дозволяє зламати 
ключ шифрування та отримати облікові дані шляхом добору пароля (Вгпіе Рогсіпд);

навіть використання останнього сучасного протоколу шифрування ЖРА-3 не дозволяє 
повністю захистити Ш-Рі мережу: потрібна наявність всіх пристроїв з підтримкою цього 
протоколу, крім того був виявлений недолік, який відкривав мережеві паролі;

нажаль, Ш-Рі мережі за своєю природою вразливі до проведення Б о8  атак, що 
призводить до споживання ресурсів точок доступу та зайнятості каналів передачі. Це 
використовується для деаутентифікації користувачів та проведення атаки типу «людина 
всередині» задля перехоплення потрібного трафіку;

архітектура побудови Ш-Рі мереж вразлива щодо можливості створення
неавторизованих точок доступу (Е\іІ Тн’іп) підключення до яких призводить до можливості 
викрадення конфіденційних даних;

неправильне налаштування або налаштування «за замовченням» обладнання Ш-Рі 
призводить до можливого несанкціонованого доступу до ресурсів мережі;

чисельні помилки в драйверах пристроїв Ш-Рі призводять до можливості використання 
переповнення буфера для виконання довільних команд -  іноді на кільці 0  (режим ядра з 
високим рівнем привілеїв). На зараз опубліковано численні експлойти, щоб скористатися 
недоліками помилкових драйверів Ш-Рі.

Відомі атаки на мережі Ш-Рі варто групувати за наступними напрямками: 
атаки на сервіс контролю доступу що мають на меті проникнення в мережу ухиляючись 

від заходів котролю доступу таких як фільтрація МАС  адрес на точці доступу та контроль 
доступу до Ш-Рі портів (серед відомих є такі: вардрайвінг, використання шахрайської точки 
доступу, підробка МАС  адрес, помилкове асоціювання клієнта, неправильна конфігурація 
точки доступу, несанкціонована асоціація та інші);

атаки спрямовані на порушення цілісності, коли зловмисники надсилають підроблені 
кадри контролю, керування або даних через бездротову мережу, щоб спрямувати бездротові 
пристрої для здійснення іншого типу атак (наприклад, По8) (деякі з найпоширених: ін'єкція 
ЖЕР, ін'єкція кадрів даних, створення дублюючих точок доступу, відтворення даних, атаки з 
перестановкою бітів, застосування вірусів для бездротових мереж та інші);
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атаки на конфіденційність намагаються перехопити конфіденційну інформацію, 
надіслану через бездротові асоціації, незалежно від того, чи була вона надіслана у вигляді 
відкритого тексту чи зашифрована протоколами шифрування Ш-Рі (основними атаками цієї 
групи можна вважати: підслуховування, аналіз трафіку, викрадення сеансу, маскування, атака 
«Людина посередині», Е уії Тміп та інші);

атаки на доступність мають на меті перешкодити доставці бездротових послуг законним 
користувачам, або пошкодивши ці ресурси, або заборонити їм доступ до ресурсів ШЬАИ 
(відмова в обслуговуванні, збій ЕАР, атаки на маршрутизацію, експлойт ТКІР МІС, отруєння 
кешу АКР, атаки на споживання енергії та інші);

метою атак аутентифікації є крадіжка особистих даних клієнтів Ш-Рі, їх особистої 
інформації, облікових даних для входу тощо для отримання несанкціонованого доступу до 
мережевих ресурсів (злам Р8К , ЬЕАР, УРК логінів, атака перевстановлення ключа, вгадування 
спільного ключа, спекуляція з паролями та інші).

З метою зниження ймовірності проведення зазначених атак та підвищення рівня 
захищеності Ш-Рі мереж потрібно дотримуватись наступних рекомендацій: 

змініть 88Ю  за замовчуванням або вимкніть його трансляцію;
не використовуйте в якості 88Ю, назви організації чи типу пристрою, назву мережі або 

будь-який рядок, який легко вгадати;
регулярно перевіряйте бездротові пристрої на наявність проблем із налаштуванням, не 

використовуйте налаштування «за замовченням»;
розмістить фаєрвол або фільтр пакетів між точкою доступу та корпоративною мережею; 
реалізуйте більш надійну техніку шифрування трафіку, наприклад ІР8ес, по бездротовій 

мережі Ш-Рі;
використовуйте надійні паролі та регулярно змінюйте парольні фрази; 
розмістить бездротові точки доступу в захищеному місці; 
увімкніть фільтрацію МАС-адрес на вашій точці доступу або маршрутизаторі; 
використовуйте технологію віртуальної приватної мережі (УРИ), таку як УРИ 

віддаленого доступу, Екстранет УРИ та Інтранет УРИ;
регулярно скануйте мережу Ш-Рі на наявність неавторизованих точок доступу; 
використовуйте централізований сервер для аутентифікації такий як КАПШ8; 
перевіряйте наявність оновлень драйверів для бездротового мережевого обладнання та 

інсталюйте їх, якщо вони є, після чого вони можуть включити в себе оновлені протоколи 
шифрування з виправленими вразливостями;

використовуйте мультифакторну аутентифікацію;
впровадьте бездротову систему виявлення вторгнень (ШЮ8) / бездротову систему 

запобігання вторгненню (ШР8);
вимкніть мережу, якщо вона не потрібна.
Проведений аналіз вразливостей, векторів атак та шляхів підвищення захищеності Ш-Рі 

мереж дозволить в подальшому побудувати ефективну політику безпеки використання 
бездротових мереж стандарту 802.11 яка є складовою частиною системи управління 
інформаційної безпеки організації.

Таким чином, бездротові Ш-Рі мережі мають свої характерні вразливості, які можуть 
бути використані зловмисниками для здійснення атак на активи як організацій так і 
користувачів. Для запобігання цього необхідно проводити комплекс заходів захисту який 
ґрунтується на розумінні того, що для безпеки бездротового Ш-Рі зв’язку не достатньо тільки 
коректного налаштування мережевих пристроїв, використання механізму приховування 
мережі та впровадження сучасних протоколів шифрування -  таких як ШРА-2, ШРА-3. 
Застосування технологій віртуалізації, централізованої аутентифікації та тунелювання, не 
дивлячись на можливе сповільнення швидкості передачі мережею, ефективно покращує рівень 
захищеності бездротового Ш-Рі зв’язку. Крім того, важливо пам'ятати про те, що захист від 
кіберзагроз є постійним ітераційним процесом, тому необхідно проводити регулярний 
моніторинг захищеності мережі та аналіз виявлених вразливостей.
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Могилевич В. Д. (КНУ ім. Тараса Шевченка)

АНАЛІЗ АТАКИ ПОВТОРНОГО ВИКОРИСТАННЯ КОДУ 
НА ОПЕРАЦІЙНІ СИСТЕМИ

Досвід бойових дій з російською федерацією показав, що інформаційно- комунікаційні 
системи є надзвичайно цінними мішенями для супротивника. Зловмисники зміщують свою 
увагу на новітні методи за допомогою низки дедалі складніших атак, які поєднують 
уразливості програмного та апаратного забезпечення для створення успішних експлойтів. 
Такі нові атаки мають значний вплив на інформаційну безпеку, оскільки вони повністю 
обходять існуючі засоби захисту.

Метою дослідження є аналіз сучасних атак на операційні системи заснованих на 
пошкодженні пам’яті.

Хоча експлойти на основі пошкодження пам’яті вивчалися більше трьох десятиліть, 
дослідження показали, що атаки цього типу можуть повністю обійти найсучасніші засоби 
захисту, такі як СопігоІ-РІом Іпіедгііу, що широко застосовуються на практиці.

Переповнення буфера на основі стека є одним з прикладів класу помилок, який 
допускає пошкодження пам’яті. Вони є частиною набагато більшого сімейства вразливостей, 
які також включають помилки на основі купи, уразливості рядків форматування, плутанину 
типів, використання неініціалізованих даних, помилки ше-аїїег-Ггее і боиЬІе-Ггее, некеровані 
вказівники, помилки синхронізації та переповнення цілочисельних змінних. Атаки з 
впровадженням коду вдалося швидко запобігти шляхом розгортання апаратних та 
програмних засобів захисту, таких як Баіа Ехесиііоп Ртеуепііоп (БЕР), що дозволяє системі 
позначити одну або кілька областей пам'яті як не виконувані. Позначка областей пам'яті 
таким чином означає, що код не може виконуватися з цієї області пам'яті, це ускладнює 
використання переповнення буфера. Таким чином, зловмисники більше не можуть виконати 
код, який вони ввели в пам'ять програми. Однак аналіз показав, що базова парадигма атак 
була адаптована для обходу БЕР  шляхом узагальнення атак із впровадженням коду до атак із 
повторним використанням коду. Під час атаки повторного використання коду зловмисник 
використовує вразливість, пов’язану з пошкодженням пам’яті, для захоплення потоку 
керування запущеною програмою, зловмисно модифікуючи вказівник коду замість того, щоб 
вводити будь-який код. Наприклад, адресу повернення, яка зазвичай зберігається в стеку 
програми можна змінити так, щоб вона вказувала на деяке місце довільного коду, яке вже 
присутнє в пам'яті. У найпростішому випадку це дозволяє зловмиснику перенаправити 
виконання на іншу функцію, таку як функція бібліотеки, яка розгалужує іншу програму та 
надати зловмисний вхід (наприклад, «/Ьіп/зЬ» для запуску оболонки).

Важливо зазначити, що атаки повторного використання коду можливі в багатьох 
системах, деякі з яких навіть не пропонують спеціальної інструкції повернення. Зокрема, 
можливості динамічного (або непрямого) розгалуження достатньо для створення атак 
повторного використання коду

Уразливості, що пов’язані з пошкодженням пам’яті, дозволяють зловмисникам взяти 
під контроль уражену програму та створити серйозні загрози для безпеки операційній 
системі. З міркувань продуктивності всі основні операційні системи написані на мовах 
програмування низького рівня, що робить систему вразливою до пошкодження пам’яті у разі 
помилки. Це означає, що зловмисник, який отримав доступ до системи через вразливу 
програму у просторі користувача, може націлитися на помилки в коді ядра операційної 
системи запустивши атаки на вразливості пам'яті в системних викликах або драйверах на 
низькому рівні коду операційної системи.
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Муромець О. С. (ЦНДІ ЗСУ) 
к.військ.н., с.н.с. Завацький О. Б. (ЦНДІ ЗСУ) 

к.військ.н., с.н.с. Шовкошитний І. І. (ЦНДІ ЗСУ)

ПРОБЛЕМНІ ПИТАННЯ ОРГАНІЗАЦІЇ КІБЕРБОРОТЬБИ У  ПЕРІОД 
ПРОВЕДЕННЯ ОРГАНІЗАЦІЙНИХ ЗАХОДІВ У  ЗБРОЙНИХ СИЛАХ УКРАЇНИ

У сучасних умовах збройна боротьба ведеться із застосуванням високотехнологічного 
озброєння і військової техніки, засобів розвідки, управління й ураження. Інформаційне 
забезпечення процесів управління та навантаження органів управління постійно зростають. 
Забезпечення ефективності управління своїми силами і засобами та порушення його у 
противника надає вагомі переваги над ним в умовах сучасного протиборства. Кібервплив все 
частіше стає ефективним інструментом несилового контролю та управління як об’єктами 
критичної інформаційної інфраструктури держави, що може піддатися такому впливу, так і 
окремо взятими громадянами, їх об’єднаннями. Нині практично всі держави зіткнулись з 
кіберзагрозами та вимушені формувати системи кібербезпеки та кібероборони. Тенденція 
перенесення дій у воєнних конфліктах до кіберпростору (як нового бойового середовища) ще 
більше загострило ці проблеми. Упродовж останніх восьми років росія веде повноцінну 
кібервійну проти України, нарощуючи свої зусилля, застосовує нові види кіберзброї, змінює 
тактику та механізми кібернетичного впливу, у тому числі на об’єкти сектору безпеки і 
оборони держави.

З початком 2022 року повномасштабої агресії росії проти України актуальність 
зазначених питань суттєво зросла. Зазначене спонукало Україну до запровадження 
першочергових заходів зі створення спеціальних структур і підрозділів для дій у 
кіберпросторі. З цією метою у Збройних Силах (ЗС) України було сплановано та проведено 
ряд організаційних заходів, під час реалізації яких було виявлено низку проблемних питань. 
У цих умовах виникає завдання щодо висвітлення таких проблемних питань з метою їх 
подальшого швидкого розв’язання.

Для підвищення ефективності кіберборотьби та кіберзахисту у ЗС України було 
здійснено низку організаційних заходів, але розмежування функцій з цих питань між різними 
органами військового управління, на наш погляд, є не завершеним. Зокрема, функції 
організації, керівництва забезпеченням кібербезпеки у ЗС України були покладені на 
Головне управління зв’язку та кібербезпеки Ц6 ) Генерального штабу (ГШ) ЗС України. При 
цьому одним з основних завдань цього управління є “організація та управління забезпечення 
кібербезпеки ЗС України, захисту інформації в ІКС ЗС України та кіберзахисту ІКС ЗС 
України, організація, підготовка оборонних кібероперацій ЗС України та участь ЗС України в 
оборонних кіберопераціях сил оборони”. З іншого боку у результаті оргзаходів з кінця 2022 
року відбулося виведення Центрального управління радіоелектронної боротьби (РЕБ) зі 
складу Командування Сил підтримки ЗС України та реформування його у Головне 
управління радіоелектронної та кіберборотьби ГШ ЗС України. Тобто РЕБ, яка раніше була 
видом підтримки (оперативного забезпечення) дій військ (сил) фактично була вилучена із 
системи підтримки ЗС України. Нині перетворена на специфічний вид застосування 
ЗС України з появою, окрім традиційних завдань (подавлення радіоелектронних об’єктів 
противника, радіоелектронного захисту своїх систем і засобів управління військами та 
зброєю, електронної підтримки РЕБ), нових функцій щодо:

організації виконання завдань планування кібероборони України; 
планування та ведення РЕБ та кіберборотьби; 
управління радіочастотним спектром; 
розвитку відповідних спроможностей.
У таких умовах, на наш погляд, виникають деякі проблеми організації кіберборотьби. 
Основна проблема пов’язана із незавершеною трансформацією згідно із чинними 

доктринальними, положеннями “радіоелектронної боротьби” у “електромагнітну та 
кіберборотьбу”, що викликає дві наступні підпроблеми:
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1. Проблеми організаційного характеру:
а) цілісність системи підтримки ЗС України та тимчасової невизначеності у порядку її 

функціонування;
б) незавершеність формування у всіх ланках ЗС України єдиної вертикалі управління 

радіоелектронною (електромагнітною) та особливо кіберборотьбою, що пов’язано із різною 
підпорядкованістю органів управління її окремими складовими.

2. Проблеми технічного характеру:
а) така складова, як “кіберборотьба”, логічно повинна передбачати наявність певних 

кіберсил (кіберпідрозділів) та кіберзброї з інтеграцією їх до радіоелектронної 
(електромагнітної) боротьби, що підтверджується введеними “Концепцією розвитку системи 
РЕБ у ЗС України на період до 2026 року” поняттями “електромагнітна боротьба”, “операції 
в електромагнітному спектрі”, “кібернетична боротьба в електромагнітному спектрі” . Проте, 
нині у структурі ЗС України кіберпідрозділи перебувають у стадії формування, а 
“кіберзброя”, яка відповідно до “Основних напрямів розвитку зброї на нетрадиційних 
принципах дії та перспектив її застосування ЗС України” належить до “інформаційної зброї” 
і є різновидом зброї на нетрадиційних принципах дії, поки має занадто абстрактний характер 
для розуміння обсягів оснащення нею відповідних підрозділів;

б) неготовність існуючих підрозділів РЕБ (без їх суттєвого додаткового оснащення) до 
ведення операцій в електромагнітному спектрі (проблема протидії оптико-електронним, 
акустичним засобам розвідки противника, високоточній зброї (ВТЗ) з комбінованими 
системами наведення) та кіберпросторі.

Найбільш складними та нагальними є проблеми організаційного характеру. Їх 
розв’язання потребує нормативного врегулювання питань розподілу повноважень у галузі 
радіоелектронної (електромагнітної) боротьби, кібероборони, кіберборотьби та кіберзахисту.

Для розв’язання проблемних питань технічного характеру (з точки зору критичних 
спроможностей) необхідно вжити заходів щодо впровадження засобів (технологій) для: 
розширення спроможностей з протидії дистанційно керованим об’єктам противника -  БпЛА, 
“роям” БпЛА, наземним роботизованим комплексам, засобам ВТЗ з комбінованими 
системами наведення; набуття у ближчій перспективі спроможностей щодо протидії оптико- 
електронним засобам (системам) розвідки та управління зброєю, функціонального ураження 
РЕЗ противника (за рахунок зброї на основі електромагнітного імпульсу та бойових лазерних 
систем), імітації (створення хибної) радіоелектронної обстановки, здійснення інформаційно- 
технічного (інтелектуального) впливу на радіоелектронні об’єкти противника.

На підставі наведеного вище можна зробити висновок, що незавершеність 
організаційних заходів, що тривають у системі управління Збройними Силами України несе 
загрозу кібербезпеці України та її Збройним Силам. Прийняте рішення щодо трансформації 
“радіоелектронної боротьби” у “електромагнітну та кіберборотьбу” повинно логічно бути 
підтримано логічним розмежуванням (розподілом між органами упраління) функцій 
кіберборотьби (у контексті радіоелектронної або електромагнітної боротьби) та кіберзахисту.

Також одним з головних завдань у сучасних умовах повинно бути завершення 
формування у всіх ланках ЗС України єдиної вертикалі управління радіоелектронною та 
кіберборотьбою (електромагнітною та кіберборотьбою), створення на усіх рівнях підрозділів 
(органів) з відповідними чітко визначеними функціями та завданнями, а також вирішення 
проблемних питань технічного характеру.
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МАТЕМАТИЧНА МОДЕЛЬ ОЦІНЮВАННЯ ЦІННОСТІ ІНФОРМАЦІЇ

У суспільстві значно зросла роль інформації та інформаційних ресурсів у всіх сферах 
життя людини. Перетворення інформації на продукт, що має певну та відповідну цінність, 
призвело до появи нового об’єкта безпеки -  інформації та інформаційних ресурсів. Раніше 
інформаційна безпека полягала у захисті інформації та інформаційних ресурсів від 
несанкціонованих дій. В даний час виникає потреба захисту людини, суспільства або держави 
від загроз, які можуть представляти інформація та інформаційні ресурси. Таким чином, 
сьогодні загрози, які може нести інформація та інформаційні ресурси, торкаються таких сторін 
життя людини, як економічна, фінансова, військово-технічна, політична.

Результати аналізу методів оцінювання цінності інформації показали, що сучасні 
підходи не враховують впливу часу на цінність інформації та не враховується той факт, що 
згодом інформація втрачає свою цінність та її подальший захист стає недоцільним. Цей факт 
призводить до вдосконалення концептуальної моделі інформаційної безпеки.

Метою роботи є розробка математичної моделі оцінювання цінності інформації, що 
враховує такі характеристики, як термін остаточного старіння інформації, рівень обмеження 
доступу до неї, важливість та форма власності. В цьому випадку оцінювання цінності 
інформації можна розглядати як завдання обчислення нормованої ваги коефіцієнтів за 
формулою середнього арифметичного.

Цінність інформації в даному дослідженні слід розуміти як кількісну міру, що визначає 
ступінь її корисності для власника інформації. Оцінювання цінності інформації на основі 
методів та прийомів сучасної теорії системного аналізу надає інструменти для визначення 
відповідних коефіцієнтів на основі характеристик інформації. В роботі вибрано наступні 
характеристики інформації для оцінювання цінності інформації установи:

1. Рівень обмеження доступу інформації.
2. Період остаточного старіння інформації.
3. Важливість інформації.
4. Форма власності на інформацію.
5. Спосіб зберігання інформації.
Оцінювання вихідної цінності інформації проведено шляхом обчислення середнього 

значення суми відповідних коефіцієнтів. Кожен із вибраних коефіцієнтів розраховувався 
методом ранжування. Ранг відповідних інформаційних характеристик визначається з керівних 
документів щодо організації захисту інформації або спеціально створеної групою експертів.

Результати експерименту показали, що з інформації, що має самі значення, як і 
початкове значення, з часом значення поточної цінності інформації зменшується. Для 
відомостей, які у документах першого відділу установи, саме у звітах про діяльність протягом 
року, початкове значення відомостей дорівнює 0,33. Через рік цінність інформації зменшилася 
майже у 2,4 рази, а через 2 роки майже у 5 разів. Результати експерименту підтверджують, що 
цінність інформації має нелінійну функціональну залежність від часу остаточного старіння 
інформації.

Наукова новизна одержаних результатів у тому, що була запропонована математична 
модель оцінювання цінності інформації, яка дозволяє отримати кількісну оцінку цінності 
інформації.

Запропонована математична модель дозволить оцінити цінність інформації та надати 
інформацію керівнику установи для ухвалення рішення про доцільність подальших витрат на 
захист відповідної інформації, а це, в свою чергу, дасть можливість автоматизувати процес 
оцінювання цінності інформації на поточну дату з використанням математичного апарату 
сучасної теорії системного аналізу.
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АНАЛІЗ СУЧАСНИХ МЕТОДІВ МЕРЕЖЕВОЇ СТЕГАНОГРАФІЇ

Досвід війни з російською федерацією показав необхідність підвищення безпеки 
інформаційних ресурсів в спеціальних електронних комунікаціях. Одним із напрямків 
підвищення безпеки інформаційних ресурсів є використання стеганографічних методів.

Метою дослідження є аналіз сучасних методів мережевої стеганографії для прихованої 
передачі даних.

Загальною рисою всіх методів мережевої стеганографії є створення за їх допомогою 
прихованих каналів передачі в будь-якому відкритому каналі, у якому є надмірність.

Аналіз показав, що методи мережевої стеганографії можна поділити на наступні групи: 
методи стеганографії, суть яких у зміні даних у полях заголовків мережевих 

протоколах та в полях корисного навантаження пакетів. Ідея методів модифікації полів 
заголовків полягає у використанні деяких полів заголовків для внесення до них інформації, 
яку необхідно приховати. Це можливо за рахунок деякої надмірності в даних полях, тобто 
існують певні умови, в яких значення даних полях не будуть використовуватися при 
передачі пакетів. Найчастіше використовуються поля заголовків ІР  та ТСР протоколів;

методи стеганографії, в яких змінюється структура передачі пакетів, наприклад, 
змінюються черговості передачі пакетів або навмисне введення втрат пакетів під час їх 
передачі. Наприклад, використання характерних особливостей транспортного протоколу із 
контролем пакетів 8СТР (8ігеат сопігоІ ігатроті ргоіосоІ), таких як мультипоточність та 
використання множинних інтерфейсів. Методи зміни вмісту 8 СТР-пакетів ґрунтуються на 
тому, що кожна частина 8ТСР пакет може мати змінні параметри. Протокол 
використовується в сучасних операційних системах Ьіпих, НР-ЕХ, 8ип8оІаті$, а також 
підтримується операційними системами мережних пристроїв (Сі$со І0 8 , Коіег08);

змішані (гібридні) методи мережевої стеганографії -  при їх застосуванні змінюються 
вміст пакетів, строки доставки пакетів та порядок їх передачі. Ці методи стеганографії 
використовують два підходи: навмисні затримки аудіо пакетів ЬЛСК (Ьозі Лийіо Раскеіа 
8іедаподгарку) та ретрансляція пакетів Р8ТЕС (Кеігаттіжіоп 8іедаподгарку). В основі 
методу ЬЛСК лежить використання пакетів, які затримуються, або навмисно пошкоджуються 
та ігноруються приймачем (прикладною програмою), але не стеганографічним додатком. 
Метод Р8ТЕС  заснований на механізмі повторної посилки пакетів. Відправник посилає 
пакет, але одержувач не відповідає пакету з прапором підтвердження. Спрацьовує механізм 
повторної посилки пакетів, і тепер посилається пакет зі стеганограмою всередині, на який 
також не приходить підтвердження. При наступному спрацюванні даного механізму 
надсилається оригінальний пакет без прихованих вкладень, на який приходить пакет із 
підтвердженням про вдале отримання. Пропускна здатність стенографічного каналу Р8ТЕС  
приблизно дорівнює пропускної здатності методів з модифікацією пакета, і при цьому вище, 
ніж методи зміни порядку передачі пакетів. Складність виявлення та пропускна здатність 
Р8ТЕС  безпосередньо пов’язана з використовуваним механізмом реалізації методу.

Таким чином, у сучасних умовах інформаційної боротьби завдання скритої та надійної 
передачі конфіденційної інформації є дуже актуальним. Застосування методів мережевої 
стеганографії, які змінюють властивості одного з мережевих протоколів, а також можуть 
використовувати взаємозв'язок між двома або більше протоколами дозволяє надійно 
приховати передачу повідомлення. Дослідження показало, що жоден із існуючих методів 
мережевої стеганографії не є досконалим. Прихована інформація, незалежно від методу, 
може бути виявлена: чим більше прихованої інформації внесено до потоку даних, тим більше 
шансів, що вона буде виявлена методами стегоаналізу. На виявлення прихованого каналу 
зв'язку впливає кількість пакетів, які використовуються для передачі прихованих даних, так 
як зростає частота ретрансльованих пакетів. Тому, важливим напрямком подальших 
досліджень є вдосконалення існуючих методів.

42



І Міжнародна науково-практична конференція “Кіберборотьба: розвідка, захист та протидія” 2023 рік

д.т.н. Субач І. Ю. (ВІТІ ім. Героїв Крут) 
Власенко О. В. (ВІТІ ім. Героїв Крут)

БАГАТОРІВНЕВИЙ КІБЕРЗАХИСТ БАЗ ДАНИХ В ІНФОРМАЦІЙНИХ 
СИСТЕМ АХ ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ

У рамках вторгнення рф в Україну виник перший в світі великий конфлікт, пов’язаний із 
широкомасштабними кіберопераціями. Було здійснено кібератаки, націлені на урядові веб - 
портали, телекомунікаційні служби, інформаційні системи військового призначення (ІСВП) та 
критичну інфраструктуру України. Захист цих об’єктів в умовах постійних кібератак є серед 
головних пріоритетів держави. Аналіз архітектури типової ІСВП показав, що ключовим 
елементом кожної системи є бази даних (БД). Захист БД, як основного елементу зберігання 
інформації в ІСВП, повинний бути пріоритетом для відповідних підрозділів кіберзахисту 
Збройних Сил України.

Типові методи захисту БД, які вбудовані у системи керування БД (СКБД) є 
недосконалими і не завжди можуть виявляти кібератаки в режимі реального часу. Як показує 
проведений аналіз, одним з дієвих способів виявлення кібератак в режимі реального часу є 
розміщення додаткового ступеня їхньої ідентифікації на рівні БД, а саме шляхом включення 
до периметру захисту системи виявлення вторгнень до баз даних (СВВБД). Механізми роботи 
СВВБД, в основному, базуються на аналізі мови запитів та побудови поведінкового профілю 
користувачів БД. Проте, діапазон сучасних кібератак на БД є дуже великим і різнобічним. 
Кібератаки можуть здійснюватися не безпосередньо на БД, а на середовище в якому вона 
функціонує. Наприклад, кібератаки на: виснаження ресурсів БД; надмірне споживання 
пам’яті; блокування потоку вводу-виводу тощо. Слід зауважити, що у даних кібератаках не 
існує єдиного вектору кібератаки, а є цілий ряд різних способів зловживання функціями БД та 
еко-системи, в якій вона функціонує. Тому, кіберзахист БД потрібно розглядати виключно з 
урахування рівнів функціонування БД, а саме: рівня СКБД та БД, рівня операційної системи та 
рівня мережі. Рівні безпеки повинні будуватися на основі еко-системи в якій функціонує БД. 
Якщо розглядати багаторівневий захист БД, то система кіберзахисту повинна працювати зі 
всіма рівнями функціонування БД та відслідковувати дії, які відбуваються в еко-системі БД і 
збирати дані для аналізу з різних джерел. Якщо дані отримуються з багатьох різнорідних 
джерел то для кіберзахисту БД, краще використовувати інформаційну технологію, основою 
якої є 8 ІЕМ-система, що дозволяє збирати дані від різних джерел, аналізувати їх в реальному 
часі, виявляючи аномальні дії та вживати відповідні заходи. Консолідація інформації, 
отриманої з різних рівнів, робить захист БД більш досконалим і ефективнішим.

Аналіз наукових публікацій показав, що вектор досліджень 8 ІЕМ-систем спрямований на 
покращення системи у цілому. Так, моніторинг подій в БД, перекладається на відповідні СВВБД 
і отримання інформації з них. Проте, СВВБД не передбачають роботу з різними різнорідними 
даними і не розглядають захист БД у комплексі, тому доцільно здійснювати кіберзахист БД на 
основі 8 ІЕМ-системи, з вбудованими спеціалізованими модулями, які реалізують функції 
шкідливої активності саме по відношенню до БД. Подібне рішення, в умовах неповноти та 
неточності інформації про події, що відбуваються в системі, може бути реалізованим шляхом 
застосування методів інтелектуального аналізу даних, зокрема, методів теорії нечітких множин 
та нечіткого логічного виводу. В якості вхідних даних для функціонування запропонованої 
системи, повинні залучатися не тільки дані безпосередньо про БД, а й операційну систему, 
комп’ютерну мережу та інші програмні застосунки, які взаємодіють з БД.

Таким чином аналіз існуючих технологій кіберзахисту БД, дозволяє зробити висновок 
про існуюче у теперішній час протиріччя в науці і практиці, суть якого полягає у 
невідповідності вимог, які висуваються до методів кіберзахисту БД ІСВП та їхніми 
можливостями. Усунення протиріччя може бути здійсненим шляхом вирішення наукового 
завдання з розробки моделей, методів і методик кіберхахисту БД ІСВП в умовах неповноти та 
неточності інформації на основі теорії нечітких множин та нечіткого логічного виводу.
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ОЦІНКА СИСТЕМИ УПРАВЛІННЯ ЗАХИСТОМ ІНФОРМАЦІЇ 
НА ОБ’ЄКТАХ КРИТИЧНОЇ ІНФРАСТРУКТУРИ

Процес впровадження нових інформаційних технологій в усі сфери життя сучасного 
суспільства, що вступає в постіндустріальний період свого розвитку, який можна назвати 
інформаційним, неможливий без рішення питань інформаційної безпеки в різних сферах.

Широкомасштабне використання обчислювальної техніки й телекомунікаційних 
систем, перехід до безпаперової технології, збільшення об'ємів оброблюваної інформації й 
розширення кола користувачів приводять до якісно нових можливостей несанкціонованого 
доступу до ресурсів і даних інформаційної системи, до її високої вразливості. В сучасних 
умовах захист інформації в цілому й захист інформації в автоматизованих інформаційних 
системах зокрема стає все більш складною проблемою [ 1 ].

Оцінювання СУІБ є класичною задачею, в якій оцінюються підсистеми, окремі 
елементи та вся система взагалі. Це передбачає вибір сукупності показників, яка дозволить 
оцінити ефективність функціонування її підсистем (елементів) та їх внесок до ефективності 
функціонування підсистем і системи в цілому.

Такий підхід дозволить врахувати те, що виконання СУІБ -  це, в основному, ймовірний 
процес (значна кількість показників має імовірнісний характер), також поєднати ці 
показники оцінки з показниками іншого типу та вжити заходів щодо зменшення ступеня 
невизначеності системи (як стохастичної, так і нестохастичної) [2 ].

Центральною ланкою розв’язання експертно-аналітичних завдань (ЕАЗ) оцінювання 
рівня захищеності СУІБ є розробка КМ ПО (концептуальної моделі предметної області), яка 
формалізує структуру оцінки, що складається з сукупності показників оцінки та зв’язків між 
ними. Враховуючи зазначене, в основу створення КМ (концептуальної моделі) оцінки рівня 
захищеності СУІБ було покладено її розподіл на ієрархічні рівні, які описують процес самого 
забезпечення захисту інформації на ОКІ, процес оцінки способів забезпечення захисту 
інформації елементів СУІБ та встановлення зв’язків між цими рівнями за допомогою 
експертно-аналітичних методів [3].

Для реалізації цього підходу як комплексний показник оцінки на кожному ієрархічному 
рівні приймаємо рівень захищеності інформації:

-  системи управління захистом інформації - К 3 ;
-  складових системи управління захистом інформації - конфіденційності інформації 

(КК ), цілісності інформації (Кд ) , доступності інформації (КД ) .

Ці показники для кожного рівня є інтегральними, тобто визначаються послідовною 
згорткою часткових для нього показників нижнього рівня. Але по відношенню до показників 
верхнього рівня він сам буде частковим. Так, показники верхнього рівня визначаються 
послідовною згорткою часткових для нього показників нижнього рівня з використанням 
математичного апарату нечітких множин. Комплексний показник першого рівня 
визначається наступним чином:

к31 =цкПЦцГ\Ця, ( і )

де П і ЦІ -  знаки логічних операцій ‘Т ’ та “АБО”, відповідно.
Для другого рівня використовуються такі вирази:

/(к = п П Я Г  П та /або

ІДК(АК,ПВ,ПК,КО) ГЇ(*
2=1

дк(ак,пв,пк,ко

);
(2 )

де КДК -  показники рівня довірчої конфіденційності інформації; КАК -  показник
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адміністративної конфіденційності; К™ -  показник повторного використання; К  

показник прихованих каналів; ККО -  показник конфіденційності при обміні.

Дц = дДЧ п  ДАЦ п  Дв П Дцо та /або

К
ДЦ(АЦ,В,ЦО) _ М / 

п 11,ДЦ(АЦ,В,ЦО)

>
(3)

де КДЦ -  показник довірчої цілісності; КАЦ -  показник адміністративної цілісності; Дв -  

показник відкату; Дцо -  показник цілісності при обміні.

Дд = Двл' п  ДГІ; П Дгз П ДІ;'! та /або
(4)

К,ВР(СВ,ІЗ,ВЗ) _ П(к ,ВР(СВ,ГЗ,ВЗ)

ВР СВ ГЗде К -  показник використання ресурсів; К -  показник стійкості до відмов; К -СВ ГЗ

показник гарячої заміни; Двз -  показник відновлення після збоїв.
Знак П може бути не тільки “І”, як і знак У -  не тільки “АБО”. Семантичний відтінок 

операцій може змінюватися від “І” до “АБО” та навпаки, що породжує семантичний спектр 
відповідних оцінок.

Процедура згортки у кожному випадку здійснюється за різними правилами: від 
простого арифметичного сумування до використання методів нечіткої логіки за допомогою 
ТНМ. В останньому випадку визначення інтегральних оцінок виконується на основі 
відповідних нечітких логічних операцій.

Таким чином, на основі викладеного підходу створена чітка ієрархічна сукупність 
показників, яка характеризує рівень захищеності інформації СУІБ на ОКІ. Вона складається з 
ряду окремих показників (простих і узагальнених) різного рівня (елемент, система) та 
інтегрального загального показника -  рівня захищеності інформації СУІБ. Ця сукупність 
показників спільно з КМ ПО (загальною та частковими) є основою методики оцінки СУІБ. 
Під методикою оцінки СУІБ розуміється комплекс організаційних заходів і методів, 
програмних засобів, побудованих на єдиній теоретичній та інструментальній основі, які 
забезпечують комплексне вирішення питань організації та проведення такої оцінки, 
адекватної обробки, аналізу та видачі результатів.

Методика оцінки СУІБ, що пропонується, спрямована на вирішення двох взаємопов’язаних 
завдань. Перше (основне) -  оцінки потенційного рівня захищеності інформації СУІБ на ОКІ 
взагалі та її складових зокрема. Методика та ММ оцінки СУІБ розроблені на основі ієрархічної 
сукупності показників захищеності, принципах побудови ММ оцінки рівня захищеності СУІБ, 
визначенні інтегральних показників на основі часткових. У той же час методика, що 
пропонується, використовує як окремі елементи положення всіх раніше відомих підходів та 
сумісна з ними.
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УПРАВЛІННЯ АДАПТАЦІЄЮ ДЛЯ ЗМІНИ ПАРАМЕТРІВ І РЕЖИМІВ РОБОТИ 
ЗАСОБІВ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ НА ОСНОВІ ТЕОРІЇ ІГОР

Традиційні ймовірнісні методи, що використовуються при моделюванні кібернетичного 
впливу (КВ) на інформаційні системи у чистому вигляді не дозволяють описати сценарії 
ініціювання КВ, тому до існуючих імовірнісних моделей розвитку КВ має бути включений 
апарат теорії ігор, що дозволяє враховувати раціональний характер поведінки зловмисників, 
та проводити оцінки ймовірності здійснення різних сценаріїв кібератак [ 1 ].

Процес управління в ігрових системах завжди носить дискретний характер, так як 
кожна гра представляє собою послідовність окремих ходів. Процес, що управляється ігровою 
системою, може бути направлений або проти організовано діючого супротивника, або проти 
випадкового процесу. В першому випадку має місце „боротьба” двох або більшої кількості 
алгоритмів. В другому випадку має місце „боротьба” алгоритмів з випадковими збурюючими 
факторами [2 ].

В обох випадках можна чітко виділити сторони, що приймають участь у грі. Зазвичай в 
літературі розглядаються ігрові системи з двома діючими сторонами: А та Б. Сторона А -  
процеси або об’єкти, що управляються даною ігровою системою. Сторона Б -  протидіюча 
система, дії якої підкоряються певному алгоритму, або ж випадкові збурюючі фактори.

Ігрові системи управління по своєму призначенню повинні зберігати працездатність та 
ефективність для широкого діапазону (множини) можливих дій Б сторони (в загальному 
випадку -  всіх супротивних сторін). За цією ознакою ігрові системи управління відносяться 
до систем з мінімальною необхідною апріорною інформацією про Б сторону.

Повна апріорна інформація про Б сторону потрібна була б в тому випадку, якщо б 
ігрова система здатна була функціонувати тільки при суворо визначених діях Б сторони, що, 
очевидно, повністю знецінює застосування ігрової системи.

Особливістю інформаційного конфлікту підсистеми оперативного управління 
інформаційною безпекою і системи, яка їй протидіє є те, що протидіючі сторони, які мають 
декілька способів дій, можуть застосовувати їх багаторазово, вибираючи найкращий спосіб з 
урахуванням інформації про дії протилежної сторони [3].

Для характеристики поточного стану конфлікту будемо використовувати показник 
захищеності інформаційної системи а  = Р пом при реалізації в ній і-ї, і є І  = {1, 2, ... п }, 
стратегії (способу) захищеності й застосуванні у'-ї, у є  З  = { 1 , 2 , ... т } , стратегії (способу) 
створення кібервпливу, т і п -  кількість стратегій захищеності і створення кібервпливу, 
реалізованих у системі інформаційної безпеки (СІБ) і в системі, яка їй протидіє (ПС), 
відповідно.

Стороною А назвемо підсистему оперативного управління СІБ, стороною В -  ПС, 
а величину -  виграшем сторони А (програшем сторони В) у ситуації (і, у). При 
традиційному ігровому підході до аналізу захищеності СІБ передбачається, що сторонам 
відома матриця гри і скінченна множина стратегій супротивника, але невідомо, яка стратегія 
реалізується в конкретній ситуації. У цьому випадку в матричній грі формалізується ситуація 
вибору стратегій захисту в умовах невизначеності. Однак такий підхід не відображує 
динаміку конфлікту, а також можливість цілеспрямованого вибору стратегій захисту на 
кожному кроці залежно від інформації про дії ПС. Тому пропонується для опису 
розглянутого конфлікту використати модель крокової матричної гри із запізнюванням і 
помилками в інформованості сторін про дії супротивника (матрично-ігрового процесу).

Сутність ігрового алгоритму управління полягає в порівнянні великої кількості 
можливих даних в умовах якісно різних рішень, визначенні оптимального або найкращого з 
урахуванням всіх обмежень рішення та формування відповідної команди.
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Постановка завдання. Задано: матриця гри ^  =  ) ^ , множини чистих стратегій

сторін А і В, для яких існує рішення в змішаних стратегіях (Р*, V), а також ймовірнісно-
часові характеристики протидіючої системи. Стратегіями СІБ є параметри і режими роботи 
засобів засобів захисту інформації, стратегіями протидіючої системи -  різні види 
кібервпливу та способи несанкціонованого зйому інформації.

Необхідно: визначити оптимальну змішану стратегію СІБ і необхідні ймовірнісно- 
часові параметри сторони А, що гарантують максимальний або заданий рівень її середнього 
виграшу за час Т  >> ТСІБ.

Обмеження: СІБ і протидіюча система мають в своєму розпорядженні скінчену 
кількість стратегій; свої стратегії сторони (А і В) використовують незалежно один від 
одного, тобто кожна зі сторін не має на початку гри інформації про дію, що здійснюється 
іншою стороною; системі інформаційної безпеки відомий час Аґоц, за який протидіюча 
система зможе оцінити обстановку, прийняти рішення і змінити свої робочі параметри.

Задача параметричної оптимізації алгоритмів функціонування СІБ полягає у визначенні 
такої оптимальної стратегії а*  є  А  *, при якій забезпечується максимальна ефективність 
функціонування системи інформаційної безпеки протягом необхідного часу функціонування.

Одним з можливих рішень ігор у змішаних стратегіях є збільшення швидкості реакції 
(зниження часу адаптації) однієї зі сторін, що дозволяє підвищити результативність 
використання стратегій.

З врахуванням трьох етапів циклу управління (контроль, ідентифікація й регулювання) 
визначимо критерії оптимізації ка СІБ, що бере участь у формуванні елементів ігрової 
матриці, на кожному етапі. Скороченню часу контролю буде сприяти зменшення кількості 
елементів вектора інформаційних параметрів к, що використовуються в трьохетапній 
ідентифікації та не впливають на якість контролю, а також зниження частоти сканування 
параметрів, які змінюються повільно

п(кп) п т іп , т{кІт ) т іп .
Час ідентифікації, що включає розрахунок елементів і рішення матричної гри, можна 

скоротити за рахунок реалізації принципу прогнозування і визначення обмеженої кількості 
найбільш імовірних стратегій протидіючої системи, завдяки чому розмірність ігрової 
матриці зменшується. Відповідно зменшується і кількість елементарних обчислювальних 
операцій: від к  до скороченого 5  , при К  = 1, 2, 3.

У Іх Я  у  І х К
Крім того, частина часу ідентифікації може поєднуватися з контролем і регулюванням 

параметрів. У цьому випадку етап регулювання для заздалегідь спрогнозованої стратегії ПС 
може починатися при наявності перших даних контролю про зміну стратегії протидіючою 
системою.

Таким чином, теорія ігор дозволяє запропонувати рекомендації по формуванню 
стратегії управління режимами. Причому, принаймні, для певних типів конфліктів і матриць 
виграшів ці рекомендації дозволяють системі інформаційної безпеки отримати виграш і 
досягнути поліпшення своїх технічних характеристик.
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РЕГУЛЯРИЗАЦІЯ ОЗНАКОВОГО ПРОСТОРУ БІОМЕТРИЧНОЇ МОДЕЛІ 
КЛАВІАТУРНОГО ПОЧЕРКУ КОРИСТУВАЧІВ ІНФОРМАЦІЙНИХ СИСТЕМ

НА ОСНОВІ ФАКТОРНОГО АНАЛІЗУ

В умовах сьогодення критична інформація є стратегічним національним ресурсом. 
Однак водночас зростає й потенційна вразливість суспільних процесів від інформаційного 
впливу, особливо в процесах, які стосуються критичної інфраструктури. Тому ефективне 
забезпечення конфіденційності, доступності та цілісності інформації в таких інформаційних 
системах (ІС) потребує особливої уваги, оскільки її розголошення може призвести до 
небезпечних, дестабілізуючих, деструктивних наслідків, які шкодять інтересам держави.

У руслі сказаного особливе місце посідає питання несанкціонованого доступу до 
інформаційних ресурсів ІС критичної інфраструктури. У переважній більшості випадків дане 
питання вирішується шляхом удосконалення процедури автентифікації користувача ІС, 
оскільки саме на даному етапі встановлюється відповідність пред’явленого ідентифікатора 
користувачу системи.

Аналіз останніх публікації в даній предметній області показав, що найбільш 
актуальними методами автентифікації є такі, в основу яких покладено поведінкову біометрію 
клавіатурного почерку (КП) користувачів ІС. Це пов’язано з тим, що КП користувача має 
певну (унікальну) стабільність, що дозволяє з прийнятною вірогідністю визначати його 
легітимність у відповідності до пред’явленого ідентифікатора. Поряд з цим, у процесі 
удосконалення процедури автентифікації користувачів ІС на відміну від завдання вибору 
науково-методичного апарату для подальшої побудови класифікатора недостатньо уваги 
приділяється формалізації індивідуальних (унікальних) характеристик користувачів, що 
негативно впливає на адекватність їх біометричних моделей (профілів) КП, і як наслідок 
тягне за собою зниження показників точності і достовірності процедури автентифікації.

Серед існуючих способів синтезу біометричної моделі (профілю) користувачів ІС 
доцільно виділити спосіб, що ґрунтується на синтезі множини досліджуваних ознак КП 
користувачів ІС у спільний ознаковий простір, однак його застосування потребує вирішення 
завдання нелінійної сепарабельності ознакового простору КП у рамках задачі класифікації 
(розпізнавання) користувачів ІС, яке виникає як наслідок досить близьких значень для різних 
користувачів.

З метою вирішення даного завдання у доповіді запропоновано підхід до реінжинірингу 
ознакового простору біометричної моделі КП користувачів ІС шляхом його регуляризації 
(додавання нових даних до умови з метою вирішення некоректно поставленого завдання). 
Регуляризацію ознакового простору пропонується здійснювати на основі факторного аналізу 
(система підходів до вивчення взаємозв’язків між значеннями змінних на багатовимірному 
просторі ознак), оскільки використання саме такого підходу дозволяє на множині існуючих 
ознак КП визначити приховані неочевидні корисні на практиці взаємозв’язки, які достатньо 
повно описують їх відмінність. Як правило, після визначення таких прихованих фактів 
формується новий зменшений простір ознак, який описує мінливість початкового ознакового 
простору. Проте, такий підхід не є ефективним для малочисельного простору ознак, до класу 
яких відноситься множина параметрів КП. Особливістю запропонованого підходу до 
регуляризації ознакового простору КП, що відрізняє його від існуючих є процес збільшення 
розмірності початкового ознакового простору біометричної моделі КП користувача ІС на 
основі визначених прихованих фактів, що дозволяє підвищити ефективність процедури 
автентифікації користувачів ІС.

Серед множини методів факторного аналізу особливої уваги заслуговує метод головних 
компонент (ргіпсіраї сотропепї апаїузіз, РСА), оскільки він забезпечує можливість 
виокремлення з усього спектру досліджуваних ознак КП лише ті, які з них є найбільш
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інформативними (мінливими у часі). Кожна згенерована нова ознака представляється 
додатковим виміром на ознаковому просторі біометричної моделі КП користувачів ІС. На 
рисунку 1  представлено узагальнена схема результату регуляризації 2 -х вимірного 
ознакового простору засобами методу головних компонент.

Рис. 1. Узагальнена схема результату регуляризації 2-х вимірного ознакового простору
засобами методу РСА

Так, до 2-х вимірного ознакового простору (хц х2) профілів користувачів (риі, ри2) 
додається виявлений прихований фактор (и), який описує найбільшу їх мінливість у вигляді 
нової ознаки (х3). Внаслідок чого стає можливим знайти таку гіперплощину на 3-х вимірному 
ознаковому просторі, яка розділить вектори статистичних значень користувачів лінійно, що у 
свою чергу вирішує зазначене вище завдання нелінійної сепарабельності ознакового 
простору.

Таким чином, застосування запропонованого у доповіді підходу до регуляризації 
ознакового простору біометричної моделі КП підвищити показники точності та 
достовірності процедури автентифікації системами контролю і розмежування доступу. 
Додатковим результатом застосування даного підходу є забезпечення можливості виявлення 
факту субституції уже авторизованого користувача ІС за іншим наявним ідентифікатором у 
системі.
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к.т.н. Хусаінов П. В. (ВІТІ ім. Героїв Крут)

АСПЕКТИ ПРИЙНЯТТЯ РІШЕНЬ ПРИ РЕАЛІЗАЦІЇ ІНЖЕНЕРНО-ТЕХНІЧНИХ ЗАХОДІВ
КІБЕРЗАХИСТУ

Інженерно-технічні заходи кіберзахисту спрямовані на забезпечення всіх етапів 
життєвого циклу програмно-апаратних систем (підсистем) для запобігання кіберінцидентам, 
виявлення та захисту від кібератак, ліквідації наслідків кіберінцидентів (кібератак), 
відновлення сталості і надійності функціонування об’єкта кіберзахисту.

Запобігання кіберінцидентам (кібератакам) полягає у мінімізації ризиків інформаційної 
безпеки внаслідок ймовірного порушення конфіденційності, цілісності, доступності, 
несанкціонованого доступу до інформаційних ресурсів, у тому числі, штатного режиму 
функціонування об’єкта кіберзахисту. Нагадаємо основні підходи до запобігання 
кіберінцидентів (кібератак), які утворюють методичний базис програмно-апаратних систем 
(підсистем) відповідного цільового призначення: 

автентифікація та авторизація користувачів;
розмежування доступу до інформації, логічних об’єктів та апаратних засобів; 
автентифікація інформації та обчислювальних процесів; 
мережне екранування;
криптографічний захист каналів обміну інформацією; 
інвентаризація та реконфігурація налаштувань апаратних засобів; 
оновлення та реконфігурація програмних засобів; 
антівірусний захист; 
виявлення кібератак;
реєстрації подій функціонування операційних систем та мережного трафіку; 
контроль цілісності та резервне зберігання інформації; 
резервування засобів та розподіл навантаження між ними; 
пошук вразливостей.
Виявлення та захист від кібератак, ліквідація наслідків кіберінцидентів (кібератак) 

уособлює оперативне (кризове) реагування на них (у тому числі, відновлення сталості і 
надійності функціонування об’єкта кіберзахисту) розглядається у контексті організаційно- 
технічної моделі кіберзахисту. Програмно-апаратні системи (підсистеми) технологічної 
інфраструктури організаційно-технічної моделі кіберзахисту призначені для забезпечення 
основних напрямів діяльність команд реагування на комп’ютерні надзвичайні події: 

оцінка та аналіз кіберінцидентів (кібератак); 
виявлення кіберінцидентів (кібератак);
управління та координація ліквідацією наслідків кіберінцидентів (кібератак); 
інформування про кіберінциденти (кібератаки).
Сукупність практичних задач зі створення та організації експлуатації програмно- 

апаратної системи (підсистеми) кіберзахисту у широкому сенсі відносяться до таких класів 
задач прийняття технічних рішень:

аналіз та синтез структури (організаційної, інформаційної, морфологічної і т. ін.); 
вибір складу засобів (апаратних, програмних, програмно-апаратних); 
регламент та технічне обслуговування засобів;
технічне діагностування, забезпечення надійності та живучості системи (засобів); 
інформаційна підтримка оперативного (кризового) реагування.
Виходячи з викладеного, до розгляду пропонується наукова програма (дорожня карта) 

розвитку методичних аспектів прийняття технічних рішень при створенні та організації 
програмно-апаратних систем (підсистем) кіберзахисту. Основою постановки задач такого 
класу є формальний опис множини альтернативних рішень та критеріїв оптимального вибору 
одного з них. Результат обґрунтування принципу оптимальності може мати форму як строгої 
максимізації (мінімізації) значення критерію, так і оперування векторним представленням 
багатьох критеріїв (багатокритеріальна задача).
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д.т.н. Чевардін В. Є. (ВІТІ ім. Героїв Крут) 
Марчук О. В. (ВІТІ ім. Героїв Крут) 

Лаврик І. В. (в іТІ ім. Героїв Крут) 
Бродовський А. П. (ВІТІ ім. Г ероїв Крут)

ТЕХНІКИ ТА ПІДХОДИ ДО ПРОВЕДЕННЯ КІБЕРЗМАГАНЬ НА ОСНОВІ
СУЧАСНИХ КІБЕРПОЛІГОНІВ

Проведення кібернавчань є потужним інструментом тренування навичок фахівців та 
команд з кіберзахисту, відпрацювання спільних заходів щодо пом’якшення наслідків, 
виявлення та реагування на часті кібератаки, які ініціюватимуться проти їхніх об’єктів 
ІТ-інфраструктури.

Сутність кібернавчань полягає в підготовці та реалізації заходів щодо кіберзахисту від 
активних дій команди (команд) зловмисників, які мають назву Червоні. Декілька Синіх 
команд беруть участь у навчанні та змагаються між собою, щодо швидкості, ефективності 
прийнятих заходів, щодо відбиття атак Червоних. Кожна Синя команда намагається 
захистити свою ІТ-інфраструктуру від атак, здійснених у реальних умовах Червоними і 
перевірити свої можливості під тиском безперервного потоку атак які сформовані за 
реалістичними сценаріями.

Участь у цьому заході надає нагоду для перевірки та розвитку своїх навичок з 
реагування в умовах реальних кібератак за допомогою Ідентифікації, Захисту, Виявлення, 
Реагування, Відновлення та Звітності.

Для проведення кіберзмагань (кібернавчань), як правило застосовується одна з трьох 
форм проведення змагань.

Форма 1. Передбачає проведення змагань у вигляді виконання переліку завдань, які 
розташовані за зростанням їх складності. Кожен учасник або команда-учасниця виконуючі 
завдання з пошуку артефактів у відповідних віртуальних середовищах або в інших умовах 
відповідно до завдання при позитивному розв'язанні завдання, отримує флаг, який має 
еквівалент в заохочувальних балах. Таким чином, за певний час проведення змагання 
учасники розташовуються в турнірній таблиці відповідно до отриманої кількості балів, що і 
визначає переможців змагання.

Форма 2 . Завдання сформовані з моделюванням реальних середовищ, які містять в собі 
певні уразливості. Наявні уразливості за певним розкладом у певний час експлуатуються з 
застосуванням відповідних сценаріїв їх експлуатації в автоматичному режимі, який 
здійснюється у відповідності з налаштуваннями та задуму змагання. Учасники або команди- 
учасники повинні своєчасно реагувати на дії в кіберпросторі та здійснювати фіксацію і 
відповідне звітування щодо подій, які відбулися. За це учасники отримують в автоматичному 
режимі заохочувальні бали. За певний час проведення змагання учасники розташовуються в 
турнірній таблиці відповідно до отриманої кількості балів, що і визначає переможців 
змагання.

Форма 3 . Для проведення цієї форми змагання формуються реальне віртуальне 
середовище з емулюванням всіх послуг, сервісів, засобів та систем, які містять в собі певні 
уразливості, дозволяють змінювати параметри середовищ за рішенням користувачів. 
Користувачі кіберсередовища поділяються умовно на суспільство, команди кіберзахисту та 
хакерську спільноту. Всі дії в кіберпросторі можуть здійснюватись з автоматичними 
налаштуваннями та відповідно до задуму змагання, так і можливі будь-які варіації та 
альтернативні дії хакерської спільноти та команд кіберзахисту. Команди кіберзахисту 
повинні своєчасно реагувати на дії в кіберпросторі та здійснювати фіксацію і відповідне 
звітування щодо подій, мати або будувати та впроваджувати стратегію кіберзахисту, 
налаштовувати та робити все для утримання працездатності відповідних сегментів та 
елементів кіберпростору, який мають в своєму розпорядженні. За це учасники отримують в 
автоматичному та ручному режимі заохочувальні бали. За певний час проведення змагання
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учасники розташовуються в турнірній таблиці відповідно до отриманої кількості балів, що і 
визначає переможців змагання. Спираючись на існуючі результати багатьох кіберзмагань, 
звіти щодо проведення кіберзмагань (навчань) розглянемо ключові можливі методики дій 
кожної групи учасників кіберзмагання, включаючи як гравців так і організаторів.

Червоні. Ключова роль червоної команди (Кеб Т еат) полягає у проведенні 
багатоетапних атак на інфраструктуру згідно затвердженого плану змагань. Під час 
проведення навчань команди червоних проводять атаки, які мають місце в реальному житті. 
Для їх проведення використовуються у тому числі утиліти операційної системи Каїі Біпих. 
Команда червоних застосовує техніки та процедури АРТ-атак відповідно до підручника для 
червоних команд та виконує завдання відповідно пунктів плану згідно сценарія навчань.

Сині. Ключова роль команд синіх (Вїие Т еат) полягає у виконанні розробленої 
стратегії захисту ІТ інфраструктури, а також оперативному реагуванні на інциденти та 
мінімізації наслідків від них.

Зелені. Ключова роль команди зелених (Огееп Т еат) полягає у розгортанні, 
масштабуванні та підтримці всієї інфраструктури для проведення змагань.

Білі. Ключова роль команди білих (^Ь іїе  Т еат) полягає у високорівневому управлінні 
проведенням змаганнь, координацією та оцінюванням роботи інших команд.

В ході проведеної роботи були враховані відомі результати щодо порівняння відомих 
платформ для проведення кіберзмагань та навчань з кібербезпеки, таких як Сгоззеб 8 ’̂ огбз 
(ССБСОБ, 2019), Боскеб 8Ьіе1бз (ССБСОБ, 2019), 8 іеабБазІ СоЬаІІ ( N 0  А§епсу, 2019) та 
інші. В якості тестового кіберполігону для проведення апробації методик дій відповідних 
команд під час підготовки та проведення змагань (навчань) було використано кіберполігон 
СуЬехег Тескпо1о§іез, що задовольняє вимогам сьогодення та дозволяє створювати та 
розробляти різноманітні сценарії проведення кіберзмагань (навчань) на національному та 
міжнародному рівні.

Але при цьому слід зазначити, що практично для всіх платформ, які були розглянуті під 
час досліджень, існує істотне обмеження на зміну параметрів середовища, яке було 
розроблено для проведення кіберзмагання, що не дозволяє синім командам у разі змінювати 
архітектуру мережі. Гравці не можуть змінювати програмно-апаратні фаєрволи, комутатори 
та маршрутизатори, які є інфраструктурними, при цьому які використовуються для 
моніторингу мережі, фільтрації трафіку та інших задач синіми командами. Цей недолік 
пов'язаний зі складністю реалізації такої можливості, його усунення потребує суттєвого 
збільшення вартості та складності програмно-апаратної платформи кіберполігону.

В рамках проведеної роботи були отримані відповідні методики, які дозволяють 
здійснювати моделювання справжньої глобальної мережі, реалізовувати виконання дій 
командами, що атакують (червоні), що захищають інфраструктуру (сині), що формують 
задум та розробляють сценарії розвитку подій в кібергрі (білі), що готують: налаштовують, 
інсталюють та підтримують кіберполігон (зелені), що моделюють штатні дії в кіберпросторі 
(жовті). Запропоновані методики були опрацьовані під час проведення кіберзмагань з 
курсантами та офіцерами інституту, а також в рамках підготовки до міжнародних навчань, 
таких як БеГепсе СуЬег Магуеї та Боскеб 8кіе1бз. В роботі наведені категорії оцінок, що 
отримують гравці та середовище для кібергри, що дозволяє ефективно контролювати, 
керувати процесом гри та формувати результати змагань і робити рекомендації для гравців.

В результаті проведених досліджень отримано бачення та підходи до планування, 
підготовки, моделювання та підтримки платформи для реалізації кіберцидентів, реагування 
на кіберінциденти на міжрегіональному, національному та міжнародному рівні.

В подальшій роботі планується розробити методику інтегральної оцінки результатів дій 
синіх команд, що надасть змогу більш ефективно планувати стратегії дій синім командам а 
також застосувати штучний інтелект для планування та виконання дій командами червоних.

52



І Міжнародна науково-практична конференція “Кіберборотьба: розвідка, захист та протидія” 2023 рік

Шиповський В. В. (НУОУ)

ЗАСТОСУВАННЯ МОДЕЛІ ОО^А ^ООР ДЛЯ АНАЛІЗУ КІБЕРЗАГРОЗ 
ТА ЇХ ВПЛИВУ НА ІНФОРМАЦІЙНІ СИСТЕМИ ОБ'ЄКТІВ КРИТИЧНОЇ

ІНФРАСТРУКТУРИ

У сучасному світі інформаційні технології відіграють важливу роль у функціонуванні 
критичної інфраструктури та повинні мати належний рівень захисту. Одним із підходів до 
розв’язання проблеми кібербезпеки є використання моделі О О ^А  Іоор, яка дозволяє 
протидіяти кіберзагрозам шляхом збору інформації, її аналізу, прийняття рішення та 
відповідних дій.

Модель О О ^А  Іоор (рис. 1) -  це підхід до прийняття рішень та дій у ситуаціях, коли 
необхідно швидко реагувати на змінні обставини. Модель складається з чотирьох етапів: 
спостереження, оцінка, прийняття рішення та дія.

ДІЯ
(АСТ)

Перший етап -  спостереження -  передбачає збір інформації про оточуюче середовище 
та інші важливі параметри.

Другий етап -  оцінка -  передбачає аналіз інформації, отриманої на першому етапі.
Третій етап -  прийняття рішення -  полягає в виборі оптимального варіанту дій на 

основі оцінки, проведеної на попередньому етапі.
Четвертий етап -  дія -  полягає в реалізації вибраного варіанту дій на практиці.
Для оцінювання кіберстійкості інформаційних систем об'єктів критичної 

інфраструктури складові моделі можемо застосувати наступним чином наступним чином:
Спостереження: Збір інформації про наявність потенційних кіберзагроз та існуючі 

кіберзаходи, які застосовуються для захисту інформаційної системи об'єкта критичної 
інфраструктури.

Оцінка: Аналіз потенційних загроз та існуючих захисних заходів, що дозволяє 
визначити пріоритетність потенційних загроз та наслідків, які вплинули на роботу системи 
8 САБА (аббр. від англ. 8 ирегуізогу Сопїтої Апб Баїа Асдиізіїіоп -  диспетчерське управління 
і збір даних) об'єкта критичної інфраструктури.

Прийняття рішення: Вибір оптимального варіанту захисних заходів та стратегії 
захисту, що відповідає виявленим загрозам та можливостям захисту об'єкта критичної 
інфраструктури.

Дія: Реалізація заходів та стратегій захисту, здійснення моніторингу та аналізу 
інформації для виявлення нових кіберзагроз, оцінювання ефективності застосовуваних 
заходів та максимальне відновлення роботи ураженого об'єкта критичної інфраструктури.

Таким чином, застосування моделі О О ^А  Іоор для оцінювання кіберстійкості 
інформаційних систем об'єктів критичної інфраструктури дозволяє ефективно реагувати на 
змінюваність ситуації та вчасно приймати відповідні рішення для захисту інформаційних 
систем.

Отже, модель О О ^А  Іоор є корисним інструментом для оцінювання кіберстійкості 
інформаційних систем об'єктів критичної інфраструктури. Використання цієї моделі 
дозволяє збирати та аналізувати інформацію про потенційні кіберзагрози, що дозволить 
вчасно виявляти проблеми та приймати відповідні заходи для їх запобігання.

г
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Рис. 1. Модель ООБА їоор
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к.т.н. Штаненко С. С. (ВІТІ ім. Героїв Крут)

ПРОГРАМОВАНА ЛОГІКА ЯК СПОСІБ ПІДВИЩЕННЯ КІБЕРСТІЙКОСТІ 
СУЧАСНИХ УПРАВЛЯЮЧИХ СИСТЕМ  ВІД АПАРАТНИХ ЗАКЛАДОК

Сучасні управляючі системи різного призначення (автоматизовані системи управління 
-  АСУ, автоматизовані системи управління технологічними процесами -  АСУ ТП, 
автоматизовані системи управління військами -  АСУВ тощо) відносяться до об’єктів 
критичної інформаційної інфраструктури. При цьому данні об’єкти в якості основних 
елементів містять засоби обчислювальної техніки -  процесори, блоки пам’яті, 
перетворювачі, датчики, вимірювальні та виконавчі пристрої, елементною базою яких є 
інтегральні схеми.

Відповідно до класифікації [1] інтегральні схеми (ІС) поділяються на цифрові, 
аналогові та аналогово-цифрові. У свою чергу, цифрові ІС поділяються на стандартні та 
спеціалізовані. Стандартні ІС мають практично жорстку внутрішню структуру, без впливу на 
характер їх функціонування. Спеціалізовані ІС мають індивідуальний характер 
функціонування, при цьому доводиться тією чи іншою мірою їх розробляти під конкретне 
замовлення. У цьому напрямі найважливішим досягненням стало поява програмованих 
логічних інтегральних схем (ПЛІС).

Слід зазначити, що у зв’язку з глобалізацією і складністю ІС, а також з урахуванням 
масового використання в різних галузях людської діяльності на перший план виходить 
проблема надійного та безпечного їх функціонування. А це в свою чергу пов’язано із 
забезпеченням не лише кіберстійкості цифрових пристроїв та обчислювальних систем, а 
також із забезпеченням захищеності життєво важливих інтересів людини і громадянина, 
суспільства та держави. Саме без вирішення цієї проблеми цифрові пристрої та 
обчислювальні системи не зможуть повноцінно виконувати покладені на них функції, крім 
цього можуть виступити провідником кібератак на управляючі системи.

Зазначимо, що в останні роки з ’явилися нові потенційні загрози безпеці в даній сфері, 
які базуються на апаратних засобах, -  так звані апаратні закладки або апаратні трояни, які є 
навмисною зловмисною модифікацією електричної схеми або її конструкцією, що 
призводить до неправильного функціонування цифрових пристроїв та обчислювальної 
системи. Подібно до програмної закладки (програмного трояну), апаратна закладка 
представляє собою свого роду чорний вхід в цифровий пристрій. При цьому апаратний троян 
має додаткову перевагу -  він постійно присутній на найнижчому рівні обробки інформації, 
що веде до збереження загроз відмови або відхилення від нормального функціонування ІС 
протягом усього часу використання цифрового пристрою або обчислювальної системи. 
Апаратна закладка може тривалий час залишатися бездіяльною та активуватися самостійно 
або за допомогою програмного забезпечення, у яке навмисно закладена така можливість.

Апаратні закладки є відносно новими загрозами для кібербезпеки, при цьому вони 
суттєво розширюють можливості для атаки на технологічні системи. Раніше атаки 
обмежувалися лише програмними засобами, зосереджуючись на слабких місцях програмного 
забезпечення. При цьому засоби захисту конкретного програмного забезпечення 
розроблялися виходячи з автентичності апаратного забезпечення, тому загальноприйняті 
підходи до захисту програмними засобами не здатні забезпечити безпеку від апаратних 
троянів. З цього погляду апаратні закладки є досить складною проблемою забезпечення 
безпеки сучасних управляючих систем.

Виходячи з сказаного одним із підходів до надійного та безпечного функціонування 
сучасних управляючих систем, здатних протистояти шкідливим атакам, є застосування в 
якості елементної бази інтегральних схем з програмованою структурою, тобто ПЛІС.

Програмовані логічні інтегральні схеми є матрицею програмованих логічних елементів 
з РРЬБ (Рітріе РгодгаттаЬІе Ьодіс БехісеР), СРЬБ (Сотріех РгодгаттаЬІе Ьодіс Бехісе), 
РРОЛ (РіеМ-РгодгаттаЬІе Саіе Аггау), РЬЕХ (РІехіЬІе Ьодіс Еіетепі Маігіх) структурами.
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За рахунок цих структур створюється новий клас розвитку мікроелектроніки -  універсальні 
системи на кристалі (8у&Іет-оп-Скір -  8 оС).

Система на кристалі або 8оС представляє собою обчислювальну систему, реалізовану в 
інтегральному виконанні, до складу якої входить високопродуктивний процесор або декілька 
процесорів, математичний процесор обробки даних та цифрової обробки сигналів, додаткові 
модулі пам’яті, набори периферійних пристроїв (контролерів) тощо. Така організація 
обчислювальної системи набула широкого поширення за допомогою своєї універсальності, 
малого енергоспоживання і навіть можливості реконфігурації її алгоритмічної структури. 
Зазначимо, що на сьогодні системи на кристалі витісняють громіздкі обчислювальні 
структури, реалізовані за допомогою набору інтегральних схем, замінюючи їх сучасними 
мікроконтролерами (РІС, ЛУК, М8Р430, 8ТМ-32, Согіех-М, Т8Р-32 тощо), програмованими 
логічними інтегральними схемами (ПЛІС -  СРЬР, РРСЛ, РЬЕХ) та одноплатними 
комп’ютерами типу Ка^рЬеггу Рі [2].

Слід зазначити, що на відміну від стандартних ІС, логіка роботи ПЛІС не визначається 
при виготовленні, а задається шляхом програмуванням. Для цього використовуються 
програматор та інтегроване середовище розробки (ЮЕ -  Іпіедгаіей Веуеїортепі 
Епуігоптепі), що дозволяють задати бажану структуру цифрового пристрою у вигляді 
принципової електричної схеми або програми спеціальними мовами опису апаратури Уегііод, 
УИЖ , Л И Ж .

Так, згідно з [3; 4] саме застосування ПЛІС у якості елементної бази побудови сучасних 
управляючих систем відкриває нові можливості щодо підвищенні кіберстійкості цифрових 
пристроїв та обчислювальних систем до кібератак, як програмного, так і апаратного 
характеру. В основі даного підходу лежить принцип реалізації активної відмовостійкості, 
який включає наступні етапи: виявлення відмови (кібератаки) шляхом застосування 
існуючих методів контролю технічних засобів; локалізація відмови (реагування на 
кібератаки) шляхом застосування методів тестового та функціонального діагностування; 
відновлення правильного функціонування системи шляхом реконфігурації її внутрішньої 
структури на рівні логічних елементів. При цьому зазначимо, що в основу реконфігурації 
внутрішньої структури цифрових пристроїв та обчислювальних систем покладене положення 
прескриптивної теорії, яка розглядає питання цілеспрямованого управління об’єктами різної 
природи, що перебувають у стані «конфлікту» з іншими об’єктами [5].

Таким чином, реалізувавши принцип активної відмовостійкості на сучасній 
програмованій елементній базі, ми маємо можливість протидіяти не лише кібератакам 
програмного і апаратного характеру на цифрові пристрої та обчислювальні системи, а й 
підвищити кіберстійкість управляючих систем загалом.
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Штонда Р. М. (ВІТІ ім. Героїв Крут) 
Остапчук В. М. (ВІТІ ім. Героїв Крут) 
Радзівілов Г. Д. (ВІТІ ім. Героїв Крут)

ВИКОРИСТАННЯ РІШЕННЯ ЕШ РО Ш Т ^ЕТЕСТIО N  Л Ш  К Е 8 Р О ^ Е  
ДЛЯ КІБЕРЗАХИСТУ МОБІЛЬНИХ ПРИСТРОЇВ

У сучасних реаліях, мобільний пристрій (далі -  МП), є майже у кожної людини. А отже і 
кожен МП в тій чи іншій мірі позиціонується в мережі Інтернет. Використання незахищених МП 
користувачами, призводить до втрати важливої інформації та виникнення кібервпливів на них.

Для вирішення даного питання пропонується розглянути рішення Епйроіпї ^е^ес^іоп 
апй Кезропзе (далі -Е^К.), як запоруку кібербезпеки на МП користувачів. Е^К. -  це рішення, 
що виявляє, досліджує підозрілу діяльність та забезпечує кібербезпеку, як на хостах, так і на 
МП, яке в себе включає моніторинг та збір даних про безпеку МП у режимі реального часу за 
допомогою автоматизованих підходів реагування на кіберзагрози.

За допомогою Е^К. розгортається місце/пункт для створення сучасних команд 
кібербезпеки, які відображаються в якості контрольного списку. Е^К. захищає “цифровий 
периметр” від кіберзагроз та проблем кібербезпеки кількома ключовими способами.

Комплексний збір даних моніторингу дозволяє Е^К. скласти повне уявлення про 
потенційні кібератаки. Постійний моніторинг усіх МП -  онлайн та офлайн -  полегшує аналіз 
кібербезпеки та реагування на кібератаки/кіберінциденти. Це дозволяє проводити глибокий 
аналіз кібербезпеки та надає розуміння, адміністраторам безпеки щодо аномалій та 
вразливостей, що виникають в мережах для усвідомлення майбутніх кіберзагроз. Виявлення 
кожної загрози виходить за рамки встановленого антивірусного програмного забезпечення, а 
отже здатність Е^К. забезпечувати реакцію в режимі реального часу на широкий спектр 
кіберзагроз дозволяє адміністраторам безпеки візуалізувати потенційні 
кібератаки/кіберінциденти, навіть коли вони здійснюють вплив на хости та МП, і все це в 
режимі реального часу.

Дані можливості дозволяють запобігти втратам інформації, відсікаючи кібератаки на їх 
початкових стадіях до того, як відбудуться критичні втрати або компроміси. Реагування в 
режимі реального часу також дозволяє виявити підозрілу або несанкціоновану поведінку в 
мережі, дізнавшись про першопричину кіберзагрози, перш ніж вона зможе вплинути на 
роботу.

Також Е^К. можна інтегруватися з іншими інструментами безпеки, що дозволяє 
корелювати дані з МП, мережі та 8 ІЕМ для розвитку більш глибокого розуміння практик та 
методів, що застосовуються зловмисниками, які намагаються отримати несанкціонований 
доступ до цифрових активів користувачів.

Рішення Е^К. можна вважати набором традиційних антивірусних програмних засобів. 
Антивірусні програмні засоби самостійно обмежені в області застосування в порівнянні з 
більш новими рішеннями Е^К. Таким чином, антивірусні програмні засоби є частиною Е^К.

Антивірусні програмні засоби виконують основні функції, такі як сканування, 
виявлення та видалення вірусів, де Е^К. виконує безліч інших функцій. Окрім антивірусних 
програмних засобів, Е ^ К  може містити кілька функцій, включаючи моніторинг, 
білий/чорний список та інші, всі вони призначені для забезпечення більш повного захисту 
від відомих та нових кіберзагроз.

Оскільки зловмисники вдосконалюють свої атаки та використовують передові 
технології для отримання доступу до мереж та даних користувачів, простий антивірусний 
програмний засіб на основі підписів, не в змозі виявити своєчасно загрози “нульового дня” 
або багатошарового рівня, а от системи Е ^ К  можуть виявляти всі типи кіберзагроз в МП, 
забезпечуючи відповідь у режимі реального часу на ті, які ідентифіковані/виявлені. Тому для 
забезпечення захисту інформації та кіберзахисту МП рекомендовано використовувати 
рішення Е^К.
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